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RESUMO

Sabe-se, a priori, que recursos financeiros representam a
forca vital para manter os grupos terroristas atuantes e um fator
determinante para a amplitude de suas ag¢des. A partir dessa
constatacdo, o controle e monitoramento sobre operagdes financeiras
se intensificou no dmbito da Organizacdo das Nag¢des Unidas e o
financiamento ao terrorismo foi incluido como uma das atribui¢des
do Financial Action Task Force (FATF), 6rgdo internacional ligado
a ONU, responsavel pela identificagdo e neutralizacdo de ag¢des
de lavagem de dinheiro além da fiscalizagdo do fiel cumprimento,
pelos Estados-membros, das 40 recomendagbes elaboradas pelo
GAFI/FATF e das nove Recomendagdes Especiais criadas em 2004.
Nesse contexto, o papel das tecnologias de informagdo tornou-se
relevante, em especial, as transferéncias on-line quando remetidas
a paraisos fiscais, mantendo assegurado o sigilo da fonte, o que
dificulta a origem e a natureza dos ativos e potencializa a utilizagdo
dessas tecnologias. No Brasil, a despeito da complexidade do tema,
as pressoes externas do GAFI/FATF no sentido da aprovacio de
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uma lei antiterror e da criminalizacdo de seu
financiamento resultou em uma legislacdo
com algumas incoeréncias, conceitos amplos e
indeterminados o que ameaca sua efetividade.

PALAVRAS-CHAVE

Terrorismo, legislacao, financiamento,
tecnologias, lavagem de dinheiro, paraisos fiscais.

ABSTRACT

It is known a priori that financial resources are
the vital force to keep active terrorist groups and
a determining factor in the extent of their actions.
From this observation, control and monitoring of
financial transactions has intensified within the
framework of the United Nations and the financing
of terrorism was included as one of the duties of the
Financial Action Task Force (FATF), an international
body linked to the UN, responsible for identifying
and neutralizing money laundering actions beyond
the monitoring of faithful compliance by Member
States, the 40 recommendations of the GAFI/FATF
and nine Special Recommendations created in 2004.
In this context, the role of information technology
has become relevant in particular transfers online
when sent to tax havens, keeping guaranteed the
confidentiality of the source, which complicates the
origin and nature of assets and leverages the use of
these technologies. In Brazil, despite the complexity
of the issue, external pressures from GAFI/FATF for
the adoption of an anti-terrorism and criminalizing
its financing resulted in a legislation with some
inconsistencies, broad and indeterminate concepts
that threatens its effectiveness.

KEYWORDS

Terrorism; legislation; financing; technologies;
money laundering; tax heavens.

RESUMEN

Se sabe, a priori, que los recursos financieros
representan la fuerza vital para mantener
a grupos terroristas activos y es un factor
determinante para el alcance de sus acciones.
A partir de esta observacién, el control y
seguimiento de las operaciones financieras se
intensifico en el marco de las Naciones Unidas y
la financiacion del terrorismo se incluyé como una
de las funciones del Grupo de Accién Financiera
(GAFI), organismo internacional responsable
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de la identificaciéon y la neutralizaciéon de las
acciones de lavado de dinero mas alla de la
supervision del cumplimiento fiel de los Estados
miembros, las 40 recomendaciones del GAFI /
FATF y de las nueve recomendaciones especiales
creadas en 2004. En este contexto, el papel de la
tecnologia de la informacion se ha convertido
en relevante, en particular, las transferencias
on-line cuando se envian a paraisos fiscales,
manteniendo asegurada la confidencialidad de
la fuente, lo que dificulta establecer el origen
y la naturaleza de los activos y potencializa el
uso de estas tecnologias. En Brasil, a pesar de la
complejidad de la cuestidn, las presiones externas
de GAFI/FATF hacia la adopcién de una ley
antiterrorista y la penalizacion de su financiacién,
dio como resultado una legislaciéon con algunas
inconsistencias, como conceptos amplios e
indeterminados que amenazan su eficacia.

PALABRAS CLAVE

Terrorismo; legislacion; financiacion;
tecnologias; lavado de dinero; paraisos fiscales.

INTRODUCAO

Apébs os atentados terroristas do 11 de
setembro de 2001 nos EUA, perpetuado pela
rede Al Qaeda, de Osama Bin Laden, ficou
evidenciado a necessidade de um maior e mais
amplo monitoramento da origem dos recursos
financeiros obtidos pelas organizagdes terroristas
internacionais. Isto por que tais recursos
representam a forga vital para manter esses
grupos atuantes e um fator determinante para a
amplitude de suas agdes.

A partir desse episédio, o controle e
monitoramento sobre operacdes financeiras se
intensificou no ambito da Organizagio das Nacgdes
Unidas e o financiamento ao terrorismo foi
incluido como uma das atribui¢des do Financial
Action Task Force (FATF), o6rgdo internacional
ligado a ONU, responsavel pela identificacdo e
neutralizacdo de ac¢des de lavagem de dinheiro
além da fiscalizacdo do cumprimento, pelos
Estados-Membros, das 40 recomendacgoes
elaboradas pelo FATF ainda no ano de 1990,
revisadas a atualizadas em 2003

Sabe-se, que parte significativa desses

recursos provém da lavagem de dinheiro no
sistema financeiro internacional e depdsitos em
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paraisos fiscais. Anteriormente, as atenc¢des nesse
sentido estavam voltadas para as organizacgdes
criminosas transnacionais, em especial, aquelas
envolvidas com o narcotrafico e o trafico de armas
e de pessoas, somadas as atividades desenvolvidas
pelas mafias, que atuavam movimentando grandes
quantias de dinheiro provenientes de atividades
ilicitas como sequestros, extorsdes, pirataria,
exploracdo sexual e trafico de drogas.

Ha de se considerar, que o branqueamento de
capitais ou, como popularizado pelos legisladores, a
lavagem de dinheiro é, segundo Lima (2014,p.281)!
um sistema complexo que exige monitoramento
permanente. Sua efetividade depende de um
esforco integrado dos Estados-Membros por meio
do intercambio entre as Agéncias de Inteligéncia
e Unidades de Inteligéncia Financeira somadas ao
interesse e apoio dos governos em identificar sua
origem e destinos. Essa cooperacio se desenvolve
com a participagdo de instituicdes ligadas ao
sistema financeiro nacional e internacional,
consideradas as mais sensiveis e vulneraveis a
manipula¢do, fornecendo dados e informagdes de
movimenta¢des financeiras acima de determinados
valores, as quais serdo objeto de analise.

Todavia, o aumento das possibilidades para
ocultamento de recursos financeiros ilicitos
foi possibilitado pelo préprio mercado global.
Segundo Naim, (2006,p.128) os paises abriram
suas economias, desregulamentaram os sistemas
financeiros e permitiram que os sistemas
financeiros domésticos, bancos comerciais e
de investimentos, bolsa de valores, agéncias de
corretagem, se unissem a parceiros em outros
paises e, até mesmo, investissem uns nos outros.
Essa situacdo, segundo o autor, criou estruturas
de operagido e controle mais dificeis de monitorar
e regular do que no periodo em que as financas
eram geridas de maneira local.

Nesse contexto, agregaram-se as novas
tecnologias de informacdo e comunicagdo com
papel relevante na transformacio do mercado
financeiro internacional, em especial, nas

1. O autor esclarece ainda que a expressdo lavagem de dinheiro
tem origem nos EUA (money laundering) a partir da década de 20,
quando lavanderias da cidade de Chicago teriam sido utilizadas
por gansters para despistar a origem ilicita do dinheiro. Assim,
por intermédio de um comércio legalizado, buscava-se justificar
a origem criminosa do dinheiro arrecadado com a venda ilegal
de drogas e bebidas.
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transferéncias on-line que circulam diariamente
pela Internet com destino aos paraisos fiscais.
Além da diminuicdo consideravel dos custos das
transagdes, permitem manter assegurado o sigilo
do operador e dos valores ao mesmo tempo em
que dificulta a acdo dos 6rgios de inteligéncia
financeira na identificagdo da origem desses
recursos pelo carater de extraterritorialidade.

Isto posto, e face a abrangéncia e relevancia
do tema e sua contribuicdo decisiva para manter
um estado de seguranga global satisfatério frente
a ameaca do terrorismo internacional, o que
me proponho neste artigo é apresentar como é
operacionalizado o sistema de financiamento ao
terrorismo internacional e o que esta sendo feito,
no ambito da Organizacdo das Nagdes Unidas, para
minimizar ou neutralizar tais a¢ées. Um segundo
objetivo decorrente é a busca da reflexdo no sentido
de analisar quais as possiveis falhas existentes
nesse processo uma vez que temos observado o
fortalecimento de grupos como o Exército Islamico
e, consequentemente, o recrudescimento nas agoes
terroristas em diversos paises.

1. 0 TERRORISMO

7

O terrorismo é um fendémeno milenar nas
sociedades, bem anterior ao periodo da inquisi¢ao
ou das guilhotinas da Revolucdo Francesa, embora
tenho sido nesse episddio que, segundo Vedantam
(2008, p.8), a expressdo foi popularizada e
recomendada como agdo sistematica para atingir
objetivos de Estado. Sua origem remonta ao
século III A.C,, citado em algumas passagens do
texto biblico, especialmente no antigo testamento.
Registros apontam que no ano de 48 A.C. os
Zelotes, um grupo de revolucionarios extremistas
judeus radicalmente contra a dominagdo
romana, iniciaram um movimento de insurrei¢do
utilizando agdes terroristas.

Desde entdo, vem sendo utilizado
progressivamente, quer como lutas de libertacdo,
onde estavam inseridos grupos nacionalistas
armados como o Exército Republicano Irlandés
(IRA), a Patria Basca e Liberdade (ETA), as
Brigadas Vermelhas e o Baader-Meinhof, todos
surgidos na década de 60. A partir da década de
80, observou-se o surgimento de outro tipo de
terrorismo, manifestado no apelo extremista
religioso dos quais fazem parte a Al Qaeda, o
Taliba (Afeganistdo), o Boko Haram (Nigéria) e o
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maior e mais organizado destes, o ISIS (Islamic
State Of Iraq and Syria), também conhecido como
Exército Islamico, dentre outros.

E preciso dizer que ha pelo menos duas
importantes divergéncias em relacdo ao tema do
terrorismo. A primeira, situa-se na razdo de sua
definicdo uma vez que nio existe um conceito
consensualmente aceito pelos Estados-Membros
da Organizacdo das Nagdes Unidas, e nesse sentido,
se pode afirmar que cada um possui sua propria
definicdo. A segunda recai na polémica de ser
este uma ameaga externa, portanto, uma guerra
combatida com forcas armadas como defende os
EUA, ou uma ameagca interna, e questdo de seguranca
publica, como classifica a Unido Europeia.

No entender de Cretella Neto, (2007, p.711)
a dificuldade na elaboragdo de uma definicao
consensual traz importantes consequéncias, dentre
estas, impede que esteja inserido no rol dos crimes
sob a responsabilidade do Estatuto do Tribunal Penal
Internacional, ou mesmo que seus combatentes
recebam os beneficios da Conveng¢do de Genebra no
que se refere ao tratamento de prisioneiros de guerra.

Lyman e Potter (2007,p.326) o conceitua como
uma violéncia grave cometida com qualquer meio,
que provoca morte, lesdes corporais ou graves
prejuizos a propriedade, contra pessoas inocentes
com o objetivo de causar tais consequéncias,
direta ou indiretamente, e obter, pela coacido
ou intimidacdo de alguns grupos especificos ou
governo, ou qualquer outro similar, beneficio de
natureza politica, militar, religiosa ou filoséfica, e
sem qualquer justificacdo ou escusa.

Para o Federal Bureau of Investigation (FBI),?
trata-se do uso ilegal da forga ou da violéncia
contra pessoas ou propriedade para intimidar ou
coagir um governo, a populagdo civil ou qualquer
de seus segmentos, como forma de perseguir
objetivos politicos ou sociais.

No 4mbito da Organizagio das Nag¢des Unidas,’
o terrorismo é encarado como atos criminosos,
inclusive contra civis, cometidos com o fim de

2. Federal Bureau of Investigation. Disponivel em: http://www.
fbi.gov, Acesso em 25.03.2015.

3. ONU. Resolugdo n? 1.566, de 8 de outubro de 2004, do Conselho
de Seguranga das Nagées Unidas. Disponivel em:
http://www.un.org/ga/search/view_doc.asp?symbol=S/
RES/1566 (2004). Acesso em 11.01.2016.
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causar morte ou lesdo corporal grave ou de tomar
reféns, de forma a provocar estado de terror no
publico em geral ou em um grupo de pessoas,
intimidar uma populagdo ou compelir um governo
ou organizacdo internacional a praticar ou deixar
de praticar qualquer ato.

Anteriormente, o Conselho de Seguranca da
ONU havia editado a Resolugdo n? 1373, de 28 de
setembro de 2001, que passou a considerar todo
ato terrorista como uma ameaca a paz e a seguranca
internacional. O objetivo dessa ac¢do politica foi
internacionalizar as a¢des de antiterrorismo e de
contraterrorismo envolvendo todos os Estados-
Membros, incluindo tratados de cooperagio
para a identificacdo e neutralizagdo de recursos
financeiros destinados ao seu financiamento.

2. PATRIMONIO, CUSTOS E ORIGEM
DOS RECURSOS

O patriménio dos grupos terroristas é, segundo
estimativas, significativo e em alguns casos, perpassa
o orcamento destinado as Forcas Armadas de muitos
paises em desenvolvimento alcancando milhdes
de dolares. Vale lembrar que praticamente todos
os grupos desenvolvem atividades assistenciais e
filantrépicas em suas regides, caracterizadas pela
pobreza extrema das populagdes e pela faléncia
dos governos locais. Tais atividades funcionam
como pretexto para fomentar e facilitar doagdes de
dinheiro contando com a simpatia da opinido publica
internacional pelas causas humanitarias. Contudo,
parte desses recursos é desviada para finalidades
bélicas, financiando a logistica dos atentados, o
recrutamento, a propaganda e a compra de armas.

2.1 Os custos pré-atentados

Embora os atentados terroristas apresentem um
custo relativamente baixo, comparado aos prejuizos
que resultam tanto na esfera econdmica como
psicoldgica, os investimentos mais expressivos sdo
destinados a manter os grupos em atividade e em
condi¢des plenas de operacionalidade.

Villamarin =~ (2006,p.144) adverte que
estimativas do Banco Mundial indicam que, de
maneira permanente, circulam nos mercados
econdmicos internacionais entre 600 e 700
bilhdes de délares provenientes do narcotrafico
em busca de legalizacdo com o agravante de que
parte desses recursos estd destinado a financiar
grupos terroristas na Africa e no Oriente Médio.
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Na licdo de Dallagnol (2011, p.370) as redes
terroristas necessitam de recursos financeiros
para diferentes necessidades tais como: a)
promocdo da ideologia, inclusive por meio de
entidades assistenciais, escolas, partidos politicos
e publicacdes na midia, b) pagamento de membros
operativos e suas familias, c) recrutamento de
novos membros, d) arranjos para viagens, €) gastos
com deslocamentos internos (aquisi¢do ou aluguel
de casas, automdveis), f) gastos com treinamento
de membros, g) forjadura ou aquisicdo de
documentos falsos, g) pagamento de propinas, h)
aquisicdo de equipamentos, armas, municdes e

2.2 Estimativa de custos pds-atentados

REVISTA DE DERECHO Y CIENCIAS SOCIALES .

material explosivo, i) aquisicdo de mantimentos
para seus integrantes, j) gastos com comunicagao,
1) manutencdo de campos de treinamento, pista
de pouso e instala¢des diversas e, m) gastos com
familiares de terroristas mortos em agao.

De todo o modo, pelo volume de dinheiro
transacionado, os grupos terroristas partiram
para uma administracdo similar a das empresas
privadas, uma vez que seu sucesso depende da
administracdo financeira o que possibilitara seu
crescimento e ampla operacionalidade.

0 quadro abaixo, mostra uma estimativa de custos operacionais de uma agao terrorista:

Ataques Data Custo estimado
Torres gémeas e Pentagono - EUA 11/09/01 US$ 400 a 500.000
Metro de Madri, Espanha 11/03/04 US$ 10.000
Setor de transporte de Londres 07/07/05 US$ 8.000
Carros-bomba em Istambul - Turquia 15e20/11/03 US$ 40.000
Hotel JW Marriot Jacarta - Indonésia 05/08/03 US$ 30.000
Bombas de Bali - Indonésia 12/10/02 US$ 50.000
Destrier USS Cole em Adem - [émem 12/10/00 US$ 10.000
Esrnsl;allli;(;l%a_sj(};)szgggem Nairobi, Quénia e Dar 07/08/98 US$ 50.000

Fonte: FATF. Terrorist Financing apud DALLAGNOL, 2011, p. 371.

Da anélise do quadro acima, podemos concluir
que os custos operacionais sdo extremamente
baixos, comparados aos prejuizos que, no caso
dos atentados de Nova York, as torres gémeas
do World Trade Center, acarretaram prejuizos
estimados entre US$ 33 e 36 bilhdes de dolares.

Essa relacido de custo-beneficio torna-se
preponderante para novas e mais ousadas agdes ao
mesmo tempo que fomenta o seu financiamento,
ndo apenas pela doagao de simpatizantes ou pela
lavagem de dinheiro proveniente de variados
delitos, mas, inclusive, por estados apoiadores por
meio de transferéncia de fundos.

Nestas circunstancias, a identificacdo e o

monitoramento das fontes desses recursos
financeiros, assim como seu destino e a neutralizagio

ISSN 1794-600X NUmero 11e Julio - Diciembre de 2016

da operagdo tornaram-se essenciais no sentido de
reduzir a capacidade das operagdes terroristas.

2.3 Origem dos recursos

A origem dos recursos que permitem a
atuacdo dos grupos terroristas ndo é proveniente
exclusivamente da lavagem de dinheiro.

Bechara e Manzano (2009, p.176) esclarecem
que entre as fontes para o financiamento do
terrorismo estdo atividades criminosas, doagdes
e contribui¢cdes de caridade, negocios legitimos
ou quase legitimos e o patrocinio de Estados
ou governos. Ainda, segundo os autores, ha
basicamente duas fontes primarias, uma interna e
a outra externa.
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No dmbito interno ou doméstico, assemelha-se
ao método utilizado pelas mafias e organizacdes
criminosas transnacionais. Esses recursos sao
gerados a partir da tributagdo compulséria da
populacdo e de empresas, resgates pagos em
sequestros de pessoas e embarcagdes e lucros
obtidos no comércio e do trafico de drogas, como
a venda de 6pio no Afeganistio, que sustenta os
talibas situacdo que acarreta maior dificuldade
para a detec¢do uma vez que o dinheiro circula
em espécie. Schmid (2007) acrescenta, ainda,
contribuicdes  voluntarias de  particulares
simpatizantes, de comunidades migrantes em
diaspora e de organizag¢des sociais e religiosas,
nesse ultimo caso, destinados a filantropia.

Externamente, sdo obtidos por doagdes de
Estados apoiadores com interesses politicos
e econdmicos, de simpatizantes, membros
da comunidade ou expatriados. Uma pratica
tradicional entre os grupos é a transferéncia
de dinheiro entre si, especialmente, quando
as linhas de financiamento sdo detectadas e
cortadas pelas agéncias de inteligéncia financeira
e outros drgdos internacionais.

Com relagio ao Exército Islamico, em
especial, parte dos recursos arrecadados sdo
internos, acrescentando-se os saques nos bancos
iraquianos localizados nas regides sob o controle
do grupo e o comércio clandestino de petréleo
e de antiguidades provenientes dos campos
conquistados do Iraque e das cidades histdricas
saqueadas no Iraque e na Siria.

Por outro lado, vale ressaltar, que algumas
medidas adotadas apdés o 11 de setembro
contribuiram para o enfraquecimento parcial
na arrecadacdo de fundos desses grupos.
Dentre estas, podemos referendar regras mais
rigidas para um controle e vigilancia em relagdo
aos mercados financeiros internacionais em
diversos paises.

Tais medidas, determinaram um aumento
considerdvel da necessidade de recursos
financeiros para manter as agdes terroristas,
uma vez as facilidades anteriores ja néo
estavam disponiveis com tanta facilidade.
Todavia, essas medidas determinaram novas
formas de arrecadacdo de fundos por parte
das redes terroristas incluindo o uso das
comunicagdes digitais e a corrupgdo de agentes
do mercado financeiro.
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3. EVOLUCAO DO PROCESSO
ANTI-LAVAGEM

Classicamente, a primeira manifestacio
acerca desta tipologia criminal partiu do
Comité de Basileia (Base Committee on Banking
Supervision) criado no ano de 1988 e composto
por representantes dos 13 paises mais
industrializados,* embora suas recomendacdes
e declaragdes nido tivessem forga vinculativa e
jurisdicional. A partir da Declaracdo de Basileia,
produzida pelo Comité, criou-se o arcabougo
doutrinario e conceitual que seria aperfeicoado
e consolidado nos anos seguintes, em especial, no
papel do sistema bancario e de diversas entidades
financeiras no controle da lavagem de dinheiro.

A Convengdo das Nagdes Unidas Contra o
Trafico Ilicito de Entorpecentes e Substdncias
Psicotrépicas, realizada em Viena, no mesmo
ano, trataria do tema de maneira secundaria,
como um crime conexo. Contudo, surgiria, pela
primeira vez, a obrigacdo de criminalizagdo
dessa conduta em dmbito internacional além da
derrogacdo do sigilo bancario.

Ainda sob a influéncia do Comité da
Basileia, e por iniciativa do Grupo dos 7 paises
mais industrializados, seria criado, no ano de
1989, o Grupo de Agdo Financeira (GAFI) ou
Financial Action Task Force (FATF), instituicdo
intergovernamental destinada a examinar,
desenvolver e promover medidas para a
prevencgio e combate 3 lavagem de dinheiro. E o
orgdo responsavel pela elaboracdo de politicas
internacionais de controle visando identificar
e neutralizar a¢des de lavagem de dinheiro
no sistema financeiro internacional, além da
fiscalizagdo dos estados-membros quanto ao
fiel cumprimento das recomendagdes. Esse
importante 6rgdo publica anualmente uma lista
de paises e territérios ndo cooperativos e que
ndo firmaram compromissos com a luta contra a
lavagem de dinheiro.

Em 1990, o GAFI langaria um conjunto de 40
recomendag¢des contendo a estratégia de acdo
dos paises no enfrentamento desta questdo que
passariam por uma revisdo e atualizacdo nos

4. Integravam o Comité a Alemanha, Bélgica, Canadd, Espanha,
Franga, Itdlia, Japdo, Luxemburgo, Paises-Baixos, Reino Unido,
Suécia, Suiga e Estados Unidos da América.
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anos de 1996 e 2003, encontram-se em vigéncia
até hoje, com a adesdo de 130 paises membros da
Organizacgdo das Nagdes Unidas.

Vale destacar, a Recomendagdo n? 26 que
sugere a todos os Estados-membros criarem
suas Unidades de Inteligéncia Financeiras (UIFs)
como ferramenta de investigacdo criminal
com a tarefa de receber, analisar e transmitir
declaragdes de operagdes suspeitas. No Brasil,
foi criado o Conselho de Controle de Atividades
Financeiras (COAF)°® érgio ligado ao Ministério da
Fazenda destinado a essa finalidade. Ap6s o 11 de
setembro, o GAFI estenderia este controle para o
financiamento do terrorismo.

Em 1995, é criado o Grupo de Egmont, por
iniciativa da Unidade de Inteligéncia Financeira
belga e norte-americana, onde varias FIU
comecaram a trabalhar em conjunto num organismo
informal que estipula uma rede de cooperagio entre
paises através das chamadas Financial intelligence
Units (FIU). O objetivo desse grupo é promover um
féorum visando incrementar o apoio aos programas
nacionais de combate a lavagem de dinheiro dos
paises que o integram, inclusive o Brasil, acolhido
pelo Grupo em 1999. Esse apoio inclui a ampliagio
de cooperagdo entre as FIU e a sistematizacdo do
intercambio de experiéncias e de informacdes de
inteligéncia financeira, melhorando a capacidade e
a pericia dos funcionarios das unidades e gerando
uma melhor comunicac¢do através da aplicacdo de
tecnologias especificas.

0 ano de 2000 é considerado, particularmente,
um marco no que se refere ao financiamento
do terrorismo, por duas importantes iniciativas
adotadas pelas Nacdes Unidas. A Convengdo
das Nagoes Unidas Contra a Criminalidade
Organizada, conhecida como Convengdo de
Palermo, que aprofundaria o tema criminalizando
o branqueamento de capitais quando caracterizado
como transnacional, além do reconhecimento
da competéncia dos Estados-membros para
conhecimento destas transagdes mesmo que fora
de seus territérios. E a Convengdo Internacional
para a Supressao ao Financiamento do Terrorismo.

5. E uma Unidade de Inteligéncia Financeira criada pela Lei
n? 9.613, de 1998 com a finalidade de prevenir a utilizagcdo de
setores econdmicos para a lavagem de dinheiro e financiamento
do terrorismo, promovendo a cooperagdo e o intercimbio de
informagées entre setores publicos e privados. Disponivel em:
http://www.coaf.fazenda.gov.br/o-conselho/missao-visao-e-
valores Acesso em 26.05.2015.

ISSN 1794-600X NUmero 11e Julio - Diciembre de 2016

REVISTA DE DERECHO Y CIENCIAS SOCIALES .

Neste mister; o Conselho de Seguranca das
Nagdes Unidas possui um papel relevante na
aprovacio de diversos tratados e Resolugdes
destinadas a mitigar as praticas de financiamento
ao terrorismo. Dentre os principais documentos
elaborados destacam-se a Resolucdo n? 1.540, de
28 de abril de 2004, que sinalizou com a proibicdo
de servicos financeiros para a transferéncia
e exportacio dessas armas, consideradas de
destruicdo em massa, bem como seus meios de
entrega e materiais relacionados ou qualquer
outra forma de apoio financeiro a organizagées ou
pessoas ligadas a esse comércio.

Ainda neste ano de 2004, o GAFI/FATE?®
lanca um conjunto de nove Recomendacgdes
Especiais sobre financiamento do terrorismo que
combinadas as 40 ja existentes sobre lavagem
de dinheiro, que formam a estrutura basica para
detectar, prevenir e suprimir o financiamento do
terrorismo e de grupos terroristas.

Santos (2014, p.52) assevera que os topicos
estruturam-se na seguinte sequéncia: i)
ratificagdo e implementacdo dos instrumentos das
Nagdes Unidas; ii) tipificacdo do financiamento
do terrorismo e a lavagem de dinheiro associada;
ii) congelamento e confisco de ativos de
terroristas; iv) comunica¢do interagéncias de
operagdes suspeitas relacionadas ao terrorismo;
v) cooperagdo internacional; vi) remessas
alternativas; vii) transferéncias eletronicas; viii)
entidades sem fim lucrativo e; ix) servigos de
transferéncias de numerarios.

Em 2014, o Conselho de Seguranca promulga a
Resolucdo n? 2161, de 21 de agosto de 2014, que
enfatiza as seguintes recomendacdes:

10.Reitera a importancia de todos os Estados
identificarem e, se necessario, estabelecerem
procedimentos adequados para implementar
integralmente todos os aspectos das medidas
descritas no paragrafo 1, e insta enfaticamente
todos os Estados-membros a implementarem os
padrdes internacionais abrangentes reunidos nos
documentos “Forty Recommendations on Money
Laundering” e “Nine Special Recommendations

6. FINANCIAL ACTION TASK FORCE/ GROUP DACTION
FINNANCIERE, Disponivel em: http://www.fatf-gafi.org/
media/fatf/documents/reports/FATF%Z20Standards%20-%20
IXSpecial%20Recomendations%20and20IN%20rc.pdf  Acesso
em 10.01.2016.
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on Terrorist Financing”, da Forca-Tarefa de Acdo
Financeira (FATF, na sigla em inglés), especialmente
a Recomendacdo 6, sobre sancgdes seletivas
relativas ao terrorismo e ao seu financiamento;

11. Insta enfaticamente os Estados-membros a
aplicarem os elementos da Nota Interpretativa da
FATF a Recomendac¢do 6 e a tomarem nota, entre
outros elementos, das melhores praticas para a
implementacdo eficaz de sanc¢des financeiras seletivas
relacionadas ao terrorismo e ao seu financiamento e
toma nota da necessidade de que os Estados contem
com autoridades e procedimentos legais apropriados
para aplicar e impor sangdes financeiras seletivas
independentemente de processo legal, adotem
método de comprovagdo baseado em "fundamento
razoavel" ou "base razoavel”, bem como tenham a
capacidade de recolher ou solicitar o maximo de
informagdo possivel de todas as fontes relevantes;

12. Conclama os Estados-membros para agirem firme
e decisivamente na interrupgdo dos fluxos de fundos
e outros ativos financeiros e recursos econdmicos
para individuos e entidades da Lista de Sangdes a
Al-Qaeda, conforme disposto no paragrafo 1 (a), e
levando em conta as recomendagdes relevantes da
FATF e os padrdes internacionais estabelecidos para
impedir o abuso de organizagdes sem fins lucrativos,
dos sistemas de remessas informais/alternativos e
do movimento fisico transfronteirico de dinheiro,
enquanto se busca mitigar o impacto nas atividades
legitimas realizadas por esses meios.”

Mais recentemente, em 2015, seria aprovada
a Resolucdo de n? 2199, de 12 de fevereiro de
2015,% recomendando o refor¢o nos mecanismos
contra quem financia grupos terroristas
internacionais, referindo-se no texto, em especial,
ao grupo terrorista Estado Islamico que, como
ja referenciado, tem renda significativa com o
comércio clandestino de petréleo e de antiguidades.

4. A LAVAGEM DE DINHEIRO

4.1 Defini¢oes do crime de lavagem de
dinheiro

Na questdo do terrorismo, a lavagem de
dinheiro é considerada um crime diretamente
associado. Pelo senso comum, entende-se
por lavagem de dinheiro o mascaramento e a
dissimulac¢ao da origem de valores e bens obtidos
com atividades ilicitas, inseridos no sistema
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econdmico financeiro com uma aparéncia de
legalidade. Essa percepcido, é de certa forma
consensual no ambito académico.

Maia (2004, p.53) define a expressdo como “o
conjunto complexo de operacdes, integrado pelas
etapas de conversdo, dissimulacdo e integracao, de
bens, direitos e valores, com a finalidade de tornar
legitimos ativos oriundos de atos ilicitos penais.”

Na licdo de Welter (2001, p.147), trata-se de
um processo mediante o qual se pretende ocultar
a origem ilicita de determinados bens, tendo em
vista a sua introdugio no mercado licito.”

No entender do COAF, é definida como o
processo pelo qual criminosos transformam
recursos ganhos em atividades ilegais em ativos
com uma origem aparentemente legal. Essa
pratica, geralmente, envolve multiplas transagdes,
usadas para ocultar a origem dos ativos
financeiros e permitir que eles sejam utilizados
sem comprometer os criminosos.

4.2 Etapas para dissimulacao de ativos

Todo esse processo que envolve certa
complexidade, é dividido, segundo a doutrina
internacional, em trés etapas: a colocagdo, a
ocultacdo e a integracdo, seguidas nessa mesma
ordem e ocorrendo simultaneamente.

Tais etapas estdo explicitadas na Cartilha
sobre lavagem de dinheiro: um problema
mundial, elaborada pelo Programa das Nagdes
Unidas para o controle internacional de drogas
em conjunto com o COAF.’

No documento, essas etapas sdo assim
explicitadas:
1) Na colocagdo, sao feitos depositos

bancarios, compra de bens ou produtos logo apos
o cometimento de atividades ilicitas, onde o agente
tentarda movimentar no mercado econdmico,

7. ONU. Resolugdo n® 2171 de 21 de agosto de 2014, Disponivel
em: http://www.un. org/ga/search/v:ew doc.asp?symbol=S/
RES/2171 (2014). Acesso em: 11.01.2016.

8. ONU. Resolugdo n? 2199 de 12 de fevereiro de 2015, Disponivel
em:  http://www.un.org/ga/search/view_doc.asp?symbol=S/

RES/2199 (2015). Acesso em:11.01.2016

9. Documento disponivel em: https://www.fazenda.gov.br/coaf/
portugues/publicagées/cartilha.htm. Acesso em 19.06.2015.
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seus recursos obtidos com essas atividades.
Geralmente o dinheiro é fracionado para evitar
a identificagdo da procedéncia e sdo utilizados
estabelecimentos comerciais que trabalham com
dinheiro em espécie. Um dado interessante é o
de que os agentes nesta etapa, procuram paises
onde as leis sdo inexistentes ou flexiveis, ou ainda,
os esfor¢os de controle nio sido suficientemente
fortes para identificar e prender os envolvidos. E
considerado a etapa mais perigosa, pois o dinheiro
ainda esta préximo de suas origens.

2) Na ocultacao, os agentes procuram dificultar
o rastreamento contabil, quebrando uma cadeia
de evidéncias ante a possibilidade da realizagio
de investigacdes sobre a origem dos recursos e
a necessidade de provar sua procedéncia. Nesse
sentido, movimentam o dinheiro de forma eletronica,
transferindo os ativos para contas andnimas ou
realizando depoésitos em contas fantasmas.

3) Na integracao, os ativos sdo incorporados
formalmente ao sistema econdémico onde as
organizag0es criminosas procuram investir em
empreendimentos como hotéis, casas noturnas,
restaurantes, empresas prestadoras de servico,
ramo da construgdo civil, comércio em geral,
jogos eletronicos, dentre outras atividades que
tornam fAcil legitimar o dinheiro ilegal. Podem ser
utilizados, ainda, para adquirir empresas legitimas
que poderdo dar suporte a futuras operacdes
ilegitimas e no fomento a atividades criminosas.

Por outro lado, as técnicas de lavagem de
dinheiro sdo complexas e diversificadas. A
doutrina internacional aponta um catalogo de
17 técnicas mais utilizadas obtendo a primeira
colocacdo as transferéncias eletronicas on-line.
Esta envolve o uso da rede de comunicagdes
eletronicas, de bancos ou de companhias que se
dedicam a transferéncias de fundos comerciais,
para transportar o produto crime de um lugar
para outro com uma margem minima de deteccdo.

4.3 Os paraisos fiscais

Parte significativa do crime de lavagem de
dinheiro é realizada nos chamados paraisos
fiscais, definidos como paises ou territorios que
ndo tributam a renda ou que o fazem a aliquota
maxima inferior a 20%, ou, ainda, aqueles
cuja legislagdo interna oponha sigilo relativo a
composicdo societdria de pessoas juridicas ou a
sua titularidade.
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A esse respeito, Gomes (2009, p.135) esclarece
que trata-se de paises com politica de isencido
ou reducdo fiscal zero, para atrair investimentos
estrangeiros, especialmente importadores e
exportadores, mas que acabam por gerar uma
legislacdo permissiva com crimes financeiros e
de colarinho branco, pois é branda em controles
financeiros e exigéncias tributarias e rigida
quanto ao sigilo bancario, gerando privacidade,
seguranca e protecao.

Na visdo de Villaran (2009,p.45) tais paises
surgiram no inicio do século XX, impulsionados
pela Guerra Fria e fomentados pelas grandes
poténcias como medida protetiva da propriedade
privada e de capitais particulares frente ao
perigo de ascensdo do comunismo soviético.
Segundo o referido autor, comegaram no
continente europeu, com destaque principal para
Luxemburgo, Andorra, Liechtenstein e Monaco.
Na regido do Caribe, cita as Ilhas Cayman,
Bahamas e Ilhas Virgens. Na América Central, o
Panama e Costa Rica. Na Asia, Singapura, Hong
Kong e Macao e no Oriente Médio, Libano e
Bahrein. Posteriormente, outros paises foram
inseridos ou retirados dessa lista.

Os paraisos fiscais normalmente nao possuem
outras fontes de recursos além do turismo e,
talvez por essa razdo, oferecam facilidades em
tributos e aplicagdes financeiras em carater
sigiloso, no intuito de buscar investimentos
estrangeiros. Ocorre que, ndo raras vezes,
estes sdo utilizados também com finalidades
criminosas, principalmente no financiamento
das redes terroristas que se aproveitam
das vantagens do sigilo e da facilidade de
movimentacio de dinheiro ilicito.

A maior facilidade é, sem duavida, a
possibilidade de lavagem de dinheiro, pois em
muitos desses locais existe um sigilo bancario
e profissional absoluto, acées ao portador de
sociedades que impedem a identificacdo de quem
esta por tras da transagdo e outros mecanismos
para “camuflar “ o dinheiro de origemilicita. Dentre
as acOes mais comuns estdo inseridas variadas
fraudes financeiras e comerciais com dinheiro
enviado para sociedades off-shore, instituicdes
fantasmas e estabelecimentos bancarios com
nomes semelhantes a grandes instituicdes
internacionais, mas que nada tem a ver com estas
e abrigo para capitais usados com finalidades
criminosas.  Outro atrativo para que essas
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operacgdes acontecam € a conjuntura institucional
desses paises, que, como ja referenciado, possuem
governos condescendentes, legislacdo fragil e
policia inoperante.

Naim (2006,p.134-135) cita alguns exemplos
e caracteristicas que identificam esses paises:
o das Ilhas Cayman, que possui cerca de 45 mil
habitantes e quase 600 agéncias bancarias, ou na
triplice fronteira Brasil-Paraguai-Argentina, mais
precisamente em Ciudad Del Este, no Paraguai,
com 300 mil habitantes e que possui 55 agéncias
bancarias tendo movimentado no ano de 1997 a
quantia de US$ 45 bilhdes de doblares. Ha outras
tantas como o Estado de Nauru, no Pacifico Sul,
com cerca de 12 mil habitantes e quarenta mil
empresas registradas.

A entrada desses recursos é operacionalizada
por meiodas , que, segundo os ensinamentos
de Gomes (2009, p.136), sdo sociedades que estdo
fora das fronteiras de um pafs e que permanecem
protegidas de regulamentacgdo fiscal do pais em
que opera, permitindo a entrada de numerdrio
sem o esclarecimento da origem.

No ano de 1998, a Organizagdo para a
Cooperagdo e Desenvolvimento Econoémico
(OCDE) adotou quatro caracteristicas basicas
para a identificagdo de um paraiso fiscal. Sao
elas a tributacdo inexistente, a falta de troca
efetiva de informacgdes, a falta de transparéncia
as disposicdes legais ou administrativas e a
auséncia de obrigacdo das sociedades exercerem
alguma atividade econdémica substancial.
Com efeito, a dinamica de todo esse processo,
somado as relagdes cada vez mais estreitas entre
organizagdes terroristas e criminosas, atuando
na corrup¢do de agentes publicos e privados,
vém modificando radicalmente o método
tradicional de depdsitos e transferéncias de
recursos para paraisos fiscais.

Saviano (2014, p.272) faz alusdo a essa
conjuntura quando afirma que hoje, Nova York
e Londres sdo as duas grandes lavanderias de
dinheiro sujo do mundo. Nao mais os paraisos
fiscais, as ilhas Cayman ou a Isle of Man, mas
sim a City London e Wall Street. Tal afirmacdo é
emblematica notadamente quando EUA e seus
aliados cobram dos demais Estados-membros
maior rigorismo no controle dos fluxos financeiros
em seus territdrios.
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5. O PAPEL DAS NOVAS TECNOLOGIAS
DIGITAIS

As novas tecnologias da informagdo, em
especial os referentes as comunicagdes eletronicas
e on-line, sdo consideradas por muitos cientistas
e pesquisadores como uma extraordindria
revolugdo, provavelmente a maior por que
passamos, capaz de mudar completamente a
condicdo humana em todos os sentidos.

A este respeito, Castells (2003, p.56) ja alertava
para o fato de que o uso adequado da Internet
tornou-se uma fonte decisiva de produtividade e
competitividade para negdcios de todo o tipo, em
particular, para o mercado financeiro. O processo
de interdependéncia desses mercados e a
natureza hibrida de seus derivados, muitas vezes
compostos por titulos de diversas origens, estio
entrelacando-os num ritmo acelerado.

Contudo, pode-se observar que o papel dessas
tecnologias digitais tem sido paradoxal. Se por um
lado, possibilitou maior inclusdo e interacdo das
sociedades, acesso a busca de conhecimentos de
maneira mais ampla e expansao da cultura, por
outro, potencializou novas ameacas globais com o
surgimento dos crimes digitais.

Dentre essas ameacas figura a facilitagdo do
financiamento do terrorismo internacional por
meio de transferéncias on-line e arrecadacio de
fundos em midias sociais, fato levantado pelo
GAFI/FATF que originou a recomendacdo especial
n? 7, cujo teor determina a inclusdo de informagoes
precisas sobre o remetente como nome, endereco e
numero da conta, além da necessidade dos paises
em exercer exame minucioso e monitoramento das
transferéncias de fundo suspeitas que nio possuam
informagdes completas.

Corrobora, nesse sentido, o discurso do
Secretario-Geral da ONU, Ban-Kimoon, quando
assinala que as midias sociais estio sendo
exploradas ndo apenas para a radicalizacio e o
recrutamento, mas também para a arrecadacgio
de verba. Outras organizacdes em torno do
mundo, desde o Boko Haram até o Al-Shabaad e o
Talib3, estdo seguindo o mesmo caminho. Trata-
se do oferecimento de bens histéricos e culturais
tomados pelos extremistas nas redes sociais.!®

Outra das ameacas latentes é o ciberterrorismo,
que, segundo Denning, (2000, p.143), é o ataque

André Luis Woloszyn



ou a tentativa de ataque via Internet, a rede de
computadores e a informacdo neles contida, com
0 objetivo de intimidar ou coagir um governo para
atingir objetivos politicos ou sociais. Seus alvos,
além das comunicagdes on-line, também estao
direcionados para sistemas de energia elétrica,
bancario e financeiro, da aviacdo civil, trens e
metros. No caso de ataques aos sistemas bancario
e financeiro, estes potencializam a paralizacdo dos
servicos com prejuizos econémicos incalculaveis.
Isto se tornou possivel, face ao acesso facil, rapidez,
a natureza aparentemente andnima das operacoes
e as diversas possibilidades de dissimulagao.

Villamarin (2005, p.38) assinala que
amparados pelas inumeraveis vantagens
facilitadas pelas novas tecnologias, pequenos
e grandes capitais transitam diariamente pela
Internet com destino aos paraisos fiscais pela
rede eletronica, o que é acessivel a qualquer
pessoa em qualquer lugar do planeta, facilita o
anonimato e possibilita transa¢des imediatas e
reducao de custos.

No entender de Pinto (2007, p.120), as
novas tecnologias da informagdo por meio das
telecomunicacdes digitais aliadas a eliminagao
de barreiras geograficas, reducdo de -custos,
simplificagdo de processos de compra e venda e
servicos de transferéncias on-line, favoreceram as
atividades de lavagem de dinheiro. Segundo o autor,
proliferam programas de software que tornam os
interessados completamente anénimos, e isso ndo é
s6 possivel ao usuario, mas, também, ao fornecedor
do servigo, o que significa que o rastreamento da
operacdo sera praticamente impossivel. E o melhor
de tudo para os criminosos é ndo haver nenhum
contato frente a frente, nenhuma pergunta,
nenhum inconveniente. Trata-se de um ambiente
que precisa de uma regulamentag¢io internacional
ou em pouco tempo 0s criminosos nao precisarao
mais dos paraisos fiscais.

Nessa mesma linha, Dallagnol, (2011,p.376)
amplia a discussdo acrescentando que a Internet,
por sua vez, é atualmente ferramenta de troca de
informagdes extremamente importante tanto para
cidaddos comuns como para pessoas e grupos
terroristas. Em 2007, o Reino Unido condenou

10.  Disponivel  em:https://nacoesunidas.org/conselho-de-
seguranca-aprova-decisao-para-combater-financiamento-do-
estado-islamico-e-outros-grupos/, Acesso em 08.01.2016.
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trés residentes no pais que utilizavam valores de
origem ilicita para manter dezenas de sites que
incitavam ao martirio mediante atos terroristas.
A Internet era utilizada, como se vé, tanto para a
obtencdo de fundos e a lavagem deles quanto para
a propria apologia e difusdo do terrorismo.

Quanto as possibilidades de detecgdo, face as
novas tecnologias a disposi¢do para monitoramento,
Naim (2011, p.137) mostra-se cético quando aduz
que as transferéncias eletrénicas e outras facilidades
bancarias tornaram viavel, para os corretores da
lavagem de dinheiro, a divisdo de suas posses em
partes insuspeitas, primeiro passo essencial para o
sucesso de uma operacgdo. O acesso remoto a bancos,
com cartdes eletronicos, telefone, Internet, permite
ainda mais discricdo e dissimulagdo. A despeito
das poderosas novas tecnologias a disposi¢ao
dos organismos de poder para monitorar essas
transacgoes, capturar os que precisam ser capturados
é tarefa quase impossivel.

Saviano (2014, p.275) por seu turno,
corrobora com a visdo de Naim aduzindo que
é extremamente dificil trazer a luz um caso de
lavagem, bem como apurar sua natureza e o grau
de negligéncia das normas. “Quase sempre é como
segurar um punhado de areia nas maos: os graos
sempre acabam escapando”.

Diante dessa conjuntura, verifica-se que embora
as tecnologias da informagdo desempenhem um
papel relevante na sociedade internacional, este é
paradoxal, notadamente, na questdo do terrorismo
internacional, em especial, na lavagem de dinheiro.
Ao mesmo tempo em que se constituem em
ferramentas para a identificacdo, localizacdo
e neutralizagdo das operagdes de lavagem de
dinheiro por meio de vigilancias -eletronicas
também sdo as mais utilizadas por criminosos e
redes de apoio para realizarem transferéncias de
fundos originalmente ilegais. E a cada investida dos
orgios de inteligéncia financeira, surgem novos
mecanismos tecnoldgicos destinados a burlar a
tentativa de controle.

6. O BRASIL FACE AO FINANCIAMENTO
DO TERRORISMO

A situagdo brasileira face ao terrorismo
internacional e quanto ao financiamento das
atividades terroristas é paradoxal. Embora a
Constituicao Federal de 1988 em seu artigo 49, inciso
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VII repudie qualquer manifestagdo do terrorismo,
a exemplo de outros paises e em seu artigo 52,
inciso XLIII, considere um crime inafiangavel e
insusceptivel de graca ou indulto, ha dificuldades em
tipificar tal crime no cuidado de ndo abranger ag¢des
praticadas por movimentos sociais.

Segundo Woloszyn (2010, p.79) ainda pode-se
fazer referéncia indireta a previsdo do artigo 5¢,
inciso XLIV que classifica como crime inafiangavel
e imprescritivel a acdo de grupos armados, civis
ou militares, contra a ordem constitucional e o
Estado democratico de Direito, quando a acio for
praticada por células terroristas que se constitui
em um grupo armado de natureza civil.

O terrorismo também é citado em um catalogo
de normas infraconstitucionais, de forma esparsa.
Desde a Lei n? 6.815/80 (Estatuto do Estrangeiro)
a Lei n? 8.072/90 (crimes hediondos)!! que,
inclusive, prevé a impossibilidade dos beneficios
de indulto e liberdade proviséria ou, ainda,
mesmo que ndo apareca a expressao no texto, na
Lein? 7.170/83 (Lei de Seguranca Nacional), cuja
constitucionalidade vem sendo contestada.

Da mesma forma, o pais é signatario de todas as
Resolugoes adotadas pelo Conselho de Seguranga
das Nagdes Unidas acerca da questdo assim como
dos tratados e convengdes. Recentemente, foi
promulgado o Decreto n? 8.521, de 28 de setembro
de 2015,'2 com base na Resolugido n? 2161, de
17 de junho de 2014, que trata das sangdes a
individuos, grupos, iniciativas e entidades da Al-
Qaeda e associados, relacionadas ao financiamento
de atividades do terrorismo internacional.

Vale lembrar que o pais tem se esfor¢cado
na criacdo de normas mais abrangentes como
podemos verificar no texto da nova Lei n® 12.846,
de 09 de julho de 2012 (Lei de Lavagem de
dinheiro),’® que alterou a Lei n? 9.613, de 03 de
margo de 1998, com significativas vantagens para
a coibicdo e identificacio de crimes financeiros.

11. Alterada pela Lei n? 11.464, de 28 de margco de 2007.
Disponivel em: http://www.planalto.gov.br/ccivil_ 03/_ato2007-
2010/2007/Lei/L11464.htm. Acesso em 06.01.2016.

12. BRASIL. Decreto n° 8.521, de 28 de setembro de 2015,
disponivel em: http://www.planalto.gov.br/CCIVIL_03/_Ato2015-
2018/2015/Decreto/D8521.htm, Acesso em 08.01.2016.

13. BRASIL. Lei n? 12.683, de 09 de julho de 2012, disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/
lei/112683.htm, Acesso em 08.01.2015.
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Todavia, a falta de uma tipificacdo legal do
que seja terrorismo e consequentemente a nao
criminalizagdo do financiamento do terrorismo
resulta na ineficacia de qualquer norma referente
a questdo mesmo que se procure analogias no
Codigo Penal. Prejudica, dessa forma, a persecucido
penal e a eficicia das medidas recomendadas pelo
GAFI/FATF como o confisco de bens e valores,
a extradi¢do de nacionais e a condenagio penal.
Contudo, a percepcdo de tal necessidade nio
encontra unanimidade entre juristas e autoridades.

Buzanelli (2013,p.10) assinala que alguns
advogam que as leis penais existentes ja seriam
suficientes; outros, que a Lei de Seguranca Nacional
persiste perfeitamente aplicavel; muitos mostram-
se temerosos de ambiguidades que ensejam o
enquadramento de movimentos sociais e h3, ainda,
os que argumentam que a lei seria desnecessaria
sob o argumento de que a possibilidade de
atentados é minima ou por que a iniciativa iria
atrair a ira dos terroristas contra o pais.

Inobstante, o fato do pais ndo possuir tal
legislacdo acarretou em um grave problema. Em
2015, o Brasil foi citado pelo GAFI/FATF como pais
que ndo vem cumprindo os tratados internacionais,
em particular, a recomendacdo especial n? 2 do
o6rgdo em relacdo a adogdo de uma legislagao que
criminalize o financiamento do terrorismo.

Machado e Gongalves, (2015,p.22) assinalam
que o certificado de territério ndo cooperativo
representa um sinal vermelho para o mercado
financeiro, desestimulando-os a realizar transag¢des
naquele pafs, além do risco de o pais entrar na lista
negra do GAFI por conta da falta de legislacdo que
criminalize o financiamento do terrorismo. Por
outro lado, os autores asseveram que ha criticas
quanto ao procedimento desse 6rgdo no sentido de
ndo possuir um controle democrético, fiscalizagdo e
accountability com regulagdes que violam os direitos
humanos e passam a integrar os standars da good
governance do capitalismo financeiro global.

6.1 A nova lei antiterrorista brasileira

Nessa conjuntura, foi aprovada a Lei n? 13.260,
de 16 de margo de 2016,'* que tipifica o crime de
terrorismo, reformula o conceito de organizacio

14. Disponivel em: http://www.planalto.gov.br/ccivil 03/
Ato2015-2018/2016/Lei/L13260.htm. Acesso em: 21.03. 2016
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terrorista e altera dispositivos de leis anteriores.
Contudo, o texto apresenta algumas incoeréncias,
conceitos amplos, falta de clareza e objetividade,
permitindo variadas interpretagdes o que podera
agravar alguns crimes comuns em detrimento do
terrorismo, gerando inseguranca juridica.

Como reflexdo, passamos a analise de alguns
artigos da mencionada lei:

Art. 20 O terrorismo consiste na pratica por um ou
mais individuos dos atos previstos neste artigo, por
razdes de xenofobia, discriminacdo ou preconceito
de raga, cor, etnia e religido, quando cometidos
com a finalidade de provocar terror social ou
generalizado, expondo a perigo pessoa, patrimonio,
a paz publica ou a incolumidade publica.

O primeiro ponto a ser destacado neste artigo
¢é a exclusdo da motivagio politica, considerada a
principal razdo dos atentados terroristas, mesmo
o de cunho extremista islamico, e fator que o
diferencia do crime tradicional ou comum. Ao
assim proceder, o legislador modificou o espirito
da lei, quica sua finalidade.

Pamplona, (2011, p.79-80), define como
motivagdo politica, o o agir evolutivo, em resposta
aos apelos politico-sociais, com o objetivo de
construir um novo regime, orientado para o futuro,
baseado em um espirito altruista e muitas vezes
utdpico. Em outras palavras, constitui-se em ac¢des
que ferem principios constitucionais do Estado
Democratico de Direito como a tentativa de mudar
a politica estabelecida por meio de grave ameacga ou
violéncia e ou obrigar autoridades governamentais
a fazé-lo, com prejuizo para a governanca e reflexos
para a paz publica e a incolumidade publica.

Um segundo ponto, foi confundir terrorismo
com crimes contra os direitos humanos,
principalmente, ao elencar como motivacdo a
xenofobia, a discriminagédo e o preconceito de raca,
cor, etnia e religido. Trata-se de categorias distintas
que ndo guardam relacdo de causa e efeito em
relagio ao terrorismo contemporaneo. E preciso
dizer, que sdo desconhecidas no ocidente, pessoas
ou grupos que tenham prarticado atos terroristas
pelas razodes expostas na referida Legislacdo, ou
seja, em nome dos direitos humanos.

§ 20 do Artigo 22 - O disposto neste artigo ndo se

aplica a conduta individual ou coletiva de pessoas
em manifestacdes politicas, movimentos sociais,
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sindicais, religiosos, de classe ou de categoria
profissional, direcionados por propoésitos sociais
ou reivindicatdrios, visando a contestar, criticar,
protestar ou apoiar, com o objetivo de defender
direitos, garantias e liberdades constitucionais,
sem prejuizo da tipificagdo penal contida em lei.

Por 6bvio, as manifestagcbes populares que
vem se realizando no Brasil nos ultimos tempos
possuem um carater critico e reivindicatério, ndo
guardando qualquer relagdo com o terrorismo,
segundo o rol de crimes descritos como atos
de terrorismo. Na pior das hipdteses, alguns
atos cometidos durante os protestos podem ser
enquadrados na legislacdo penal brasileira como
lesbes corporais, o vandalismo e a depredacdo de
bens publicos e privados.

§ 1o do artigo 22 - Sdo atos de terrorismo:

I - usar ou ameacar usar, transportar, guardar,
portar ou trazer consigo explosivos, gases toxicos,
venenos, contetidos bioldgicos, quimicos, nucleares
ou outros meios capazes de causar danos ou
promover destruicdo em massa;

IV - sabotar o funcionamento ou apoderar-se, com
violéncia, grave ameaca a pessoa ou servindo-se
de mecanismos cibernéticos, do controle total ou
parcial, ainda que de modo temporario, de meio
de comunicacdo ou de transporte, de portos,
aeroportos, estacdes ferroviarias ou rodoviarias,
hospitais, casas de saude, escolas, estadios
esportivos, instalagdes publicas ou locais onde
funcionem servicos publicos essenciais, instala¢des
de geracdo ou transmissdo de energia, instalagdes
militares, instalagdes de exploragdo, refino e
processamento de petrdleo e gas e instituicGes
bancarias e sua rede de atendimento;

Neste sentido, seria desnecessario excluir
da aplicagdo de sangdes, os movimentos sociais,
sindicais, religiosos, de classe ou de categoria
profissional, situacdo considerada discriminatdria
que fere o principio da igualdade, tutelado no artigo
72 da Declaragio Universal de Direitos Humanos e no
artigo 52 da Constituicdo Federal do Brasil de 1988.
Mesmo por qué, tais movimentos, tradicionalmente,
ndo praticam as condutas mencionadas acima,
atribuidas como atos de terrorismo.

Por outro lado, esta regra de excecdo cria sérias
implicacdes uma vez que cria condigdes para que
outros grupos disimulados que, sob o falso manto
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de movimentos sociais, religiosos e sindicais,
pratiquem atos de terrorismo, protegidos
pela prépria legislacdo antiterrorista. Por uma
interpretagdo literal, o terrorismo de cunho
extremista islamico ndo pode ser enquadrado
nesta lei enquanto movimento religioso.

Inobstante, possa ser considerada um
avango, tais questdoes devem dificultar a analise
juridico-penal no caso concreto com reflexos,
inclusive, para a apura¢do da conduta de lavagem
de dinheiro direcionada ao financiamento ao
terrorismo, circunstancias que ameacam a
efetividade dessa legislacdo.

CONCLUSAO

Ante o exposto, conclui-se que, embora o esfor¢o
concentrado de governos e de 6rgdos da comunidade
internacional em combater as diferentes fontes de
financiamento ao terrorismo, o problema ndo sé
persiste como vem se intensificando.

Vale ressaltar, que mesmo com o
desenvolvimento sistematico de novos programas
e sistemas cada vez mais avancados que
permitem o intercambio de dados e informagdes,
a analise de grandes volumes desses dados,
seu armazenamento e a comunicagdo em
tempo real entre as agéncias governamentais e
Unidades de Inteligéncia Financeiras (UIFs) que
investigam esse tipo de ilicito, as dificuldades
para o financiamento do terrorismo tém
apresentado avangos insatisfatérios. O maior
exemplo dessa realidade recai nos significativos
fundos arrecadados pelo grupo terrorista Estado
Islamico, que os permite prolongar suas atividades
e financiar atentados em diversos paises.

Em se tratando de tecnologias digitais, enquanto
ferramentas para a lavagem de dinheiro e para
outros crimes conexos que favorecem os grupos
terroristas na busca por recursos, pode-se afirmar
que seu desenvolvimento ocorre com maior rapidez
do que as medidas capazes de proteger o sistema
financeiro internacional do capital ilicito.

Alia-se a essa conjuntura a corrupgdo de
agentes estatais e privados que dificultam a
identificacdo dos ativos ilicitos burlando os
mecanismos de controle e vigilancia somados a
atividades de determinadas empresas de negdcios
financeiros que agem a margem da legislacdo.
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Corrobora no sentido da eficacia relativa ou
parcial das medidas de controle a divulgacdo, em
2015, pelo Departamento de Estado dos EUA , em
seuinforme especial, Country Reports on Terrorism,
com dados que apontam um crescimento
significativo das mortes causadas por acgdes
terroristas, em 81% em 2014 comparativamente
ao ano anterior.> Contudo, chama a atencio o fato
de que tal recrudescimento nas agoes terroristas,
assim como os efeitos colaterais que acarretam,
estdo concentrados em regides que enfrentam
graves conflitos bélicos internos envolvendo
paises como o Iraque, Siria, Afeganistio e Nigéria,
cujo financiamento é protagonizado, com maior
énfase, por paises apoiadores com interesses
politicos e estratégicos.

O que torna-se claro, nesse ambiente, é que
a guerra contra o terrorismo lancada pelo ex-
presidente dos EUA, George W. Bush, apds o 11
de setembro, perdura por quinze anos e durante
esse periodo novos grupos terroristas tém surgido
com maior e mais sofisticados arsenais de armas,
redes de apoio mais sélidas, técnicas apuradas de
recrutamento via sites de propaganda ideolégica e
conex0es com organizacdes criminosas. Essas agoes
sdo possiveis com recursos financeiros significativos,
que continuam prolongadamente sustentando a
maquina terrorista, fato de demonstra a ineficacia
dos instrumentos legais até agora propostos ou,
ainda, aponta para a hipdtese da ndo colaboragio
efetiva de alguns Estados-membros da ONU.

Uma importante reflexdo que dever ser feita
é de como o fluxo de recursos continua a parar
nas maos das redes terroristas, embora uma
quantidade significativa de normas, regulamentos,
acordos de cooperacio, tratados e convencgoes que
buscam, de forma direta, coibir o financiamento
do terrorismo internacional? Serd caso do nao
cumprimento fiel dessas normas, deficiéncias
de fiscalizagdo e controle, leniéncia dos Estados
em reduzir o aporte de ativos em seus mercados
financeiros ou a corrupg¢do?

Por outro lado, tratando-se do Brasil,
a conjuntura brasileira ndo é isolada, mas
preocupante, principalmente frente a
crise  financeira institucionalizada  aliada
ao rebaixamento da nota de crédito e de

15. Documento disponivel em: http://www.state.gov/
documents/organization/225045.pdf. Acesso em 22.06.2015.
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investimentos do pais o que acarreta em redugio
do capital externo.

Soma-se a este quadro, a promulgacdo da
nova lei de combate ao terrorismo, cujo objetivo
principal foi atender as recomendag¢des do GAFFI
quanto a permitir medidas judiciais para o combate
ao financiamento do terrorismo internacional.
Com efeito, tal legislacdo ndo preenche as lacunas
que o sistema juridico-penal necessitava para a
criminalizacdo da conduta, tampouco se alinha as
recomendacdes do drgao internacional.

Diante de todo esse contexto, é possivel
afirmar que a identificacdo, bloqueio e confisco
de recursos destinados para o financiamento
do terrorismo, ainda que dificil de ser levado a

REVISTA DE DERECHO Y CIENCIAS SOCIALES .

efeito pelas dificuldades para chegar-se a um
padrido internacional somado as controvérsias
conceituais a respeito do crime de terrorismo no
ambito das Nagdes Unidas, pode trazer efeitos
mais eficazes que o uso da maquina bélica, que
mostra-se improdutiva uma vez que as agdes
terroristas tem se intensificado com dinamismo,
alimentando um ciclo de violéncia e inseguranca
permanente.

tui-se no maior desafio para as autoridades
internacionais. De sua maior ou menor eficacia,
dependem vidas humanas, o respeito as medidas
protetivas de direitos humanos previstas nos
mecanismos de promogio e tutela internacionais
e, em ultima instancia, a configuracio da
seguranca global para as préximos décadas.
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