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INTERNET, UN DERECHO HUMANO DE
CUARTA GENERACION

INTERNET A HUMAN RIGHT FOURTH GENE-
RATION

EL SECRETO DE LA PAZ ESTA EN EL
RESPETO DE LOS DERECHOS HUMANOS'

RESUMEN.

Los Derechos Humanos (DD.HH) son reconocidos como
los principales deberes de los Estados para con sus gobernados.
Trascendentes por las necesidades que surgen de la sociedad
segun se van desarrollando, en un principio hubo necesidad
de proteger la vida, la dignidad, la libertad; luego vendria la
necesidad de proteger la educacidn, el trabajo, la salud, la
seguridad social; y mas adelante en la historia de la humanidad
se exteriorizo la necesidad de salvaguardar el libre desarrollo
de los individuos y de los pueblos, preservando a grupos
vulnerables y respetando el libre desarrollo y convivencia segun
sus costumbres y formas de vida que no afectasen los derechos
de terceros.
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Hinternet, un derecho humano de cuarta generacion

En la actualidad se hace urgente la necesidad de proteger la no intervencion, el libre transito
de capitales y personas por la corteza terrestre, segun las leyes de migracion, asi como la libre
comunicacion de las personas por internet, la principal forma de la comunicacién a través del
tiempo y del espacio virtual, en la que todo ser humano tiene derecho, tan solo por existir como
tal ser humano.

PALABRAS CLAVE:
Internet, Ciberespacio, Libertad de Expresion, Derechos Humanos (DD.HH)

ABSTRACT.

Human rights are recognized as the main duties of States to the governed, are well; recognized
by the emerging needs of the society as they develop, at first it was necessary to protect the
life, dignity, liberty, after came the need to protect education, work, health, social security, later
in the history of mankind was exteriorized the need to safeguard the free development of
individuals and peoples, preserving vulnerable groups respecting the free development and
living according to their customs and ways of life that do not affect the rights of third parties.

Today comes the need to protect non-intervention, free movement of capital and people
across the earth's crust, according to immigration laws and the free communication of people
by the most numerous internet communication through virtual time and space in which every
human being has the right, just for being human.

KEYWORDS:
Internet, cyberspace, Freedom of Expression and Human Rights.

Os direitos humanos sao reconhecidos como os principais deveres dos Estados para com os
seus governados, sao reconhecidos pelas necessidades que surgem da sociedade conforme vao
se desenvolvendo, inicialmente houve necessidade de proteger a vida, a dignidade, a liberdade,
depois se apresentou a necessidade de proteger a educagao, o trabalho, a saide, a seguranca
social, mais adiante na histéria da humanidade exteriorizou-se a necessidade de salvaguardar
o livre desenvolvimento dos individuos e dos povos, preservando os grupos vulneraveis,
respeitando o livre desenvolvimento e o convivio de acordo com seus costumes e estilos de
vida que nao prejudiquem os direitos de terceiros.

Nos dias atuais apresenta-se a necessidade de proteger a nao intervencao, o transito livre de
capitais e pessoas pelo globo terrestre, segundo as leis de emigragdao, bem como a comunicagao
livre das pessoas pela Internet, forma massiva da comunicagao através do tempo e do espaco
virtual, a que cada ser humano tem direito, s6 por ser humano.

PALLAVRAS-CHAVE:

Internet, ciberespaco, liberdade de expressao e Direitos Humanos.

1. PRESENTACION

Partimos de la idea de que los derechos humanos actualmente reconocidos por casi todos
los paises de la Tierra son una herencia de los derechos naturales, entendiéndose aquellos
como las libertades, facultades, instituciones o reivindicaciones relativas a bienes basicos de
la persona humana (ente social-racional), que pertenecen a tal ser humano, por el solo hecho
de setlo (por estar impregnado de racionalidad, espiritualidad y sociabilidad), que merecen
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la garantia —derecho— a la vida digna, a la libertad, al respeto, a un entorno sano, a la libre
expresion de pensamento, en fin, a todo lo necesario para vivir como ser humano; entonces
estas condiciones de supervivencia deben ser preservadas en sus factores fisicos, sociales y
econbémicos tales como: el estatus social, sexo, orientacién sexual, etnia o nacionalidad;
asimismo deben preservarse por el orden juridico vigente, porque si algo es natural, si algo es
humano, es precisamente el derecho.

Algunas teorfas “Ius-naturalistas” afirman que los derechos humanos se basan en aspectos
biolégicos-sociales, tales como la conveniencia para la supervivencia, como una conducta
basada en la empatia y el altruismo. Otras los sustentan en el orden moral natural, que se deriva
de determinados preceptos religiosos, y por ende consideran que la conducta moral es un
conjunto de prescripciones objetivamente validas, para lo cual apelan a textos religiosos como
la Biblia o el Coran.

Frente a estas corrientes naturalistas experimentales, existe también el “iusnaturalismo
racionalista”, del siglo XVII, donde cobra fuerza la idea de disolver paulatinamente a Dios
como fuente de los derechos humanos, aun cuando existen en la actualidad diversas
fundamentaciones iusnaturalistas de caricter o inspiracién religiosa.” Derivado de las ideas de
Santo Tomas de Aquino hasta llegar a los conceptos “realmente humanos”, y como una de
las criticas principales de las ponencias del recientemente ungido beato Juan Pablo II, en su
enciclica “Humanae vitae”?, 1a vida es un sentir desde una divinidad al bien comun.

La corriente naturalista de los derechos humanos insiste en considerar la existencia de una
juridicidad previa y fundamental del derecho positivo, y se limita a declarar los derechos ya
existentes como humanos desde las declaraciones de derechos del siglo XVIII, donde se refleja
esta concepcion. Asi el articulo 1°. De la Declaracion Universal de Derechos Humanos
establece que:

“Todos los seres humanos nacen libres e iguales en dignidad y derechos y, dotados como
estan de razon y conciencia, deben comportarse fraternalmente los unos con los otros.”

Lo cual es considerado por juristas como Hans Kelsen, como clara manifestacion de la
doctrina del iusnaturalismo”.

Segun la Doctrina Social de la Iglesia, el fundamento sélido o inmediato de los derechos
humanos esta en la ley natural, (norma de derecho natural), como fuente equilibrada de
derechos y deberes de cada ser humano; con fundamento dltimo en Dios mismo: el orden
con que Dios gobierna el universo recibe el nombre de ley eterna, del que la ley natural es una
participacion o derivacion.

Apartandonos por un momento de la corriente naturalistica-divina, los derechos humanos
son objetivos en tanto que no dependen de la subjetividad de quien es su titular o esta obligado

2 Vid. La sagrada biblia. Libro del génesis, capitulo I, Ed. Colombia 2002. pp. 5-9.
3 WEIGEL, George. Biografia de Juan Pablo II: Testigo de Esperanza. Plaza&Janés Editores, 2000, p. 78.

4 El10 de diciembre de 1948, la Asamblea General de las Naciones Unidas aprobd y proclamé la Declaracién Universal de Derechos
Humanos; después de este acto histérico, la Asamblea pidié a todos los Paises Miembros que publicaran el texto de la Declaracién y
dispusieran que fuera distribuido, expuesto, leido y comentado en las escuelas y otros establecimientos de ensefianza, sin distincion
fundada en la condicién politica de los paises o de los territorios.

5 Citado por MORALES GIL DE LA TORRE, Héctor. La Transicién en México y los Derechos Humanos (Derechos humanos:
dignidad y conflicto). Universidad Interamericana. México, 1996, pp. 19 y ss.
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por ellos; por tanto, no quedan sujetos a los estados de animo, las opiniones o la voluntad de
alguien; tampoco al consenso, ni siquiera de la mayorfa. Aun para la Iglesia Catolica, y puesto que
otra de las caracteristica de los derechos humanos es su sociabilidad, existen derechos naturales
de la persona en cuanto individuo, pero también como miembro de diversos grupos sociales
naturales, es decir; derechos naturales de la familia, de las asociaciones o de las naciones. Por la
misma razon, los derechos se ordenan al bien comun y estan constitutivamente limitados, los
derechos humanos se remiten a lo “justo concreto”, por lo que no significan el reconocimiento
de una libertad para realizar cualquier cosa, sino el respeto hacia ella.

Las tesis realistas tratan de explicar la naturaleza juridica de los derechos humanos en
posiciones diversas y heterogéneas, significando que la practica de las personas dota de sentido
a los derechos humanos; consecuentemente critican la concepcion ideal del iusnaturalismo,
asi como la puramente formal del iuspositivismo, afirmando que ambas corrientes son
excesivamente abstractas, y no tienen en cuenta las condiciones econémicas y sociales de las
que depende el efectivo disfrute de los derechos.

La postura realista se relaciona en gran medida con el socialismo; en sus primeras obras
Carl Marx criticé la nocién burguesa de derechos humanos, describiéndolos como derechos
de individuos egoistas y basados en una concepcion abstracta de libertad y emancipacion®. Los
derechos humanos son derechos burgueses, protecciones legales para la defensa de la clase
propietaria de los medios de produccion.

Ahora bien, hay una clase de pensadores que podtiamos llamarlos “empiricos™, quienes
afirman que los derechos humanos se sustentan en las tramas sociales, en las relaciones y
experiencias intersubjetivas, considerando que el fundamento de los derechos humanos son las
transferencias de poder que se producen entre los grupos sociales, asi como en las instituciones
en que se articulan y las 16gicas que inspiran las relaciones sociales.

Por otra parte, tenemos la teotfa consensual de la verdad, desarrollada por Jirgen Habermas®,
que establece como fundamentacion intersubjetiva de los valores y derechos humanos a un
acuerdo racional alcanzado en condiciones ideales. En una linea similar para Chaim Perelman
los derechos humanos se fundamentan en la experiencia y la conciencia moral, que surge de un
consenso que se alcanza a través de un proceso determinado. Se trata de fundamentos en los
que coincidan los que denominan “espiritus razonables”, y que serfan asimismo aprobados por
audiencias universales, los que se consideran intetlocutores validos para cada asunto’.

Con el principio utilitarista que surgié como alternativa a la idea de los derechos humanos, se
pretende crear otra fundamentacion de ellos, basados en la teorfa utilitarista de John Stuart Mill
y otros autores, quienes sustentan su idea en la doctrina ética, considerando la mayor felicidad
para el mayor nimero de personas como la medida de lo justo y de lo injusto, y con ello el
detecho humano o derecho derivado."

6 PEREZ LUNO, Antonio Enrique. Derechos humanos, Estado de Derecho y Constitucién. Ed. Tecnos, Madrid, 2005, p. 62.

7 GALLARDO, Helio y HERRERA FLORES, Joaquin, citado por SANCHEZ RUBIO, David. Repensar derechos humanos. De la
anestesia a la sinestesia, p. 29.

8 HABERMAS, JURGEN. Auszug aus Wahrheitstheorien». Wirklichkeit und Reflexion. Festschrift fur Walter Schulz. Pfullingen:
Neske. 1973, pp. 38 y ss.

9 FERNANDEZ GALIANO, Antonio y DE CASTRO CID, Benito. Fundamentacién de los derechos humanos. 1999, pp. 558 y 559

10 PAPACCHINI, Angelo. Filosofia y derechos humanos, p. 207.
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Ante esta compleja situacion de fundamentacion de los derechos humanos, nos
preguntamos: ¢donde estan los derechos de las personas para acceder a las nuevas tecnologias
de la informacién? ¢Es un derecho humano o un derecho subjetivo derivado de la potestad de
las personas para decidir el medio donde podran obtener la informacién que requieren para
desarrollar sus atividades? El Estado tiene el derecho a reconocer ese derecho vy, al hacerlo,
tendra la obligacién de proporcionarselos en forma gratuita u onerosa.

1.2 LA HISTORICA ALIANZA DE LA TECNOLOGIA CON EL PODER

De acuerdo con la clasificacion histérica de la propiedad de los medios de produccion, y
basados en la dialéctica materialista, han existido cinco formas de conceptualizacion y realizacion
del poder que son: El comunismo primitivo, el esclavismo, el feudalismo, el capitalismo y el
socialismo (El comunismo cientifico sélo existe como especulacion teorética); histéricamente
la tecnologia desde su invencion hasta su actual evolucion ha estado siempre a favor de los
poderes constituidos'!

La tecnologia representa los intereses de quienes tienen el poder econémico y con ello
también el social, el cultural-educativo. Al igual que la guerra, la tecnologia es una prolongacion
de la politica de sometimiento que los poderosos ejercen sobre los débiles. Sin embargo,
actualmente la tecnologia ha dado un vuelco por la aparente democratizacion de la tecnologia
informatica; somos testigos de un constante descenso del costo de la informatizacioén (esto no
habia ocurrido antes), y por ende el facil acceso a la informatizacion, acercando al individuo
comun y corriente a algunas esferas del poder —EIl poder de estar informado. El hombre
de la informatizacién se beneficia, tanto como las instituciones, del avance tecnologico (claro
que ello le desagrada al poder econémico), y por primera vez contamos con vias de acceso a
la informacién que con una inversién minima permiten un alcance maximo. Esto no supone
de manera automatica un elemento democratizador de los medios de producciéon, pero no
cabe duda de que es una dinamica que cambia la orientacion centralista que habia tenido la
tecnologia, antes de la era computarizada. Ahora es posible establecer practicas comunicativas
que derrumban los muros de la antigua “Polis”. Este cambio cualitativo trae consigo nuevas
oportunidades de autogestion social, control social horizontal y de participacién ciudadana, en
pro de una mayor transparencia social.

LLa World Wide Web (WWW), Red Mundial de Computadores, aparece asi como uno de los
escenarios donde se dirime una de las mas decisivas batallas por la libertad de expresion y, por
ende, por los derechos humanos en general. En el ciberespacio las acciones cobran un cierto
caracter de igualdad en la raza humana tan ansiada por milenios.

1.2.1. EL PODER DE LAS NUEVAS TECNOLOGIAS DE LA INFORMACION

Con evidencia hemos comprobado cémo Internet convoca masas para derrocar gobiernos
que antes eran inatacables por otros médios: “svamos a convertirnos en victimas de Facebook
v Youtube?», era la pregunta (exclamacion) que lanzaba el dictador libio, Muhuamar Gadafi
a Ben Ali, cuando comenzaron las protestas en Tunez. Y lo que trataban de ser palabras
tranquilizadoras para su homologo, cobraron rapidamente un cariz providencial, tal cual
se proclamaron varias voces que daban la noticia mundial. Dias después, los ciudadanos
derrocaban a Ali. Por primera vez en la historia del mundo arabe los subordinados salian a las
calles convocados por las redes sociales. Asumiendo veracidad al postulado de Gadafi, caia la

11 MARX, Karly Engels, Friedrich. “El capital’; Critica de la Economia Politica, Ed. Siglo XXI, Esparia. pp. 289 y ss.
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primera victima del descontento popular. Convocados por medio y a través de Internet, el gran
protagonista de las convulsiones iniciadas por Tunez, Egipto, Libia y Siria, es el activismo de
la sociedad civil, canalizado por las redes. Cuando los medios de comunicacion, los sindicatos,
y el poder judicial y politico estan sojuzgados por el poder omnivoro de los dictadores, esta
ahora Internet como el instrumento mas eficaz para convocar a la sublevacién. La libertad
de expresion encuentra su mejor aliado en la World Wide Web o RED, entrando en escena el
triunvirato de las protestas: Twitter, Facebook y YouTube.

1.2.2. LA INFLUENCIA DE LAS NUEVAS TECNOLOGI{AS EN EL DERECHO

Como ya se indico, por medio de las nuevas tecnologias de la comunicacién hay cambios
en la forma de ser, de pensar y de actuar de las personas en casi todos los lugares del mundo,
ciudades y paises. Sienten este cambio que promueven las tecnologias de la informacion;
todo este movimiento también se presenta en la ciencia juridica y en su objeto de investigacion
que es la norma juridica, el derecho en general. Con las nuevas tecnologias de la informacion
se puede convocar a miles de personas, transmitir millones de mensajes, y ante esta realidad se
debe tener un marco juridico para la proteccion de los titulares de los derechos que surgen y asi
poder regular este fenémeno de la comunicaciéon mundial. Ante dicho panorama se abre una
reflexién acerca de como regular los derechos de las personas en esta “realidad virtual”, de tal
manera que no se afecten los derechos de terceros o del interés publico, y, lo mas importante,
cémo encontrar un marco juridico adecuado.

Hay necesidad de refundar la proteccion juridica de varios derechos como: los de la
propiedad intelectual, derechos privados, de naturaleza patrimonial, datles un estatus de
derechos fundamentales, y con ello proporcionatles seguridad juridica. Ante este afan surge
la pregunta: ¢el derecho a tener acceso a Internet debe ser considerado como un derecho
humano? Y con esta designacioén considerarlo como un derecho inalienable, imprescriptible,
inembargable, de orden publico, propulsor de la seguridad publica, la defensa nacional, la salud
y la infancia, entre otros, pues su influencia penetra en todos estos aspectos.

Las nuevas tecnologias —principalmente Internet— abarcan mualtiples servicios, que hace
algunos anos estaban muy desperdigados, necesitandose para hacer uso de ellos muchos
programas distintos. Hoy la WEB los ha acaparado, y una de sus mayores ventajas —desventajas
para otros— es que nadie la controla, ni puede controlarse de forma global. El derecho a través
de Internet ha evolucionado muy rapidamente en todas las ramas: la penal, civil, mercantil, del
trabajo, entre otras. Ahora existen nuevos delitos, como la estafa informatica, el spamming, el
plagio informatico, contra el honor, la imagen; de modo que en el Derecho Civil y Mercantil
se han desarrollado los contratos de hosting, contratos de elaboracion de paginas web, y las
compra-venta realizadas a través de las multiples paginas Web, donde se compra y se vende
todo tipo de mercancias.

En el derecho a la educaciéon tiene una enorme influencia Internet, sobre todo en las
instituciones juridico—docentes, que repercuten en el desarrollo humano, llevando cambios
profundos, explicando hasta qué punto la civilizacion actual esta inmersa en una transformacion
global; que presenta serios desafios a la cultura, a la educacion, y a la ética.” Al respecto Fides y
Ratio manifiestan:

12 LEOCATA, Francisco. Respuesta de la Educacién a los desafios de la Sociedad del Conocimiento. Suplemento del Consudec. n®
806/97.
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“Pues es necesario que los valores elegidos y que se persiguen con la propia vida sean
verdaderos, porque solamente los valores verdaderos pueden perfeccionar a la persona
realizando su naturaleza. El hombre encuentra esta verdad de los valores no encerrandose en si
mismo, sino abriéndose para acogerla incluso en las dimensiones que lo transcienden. Esta es
una condicién necesaria para que cada uno llegue a ser él mismo y crezca como persona adulta
y madura”®.

La educacion es optimizada en su estudio, desarrollo e investigacion por la aplicacion de
las nuevas tecnologias, empleando una tematica juridica amplia, que comprende el derecho
fundamental a la educacion, y todos los actores estan implicados (alumnos, maestros, directivos
y administrativos) tienen derechos, que aumentan o se restringen por las nuevas tecnologias de
la educacion—investigacion.

1.3. NATURALEZA JURIDICA DE LLA NUEVAS TECNOLOGIAS DE LA INFORMACION

Determinar la naturaleza juridica de Internet resulta dificil, las opiniones son muy diversas,
algunas hasta contradictorias —hay quienes consideran a Internet de naturaleza publica, otros
de naturaleza privada y otros mas de naturaleza social. De modo que por no haber consenso
casi todas las opiniones se aceptan como validas, ya que se fundan en sistemas y soluciones
legislativas diferentes.

Las legislaciones adoptan criterios diferentes en relaciéon a la naturaleza juridica de
Internet, que se vincula con derechos reales, personales y sociales. Internet no soélo es espacio
de intercambio de archivos o ficheros de datos, también lo es de opiniones, de formas de
pensamiento y comprension de la realidade: representa la oportunidad del didlogo, del debate
y hasta de la polémica, en ese sentido, es un lugar virtual de relaciones e interacciones, entre
personas juridicas (fisicas y morales); por tanto tiene implicaciones de derecho privado asi
como también de derecho publico, por ejemplo el “blog” es un espacio de derecho privado,
no asi el “foro”, que se presenta como un espacio publico, aun cuando sea considerado de
titularidad privada. Aqui tenemos una doble y diferente naturaleza juridica; la primera es la que
se establece entre quien crea el foro y el proveedor técnico, quienes tienen diferentes razones
juridicas, pues uno es administrador (“Administrative Contact”), y el segundo es un técnico
(“Technical Contact”)". Juridicamente, la naturaleza de la Red es privada y en la segunda es
una relacion juridica publica, que se establece entre el creador y el administrador del foro y
los usuarios registrados del mismo; una tercera relacion juridica nos la presenta la formacion
de redes sociales a través de internet, actualmente con mucha influencia social y juridica.
Estarfamos entonces ante una naturaleza juridica de orden social. En consecuencia, podemos
observar que se establecen vinculos juridicos entre las distintas naturalezas juridicas (privadas,
publicas y sociales).

Asi, a la hora de definir un acto juridico realizado en o a través de Internet, se deben
aplicar normas del usuario que en muchos casos (no en todos) interrelacionan con derechos
de diferente naturaleza juridica, un contrato mercantil o de colaboracién; resulta entonces
inevitable no referirse al derecho privado, pero si ese contrato afecta o compromete a muchas
personas de distintos extractos sociales y de diferentes nacionalidades, tendra asi implicaciones

13 Citado por GARCIA LEIVA, Luis Alberto. “Revista de la Funcién Piblica” n® 66/93, La Plata. Argentina. 1994/96.

14 NATURALEZA JURIDICA DE INTERNET. http://www.suiteio1.net/content/foros-naturaleza-juridica-aplicable-a-los-
mismos-a56326. Consultada el 31/08/11.
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de derecho social e internacional publico; y es necesario sabetlo para evitar incumplimientos,
arbitrariedades y discrecionalidades que no deben quedar sujetas a la voluntad de las partes.

Lo complejo de Internet estriba en la rapidez con que evoluciona. Hace poco tiempo Internet
se reducifa a correos electronicos y a publicaciones digitales mas o menos ortodoxas, donde lo
unico que cambiaba era el soporte en papel por el virtual, asi como a foros de opinion, a chats,
etc. (era una maquina de escribir moderna). Hoy incluye novedades técnicas y conceptuales y
tiene una enorme importancia sociolégica. Ya nadie puede negar la importancia de las redes
sociales (Facebook, Twitter, MySpace, entre otras). Corriéndose el albur de que se pierda el
rumbo de la naturaleza del acto juridico realizado en o través de internet.

En el espacio virtual se confunden estos dos conceptos que en el derecho ya estaban bien
definidos, diluyéndose la clasica enunciacién de que lo privado se manifiesta entre particulares
y lo publico entre particulares y el gobierno. Nos referiremos en este punto a la invasion de la
tecnologia en la vida privada y viceversa, afectando valores como el honor, la dignidad, la fama,
la presentacion social, la identidad, que por cierto ha sido afectada antes que por otros medios,
en especial por Internet.

La television desde el siglo pasado ejerce mucho control social, afectando derechos publicos
y privados, pues el esquema trabajo-apartamento-televisor se introduce en el centro de la vida
cotidiana, ocasionando una pérdida de identidad (ser-nadie, anénimo-invisible). El deterioro de
la “fortificacion del lugar del trabajo” constituye otra resultante de esta limitacién, pues cada
dfa es mayor la intromisién en “lo privado”, la fortificacién de la vivienda se ve diluida debido
a la inseguridad, lo cual exige que la gente “viva” en espacios urbanos muy reducidos por las
circunstancias de inseguridad publica o privada (cada vez mas vemos casas con rejas y con
prohibiciones internas). L.os horrores del mundo se exhiben como espectaculo (la exhibicion del
ex lider libio Gadafi bafiado en sangre por la sevicia de sus captores, es llevada al interior de los
hogares) ante la apatia de gobiernos y sociedades respecto a estas “fiestas de horror y muerte”.

Con esta intromision de lo publico en lo privado se produce una disgregacioén del consenso
motivado por la incomunicacion, el desinterés, y la pérdida de las esferas de medicion; el
Estado pierde su papel sintetizador de las contradicciones de la sociedad, todavia mas, pierde
el rol de oyente de la innovacién y del cambio tecnolégicos, y se convierte en complice del
verdugo —la television— que invade la intimidad familiar de millones de hogares en el mundo:
entonces vemos que se pierde la identidad de lo publico y lo privado, el escenario juridico ya no
representa a la realidad.

En Internet ello se complica por su magnitud y por el enorme cumulo de informacién del
que se puede disponer tan solo con prender una computadora y estar conectado en la red,
habida cuenta de que la RED implica a multitud de sujetos que pueden intervenir en el proceso
comunicativo, y las posibilidades de cambiar el contenido de un sitio a otro son tan amplias'
que pueden sobrepasar los limites de la tecnologia e incluso de la ciencia, y sirva de ejemplo el
caso en que en la investigacion genética, especialmente en la experimentacién con embriones
humanos, se trastocan derechos humanos que impone el deber de su reglamentacién. En
este sentido el Codigo de Helsinki sefiala: “la preocupacion por los intereses del sujeto debe

15 Cfr. FERNANDEZ RODRIGUEZ, José Julio. Lo publico y lo privado en internet (intimidad y libertad de expresién en la Red), Ed.
UNAM. Meéxico 2004, p. 0.
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prevalecer siempre sobre los intereses de la ciencia y la sociedad”,'® de manera que de no
respetarse los derechos humanos estarfamos frente a delitos contra la humanidad, tales como
la clonacion, la gestacion en cadaveres, el aprovechamiento comercial de fetos y embriones,
tejidos fetales y, en fin, la experimentacion genética delictiva.

En internet es muy dificil delimitar en forma especifica su naturaleza juridica, y, en esa
confusion, podemos estar frente a delitos contra la humanidad. Estamos en presencia de una
materia en que se cruza el derecho privado con el derecho publico y se inserta en lo social. Lo
que hace imperioso que se considere el acceso a Internet a la categorfa de un derecho humano
de cuarta generacion.

1.4 INTERNET Y LOS DERECHOS HUMANOS

La comunicacién y el derecho a la informacion siempre se han considerado como derechos
humanos, todos tenemos derecho a hablar y a ser informados; ahora con el advenimiento de
Internet se ha convertido en un nuevo escenario de lucha por el reconocimiento del derecho
a la informacién como un derecho humano que se realiza a través de la RED. Las sociedades
se preguntan: ¢deben los usuarios de Internet disfrutar de completa libertad sobre su uso?, o
bien: ¢debe la autoridad vigilar a cada ser humano cuando utilice la WEB, el correo electrénico,
los blogs? Es muy importante definir las respuestas a estas preguntas, ya que la vulneracion
de los derechos de libertad de informacién y expresion esta tomando un cariz peligroso, y las
personas van a la carcel por ejercer estos derechos.

En paises como China donde la censura es una realidad, empresas como Yahoo, Google
o Microsoft colaboran con el gobierno para imponer censuras, lo que resulta sumamente
preocupante; asi el lanzamiento por Google de un motor de busqueda chino con autocensura,
es el dltimo de una serie de ejemplos de empresas de Internet que han cedido a las presiones
de las autoridades chinas'’. Lo que constituye una verdadera violacién a los derechos humanos
en la libertad de expresion e informacion, afectando otros derechos como 1a libre asociacion, la
libre determinacion de las ideas consideradas como libertades fundamentales del hombre. Aun
cuando el Estado chino argumenta lo contrario en su llamado “libro blanco” del derecho a la
informacién por Internet, el documento hace especial énfasis en el papel que Internet juega en
aquel pais, pese a las quejas de los defensores de los derechos humanos cuando se es censurado
o controlado por el gobierno, quien enfatiza el “libro blanco” como una herramienta para
“garantizar el derecho de la poblacién en la red”'.

Las redes basan su caracter sugerente en imponer formas de ser y de actuar en las sociedades.
Internet constituye al mismo tiempo una fuente de oportunidades pero también de riesgos para
los derechos humanos; entonces se necesita de una regulacién pronta, eficaz y cambiante para
evitar en la medida de lo posible la violaciéon de derechos. Se aprecia que Internet mejora la
calidad de vida de las personas, como no fue contemplado por otras invenciones tecnologicas
ni disfrutado por las generaciones anteriores (al menos no en la magnitud que proporciona
internet)””. No podemos separar las potencialidades de la tecnologia de las voluntades de

16 Requisitos para la investigacién en seres humanos de Niiremberg (1947).

17 Internet y Derechos Humanos.
http://www.es.amnesty.org/temas/empresas/internet-y-derechos-humanos/ Consultada el 31/08/11.

18 Publicacién China ‘libro blanco’ sobre derechos humanos.
http://chinaesasi.com/2010/09/29/publica-china-libro-blanco-sobre-derechos-humanos/ Consultada el 31/08/11.

19 GONZALEZ, Graciano. Derechos Humanos: La condicién humana en la sociedad tecnoldgica. Ed. Técnos Madrid, 1999, pp. 45 ss.
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las personas que las promueven, y por esta razén las expectativas de un mayor acceso de la
sociedad a Internet requieren una inteligente utilizaciéon de estos medios, pues un uso perverso
ocasionarfa el menoscabo de las libertades privadas y publicas, con la consecuente disminucion
de calidad en los estandares de vida, y un desequilibrio cada vez mayor entre poder personal y
poder institucional.

Al lado de dindmicas positivas de la evolucion de los medios de comunicaciéon, surgen
mecanismos de dominacién y ataques a los derechos humanos en el ciberespacio, limitando las
condiciones técnicas, econdémicas o culturales de cada grupo social. Los ataques a los derechos
humanos por Internet en forma de acciones politicas tienen una traducciéon casi inmediata
en el mundo real en términos de hambre, tortura, discriminacién, entre otras. Es decir, hay
una equivalencia directamente proporcional entre quienes no acceden a Internet y los que
s{ tienen esa posibilidad, de modo que la falta de acceso a internet se puede catalogar como
discriminatoria.

Las posibilidades que se abren a partir de la omnipresencia de la nueva tecnologia de la
informacion son tantas, que se necesita la protecciéon global de los derechos individuales que
reclaman ser considerados dentro de la cuarta generacion de derechos humanos, en los que la
universalizaciéon del acceso a la tecnologia informatica, la libertad de expresion en la RED y la
libre distribucion de la informacién juegan un papel fundamental.

1.41.INTERNET COMO UN DERECHO HUMANO

Hasta hace muy poco tiempo la simple manifestaciéon de que Internet se comparara a un
derecho humano, se estimaba como una ocurrencia sin sentido; sin embargo ahora se piensa
seriamente que el acceso a internet sf debe confirmarse como un derecho que todo ser humano
tiene para obtener y transmitir informacioén sensible o no, asi como para expresar sus ideas
libremente; en la actualidad se dice que cada persona debe tener asegurado por el Estado el
derecho a poseer una conexién a Internet.

El derecho al libre acceso a internet tan solo se profesaba como una aspiraciéon muy distante:
paises como Francia y Finlandia comenzaron a datle auge a la idea de que todos los seres
humanos por el hecho de setlo, tienen el derecho a acceder a la conexién del espacio virtual
mas importante de la historia de la humanidad.

Los gobiernos de Francia y Finlandia se preocuparon para que cada habitante de sus pueblos
tuvieran acceso a Internet al aumentarles la velocidad —100 megas de velocidad— para acceder
a este medio de comunicacién; asimismo comenzaron a implementarse varias disposiciones
legales para convertitlo en un derecho para todos. De seguir asi ya para el afio 2015 Internet
serd un derecho reconocido en todo el planeta™.

Muchos paises ya consideran el acceso a Internet como un derecho humano, un derecho que
le pertenece a todo ser humano por el sélo hecho de serlo; sin embargo hay muchas regiones
del mundo que todavia no tienen esa percepcion o interés en reconocer que todos los seres
humanos tienen el derecho a manifestarse con las formas actuales, es decir, a través de la RED
con un minimo de limitaciones, y ni siquiera entienden o no aceptan que una computadora sea

20 PC. DIGITAL. Internet es uno de los derechos humanos. http://www.pcdigital.org/internet-es-uno-de-los-derechos-humanos/.
Consultada el 29/09/11.
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una herramienta indispensable en cada hogar, aunado al problema de las disparidades de las
economias de todos los pueblos y gobiernos del mundo; pues hay algunos paises que por ahora
no podrian hacer posible el derecho de acceso a internet, y ni siquiera se podria garantizar que
por lo menos cada familia tenga una computadora conectada a la Red mundial. Entonces surge
la interrogante: ¢sera mejor orientarse en hacer primero la infraestructura en todo el mundo
para el acceso online?, de modo que: ¢s6lo cuando estén dadas las condiciones necessarias
declarar su acceso como un derecho humano? De este modo lo exigible para todos los paises es
que deben implementar un plan eficiente para acceder a esta tecnologia, pues solo asi se podria
considerarla un derecho humano real, y establecer con ello la obligatoriedad de proporcionar su
acceso a toda persona tan solo por su calidad de humana.

La pobreza y la exclusiéon social no permiten a los paises pobres —al menos a la mayor
cantidad de los mismos— el acceso a esta tecnologfa. De momento, el interés por la conexion
Online en la WEB es un derecho latente en todos los 6rganos legislativos de los paises del
mundo, y los derechos humanos en la era de la tecnologfa aparecen como condicién esencial
para una consideracion filosofica de los valores de razon, dignidad, libertad, igualdad, solidaridad
y paz, que expresan dicha condicion.

Pues los derechos humanos son exigencias morales de realizacion tanto en el nivel personal
como en el comunitario, y la tecnologfa de la informacion en este contexto modifica el concepto
de espacio y tempo em tanto ambitos en donde se manifiestan, profundizan y desarrollan los
derechos humanos. Este nuevo ambito esta abriendo nuevas perspectivas como se afirma: “La
condicién humana entra en la sociedad tecnolégica™, y desde la declaracion universal de los
derechos humanos de 1948 se han presentado una serie de problemas éticos y juridicos en
relacién con derechos humanos, desde la concepcidn del derecho natural como una simbiosis
con el derecho humano, hasta los actuales conceptos reformulados de los derechos humanos.
Nos encaminamos en definitiva hacia una cuarta generacion de los derechos humanos, donde
seguramente esta considerado el acceso a Internet.

El desarrollo social y moral del ser humano ha sido permanente e incluyente en el desarrollo
de las técnicas cientificas, lo que ha generado la aparicién de nuevos valores; en este sentido
es evidente que la tecno-ciencia es la realidad actual, y un fenémeno multidimensional que
proyecta su influencia de una manera directa sobre los valores morales, psicolégicos y sociales.

En este contexto es necesario considerar dos programas de acciéon distintos pero
convergentes, segun el maestro Manuel Maceiras®, El primero, de caricter tedrico, estudia
la forma en que la tecno-ciencia esta modelando la identidad y la conciencia humanas. Los
nuevos medios técnicos extienden el ambito de la expresion y la comunicacion a otros espacios
hasta ahora vedados a los individuos. El segundo objetivo es de caracter politico-pragmatico, y
nos previene frente a la necesidad de elaborar politicas coherentes que reconozcan las nuevas
necesidades humanas para aprovechar dichos medios, y los nuevos derechos que son inherentes
al hecho mismo del vivir en una sociedad tecnoldgica, las llamadas exigencias politicas de la
tecnologia de la informacion.

21 GONZALEZ, GRACIANO. Derechos Humanos: La condicién humana en la sociedad tecnoldgica. Ed. Técnos, Madrid, 1999. pp. 45 yss.
22 Citado por GONZALEZ, GRACIANO. Derechos Humanos: La condicién humana en la sociedad tecnoldgica. Idem. p. 48.
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1.5 DERECHOS HUMANOS EN EL CIBERESPACIO

Con un afan halagador podemos decir que Internet es la estructura social mas democratica y
participativa de las nuevas tecnologias de la comunicacion, pues no solo esta en el mundo fisico
como unico escenario, sino que también esta en el mundo virtual de las ideas, del pensamento
y de la innovacién del futuro: los conceptos de invasion, de esclavitud, de dependencia ya
no son ni seran los mismos después de la apariciéon de Internet, y pese a que con internet
ya no serd necesario invadir un pafs con ejércitos armados, ni tampoco poner grilletes en
mufiecas y tobillos, o atar las manos de los ciudadanos, si se puede reeducar el deseo, convertir
los consumidores, colonizar las conciencias a través de valores implicitos en los productos
audiovisuales.

Los nuevos colonizadores ahora son virtuales, ya no obligan a sus provincias al pago de
onerosos impuestos, ahora invaden sus mercados con productos y servicios de todo tipo,
se meten a su casa, a su familia, a su mente, a su forma de actuar y pensar, en esencia; los
mecanismos de dominacién hacen que estemos en vigilia por los derechos humanos, en este
nuevo ciberespacio tiene mas importancia el acceso a la informaciéon que la materialidad de
los hechos, con ella se permite el desarrollo de formas mas avanzadas de participacion puablica
y de intercambio, y libre expresion de ideas y creencias. Las fronteras dejan de ser barreras
impermeables cuando los llamados flujos transfronterizos de informacién (TDF-transborder
data flow) las atraviesan a través de cables y satélites.

En el ciberespacio se esta librando probablemente una de las batallas fundamentales por la
libertad de expresion, por el respeto a la privacidad, a la intimidad, el derecho al libre comercio,
a la libre eleccion de profesion, de religion, etc. Los ataques a los derechos humanos en el
mundo virtual tienen en el mundo real efectos inmediatos; por ejemplo cuando alguien difama
a cierta persona sin ella enterarse, se le esta afectando su derecho a la dignidade. También las
acciones politicas por Internet son traducidas instantaneamente al mundo real con sus efectos
nocivos sobre la comunidad, lo cual puede aumentar la discriminacién, los flujos migratorios o
de refugiados, el recorte de libertades civiles, etc. adquiriendo un cierto caracter de invisibilidad
frente al escrutinio publico.

La contaminacion del aire, de la tierra o del agua puede ser mensurada de forma objetiva
a través de dispositivos y aparatos diseflados a tal efecto, y los datos asi obtenidos pueden
constituirse en infraestructura de politicas de regeneracion del medio ambiente. Por el contrario,
no resulta tan sencillo medir el grado de contaminacién en un banco de datos, o detectar en
un producto audiovisual el modelo de sociedad o los valores que se transmiten de forma
soterrada®.

Si Internet es uno de los foros publicos donde la sociedad puede obtener y aportar sus
mejores ideas, también puede sufrir los mas grandes ataques contra los derechos humanos,
dado el caso de una serie de conductas delictivas llevadas a cabo a través de la RED, como:
pornografia infantil, propaganda racista, apologia del terrorismo y la violencia, entre otros, que
parecieran demandar la censura y la clasificacion de los contenidos de la WEB en defensa de los
valores morales.

23 BUSTAMANTE DONAS, Javier. Hacia la cuarta generacion de Derechos Humanos: repensando la condicién humana en la
sociedad tecnoldgica. http://www.oei.es/revistactsi/numeroi/bustamante.htm Consultada el 03/10/11.
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1.5.1. EL FUTURO DIGITAL DE LOS DERECHOS HUMANOS

Ni Internet ni las demads tecnologias de la comunicaciéon tienen nada de magico o de
determinista, tampoco por si solas menoscaban derechos humanos, es el hombre el que tiene la
determinacién de respetar o violar derechos humanos a través de Internet o de cualquier otro
medio; la RED es y seguira siendo una herramienta usada tanto por quienes desean afrontar las
injusticias en todo el mundo, como por quienes quieren controlar el acceso a la informacioén
y sofocar las voces disidentes. Posiblemente, la radio en frecuencia modulada y los teléfonos
celulares han hecho mas para promover y proteger los derechos humanos en paises como
Africa, que la mayorfa de los métodos convencionales. El uso innovador del “crowdsourcing”
(participaciéon masiva) por el sitio WEB Ushahidi.com en Kenia ha abierto toda una serie de
nuevas posibilidades para la prevencién de conflictos.

La tecnologia debe servir no solo a los fines de quienes la controlan, pero principal su meta
debe ser la promocion de los derechos humanos, entre ellos la libre determinacion a informarse
y a expresarse. Por esta razén es conveniente que se determine el acceso a internet como un
derecho humano de cuarta generacién y se proclame en todas las legislaciones de los Estado-
Nacién que su menoscabo constituye una abierta violaciéon a los derechos fundamentales.
Debemos ser conscientes de que en un mundo de poder asimétrico, la capacidad de los
gobiernos y de otros actores institucionales para explotar la tecnologifa y abusar siempre de ella,
no debe ser superior a los derechos de los seres humanos que deben estar plasmados en la ley
estamentatia, asi como ser protegidos por las autoridades que deberan tener en cuenta y apoyar
los movimientos de los “activistas”, como defensores de los derechos humanos, apreciandoles
como personas que valientemente denuncian irregularidades de las autoridades e instituciones
y empresas y corporaciones, las cuales van en detrimento de los derechos fundamentales;
reconociendo asi que son personas cuyo sentido de la justicia les exige buscar informacién en la
RED con el animo de describir y documentar mas de una injusticia ejercida por medio de estas
tecnologias.

Por ello se proclama que son tiempos afortunados para los “activistas” pro derechos
humanos que ven las posibilidades que ofrece la tecnologia para revelar la verdade, y mantener
debates que pueden eludir la censura del Estado y conectarnos, mas alld de las fronteras, con la
promesa de vivir en un mundo auténticamente sin barreras, en donde todas las personas tienen
un acceso significativo a la informacién automatizada, en el que todos los individuos pueden
participar plenamente en decisiones que afectan sus vidas y en el que ninguna injusticia quede
sin respuesta. Es necesario que las personas que valoran los derechos y las libertades trabajen
al unisono en sus paises con el fin de que los gobiernos garanticen los derechos a la libre
informatizacion, y cesen en su persecusion de quienes cuestionan los abusos de poder a través
de la RED.

1.6 LIBERTAD DE EXPRESION EN INTERNET

La preocupacion de los gobiernos por el control de los contenidos que circulan en la RED
se basa en la necesidad de no poder distinguir facilmente las caracteristicas licitas e ilicitas
de éstos, o bien de no poder diferenciar cuales son los contenidos adecuados e inadecuados.
También surge el problema de que en nombre de la protecciéon de derechos se restrinja la
libertad de expresion y de informacién, por ejemplo cuando, con el propésito de proteger a la
infancia, se restringe el acceso a ciertas paginas electronicas de contenido inadecuado (Material
para adultos).
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Los sistemas de clasificaciéon y filtrado de contenidos de los documentos que circulan
en Internet no parecen ser soluciones adecuadas, al final los filtros de clasificacién acaban
prohibiendo el acceso a sitios de Internet que no tienen nada que ver con informacion sensible.
La pre-censura no es muy diferente de la censura, la introduccion de sistemas de clasificacion
y filtrado de contenido de Internet es legal, pero a la vez se considera nocivo y ofensivo para
ciertos grupos de personas; asi las cosas, algunos proponen planteamientos auto-reguladores,
considerados por otros como atentatorios de la libertad de expresion.

Consideramos que la clasificaciéon y filtrado de contenidos de documentos que navegan en
internet deben estar relacionados con la utilidad, y no con la fijacién a limitar ciertas partes de
Internet. Por la magnitud de internet se destruye la presuncién de que los sistemas de clasificacion
pueden ofrecer un entorno seguro a los usuarios, principalmente para los menores, pues el
contenido de la “World Wide Web( WWW)” tan solo representa una fraccion de todo el contenido
de Internet; aun mas los sistemas de filtrado disefiados para la WWW tan solo resultan utiles para
una parte de la RED, resultando no aptos para otros sistemas de comunicaciones electronicas
como la charla virtual (chat), los servidores de transferencia de ficheros (FIP), los grupos de
discusion de Usenet, los sistemas de real-audio y real-video, que pueden incluir transmisiones de
sonido e imagenes en directo, la telefonfa Internet, y, finalmente, los sistemas de correo electronico.

Surge entonces el inconveniente de regular los problemas técnicos de contenidos en internet,
que de no hacerlo adecuadamente se corre el riesgo de violacién al derecho de expresion; también
se debe tener cuidado en que el equilibrio de los contenidos esté acorde a los contextos morales,
universalmente aceptados; esta aspiracion si bien se contempla como inalcanzable, resulta necesaria
para no afectar la moral publica. Cada sociedad tiene valores diferentes, y formas diferentes de
aplicar dichos valores; también existen criterios distintos acerca de lo que es permisible y lo
que no es. En algunos paises —incluso en algunas partes de los paises— existe una exacerbada
sensibilidad sobre contenidos de caracter erético o sexual, por otro lado y en las mismas naciones
se permite la exhibicién de imagenes de extrema violencia fisica y psicoldgica; otros mas son
restrictivos en relacion a contenidos violentos, pero permisivos en cuanto a contenidos amorales.
El reto sera establecer formas de armonizar las diferentes sensibilidades nacionales con el caracter
global del fenémeno de la informatizacion.

Los sistemas de clasificacién —privados y publicos— plantean serios problemas de libertad
de expresion, aumentando los riesgos de una censura arbitraria por parte de gobiernos o de
instituciones privadas que se arrogan un papel protector de sectores sociales: problema que
requiere especial cuidado para su tratamiento tedrico y practico. Los sistemas de clasificacion y
filtrado de contenidos en Internet se pueden utilizar para excluir puntos de vista minoritarios y
sitios reivindicativos, con el pretexto de proteger a los menores, o a quienes se considera menores,
segun la percepcion del calificador; como son ciertos grupos vulnerables (gente en extrema
pobreza o indigenas) Internet es un maravilloso recurso para los usuarios en linea, incluidos
los menortes, y por su magnitud debe ser compromiso de todos cuidar los contenidos, es decir,
los padres cuidar los accesos de sus hijos menores, los gobiernos cuidar de los produtores de
informacion y éstos de sus empleados. Asi, es necesario que quienes tengan el compromiso de
vigilar a las personas que por una u otra razéon — legales o morales— tienen a su cuidado, deben ser
informados y capacitados por los gobiernos y por las instituciones convenientes para aprovechar
los recursos de Internet, en lugar de crear un “panico moral” que disuada del acceso a la RED.**

24 Las definiciones juridicas en Internet: complejidades.
http://www.suitero1.net/content/las-definiciones-juridicas-en-internet-complejidades a55364#ixzz1iWdfBgTSt.Consultada el 02/09/11.
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1.6.1 LA COMUNICACION VIRTUAL COMO DERECHO HUMANO

La libertad de expresion, aparte de ser un derecho humano fundamental, también representa
la posibilidad de la defensa y del desarrollo de los demas derechos humanos. En este contexto
la informatica se convierte en un recurso estratégico para las sociedades y para los gobiernos, la
falta de libertad de expresion afecta a otros derechos, tales como la libertad de pensamiento en
todas sus manifestaciones y la libertad de buscar y recibir informacioén, derechos ya decretados
en la Declaracién Universal de los Derechos Humanos de 1948%.

Teoricamente cualquiera puede exponer sus opiniones, aunque en la practica y por los
medios tradicionales —radio, television y prensa— sélo los grandes grupos de la comunicacion
pueden influir en amplios conglomerados humanos, solo aquellos que componen los variados
mecanismos del poder tienen la posibilidad real de hacer oir su voz. En cambio en Internet
cualquiera puede crear sus paginas WEB y difundir sus ideas a través de ellas, con muy poca
inversion, participar activamente en foros de discusion, enviar y recibir mensajes de correo
electrénico a un numero extraordinariamente alto de usuarios con un costo insignificante —renta
de la senal—. Con la llegada de Internet, los métodos de acceso y difusion de informacién han
cambiado radicalmente, con grandes consecuencias para las personas, la sociedad civil y los
gobiernos.

En este contexto los derechos humanos se ven vulnerados por la falta de acceso a los actuales
medios de comunicacién —Internet principalmente. No tiene sentido hablar de libertad de
opinion y de difusion, sin la posibilidad material de poder entrar libremente al mas importante
medio de comunicacién actual: (Cémo podria desarrollarse el concepto de la nueva ética, sin
la igualdad para todos de este bien comin? No se podra profundizar en los usos solidarios del
poder que las nuevas tecnologias ponen en las manos de los individuos, sin la posibilidad de
tener todo el derecho de acceder a internet. Por otro lado la proliferacion de Internet como el
medio mas poderoso para la obtencién de la informacioén, y la comunicacioén, hacen que su uso
sea dificil de restringir legalmente a sectores habitualmente desfavorecidos de la sociedad. Sin
embargo y materialmente hablando, hay un gran nimero de personas que no puede acceder
a internet porque no tiene computadora o no tiene dinero para pagar el servicio de internet
—renta mensual. En ocasiones resulta casi inexplicable que en centros educativos universitarios
no se tenga libre acceso a Internet porque no hay presupuesto para infraestura y gasto corriente.

El ciberespacio es uno de los escenarios donde se redimensionan los derechos humanos
precedidos por la libertad de expresion, que quizd se vean restringidos por politicas reaccionarias
contra las libertades que peculiarizan a muchos medios en Internet. Ante esta problematica
tenemos que tomar posicion en relacion a las nuevas tecnologias de la informacién, entender y
aceptar que todos tenemos y podemos tener libre acceso a internet, de otra forma no podriamos
aceptar este instrumento de comunicacién como un derecho, es decir, debemos considerar a
Internet no solo como un instrumento de la comunicacién, sino como un verdadero avance que
amerita considerarlo como un derecho, pero sin perder de vista también que en su operatividad
puede asimismo trastocar derechos fundamentales: lo que amerita la reflexion de comprension
y de vigilancia y proteccion de este instrumento.”

25 Vid. Articulos 18 y 19 de la Declaracién Universal de Derechos Humanos (libertad de pensamiento, de conciencia, de religién,
libertad de investigar y de recibir informacién, libertad de opinién y de difundirla sin limitacién de fronteras, por cualquier medio
de expresién). Op cit.

26 Norberto Bobbio, El problema de la guerra y la via de la paz. Barcelona: Gedisa, 1992.
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En este sentido los derechos humanos no son ya un problema solo de fundamentacion,
también y lo mas importante se trata de su proteccion, y no es un problema solamente filoséfico,
sino también politico. Como ya lo demostr6 Langdon Winner® en su famosa pregunta: “‘sHacen
politica los artefactos?”, la tecnologia, a pesar de mostrarse como una instancia neutral, encarna
formas de poder y autoridad, pues en su disefio estan las pautas que van a ordenar la vida social
de muy diferentes maneras. Cuando se intenta imponer una ideologia que cambia nuestras vidas,
reaccionamos ante dicha amenaza, pero la tecnologia por si misma puede ejercer una influencia
dominante de una manera aparentemente inofensiva e inocente, como si fuese “apolitica”, de
ahi que las tecnologias sean como las leyes que, una vez promulgadas, tienden a perdurar.

Una vez implementada la nueva tecnologia obedece a una inercia que la hace permanecer,
influenciando la forma de producir, de vivir, de relacionarnos. En esta realidad vertiginosa no
es el momento de elaborar listas de derechos humanos definiendo su naturaleza y fundamento,
de establecer si son derechos absolutos o relativos, sujetos o no al devenir historico; es tiempo
de identificar cual es la forma mas segura de garantizarlos, de utilizar la tecnologfa como motor
de democratizaciéon y promocion de los nuevos y anteriores derechos para impedir que las
declaraciones solemnes se queden como recuerdo de un acto politico; seguramente hemos
asistido a incontables congresos nacionales e internacionales, escuchamos una clara defensa
de los derechos humanos, entre ellos el libre acceso a internet, lo exponentes manifiestan sus
ideas brillantes, lo hacen con elocuencia y conviccion al terminar su exposicion, se felicitan, se
plasman sus ideas en documentos formales y hasta solemnes, y se olvidan de su aplicacion, aun
cuando estén inmersos en decretos o leyes, ahi se quedan paralizados, sin que se reflejen en
beneficio del hombre en sociedad, “durmiendo el suefio de los justos”.

Hablar de derechos humanos supone hablar de calidad de vida, de acceso a mejores
condiciones para disefiar y realizar objetivos y fines, reconociendo en ellos algo digno, que se
diferencie de la simple existencia biologica, al plantear la calidad de vida humana necesariamente
se tiene que hacer alusiéon a la tecnologia, pues no vincularlos serfa tanto como “hablar del
desierto sin mencionar la arena”; y asi podrfamos convocar otras metaforas mas que son del
dominio popular. El derecho a la informacién es tan humano como el derecho a vivir.

Con el entendido de que la informacién es poder, la tecnologia puede ser una poderosisima
infraestructura de liberaciéon para el hombre. Liberacién no de las insuficiencias de su
naturaleza, sino de sus propios miedos. Quiza la clave para el desarrollo del libre acceso a la
informacioén por Internet, como un derecho humano de cuarta generacion, esté en un concepto
simple pero paradodjico, el concepto del “archipiélago™ por definiciéon, un archipiélago es
un conjunto de islas unidas por aquello que las separa, también los seres humanos estamos
profundamente unidos por aquello que nos diferencia los unos de los otros, el valor de esta
diferencia y el reconocimiento de la misma yace en el principio de unidad que permitira
extender universalmente los estandares de calidad de vida de los que hoy por hoy sélo pocos
gozan, y con los que muchos suefan. Siguiendo con la metafora, la tecnologia sera ese conjunto
de instrumentos que nos permita vislumbrar el océano de la informacion, viajar por el mundo
y fuera de él, como de una isla a otra y contemplar las lejanas estrellas en el cielo de la noche. El

”

27 WINNER, Langdon. “;Tienen politica los artefactos?’; en La Ballena y el Reactor, Gedisa Editorial, Esparia, 1986. p.45 Las
perspectivas de poder y la neutralidad de la tecnologia. La argumentacién central de Langdon Winner descansa en la idea de que
“Los temas que dividen o unen a las personas en la sociedad se resuelven no sélo en las instituciones y prdcticas de la politica
propiamente dicha, sino también, en forma no tan obvia, en arreglos tangibles de acero y hormigdn, cables y semiconductores,
tuercas y tornillos”.
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Internet es y debe ser considerado por todas las naciones como un derecho humano de cuarta
generacion.

1.7 PROPUESTA DE DECLARACION DE LOS DERECHOS HUMANOS EN EL CIBERESPACIO.

En 1997 y a propuesta de Robert B. Gelman se planteé la Declaracién de los Derechos
Humanos en el Ciberespacio, basada en los principios que inspiran la Declaraciéon Universal
de los Derechos Humanos de las Naciones Unidas de 1948. No debemos interpretar este
documento como algo que posee un simple valor testimonial, sino que puede ser entendido
como una serie de propuestas que intentan ser un punto de partida para un debate sobre la
defensa y promocion de los derechos humanos en el entorno virtual que han creado las redes
tematicas, ademas de ser la expresion de un espiritu de compromiso voluntario que pueden
tomar tanto individuos como organizaciones con respecto a sus acciones politicas en la sociedad
de la informacién. El objetivo que se persigue es hacer del entorno virtual un espacio en el que
se promuevan lo mas noble del pensamiento y de los ideales humanos, asi como un nuevo tipo
de concepto de ciudadania que ayude a promover una ética solidaria.

Las nuevas versiones o modalidades de derechos tradicionalmente aceptados que cobran
en el nuevo espacio —Online— una importancia especial, amplificando tanto los riegos para
su defensa como las nuevas posibilidades de promocién y desarrollo, determinan que se
presenten nuevos derechos que estan basados en las nuevas vias para la libertad de expresion
y de asociacién (por ejemplo en colegios invisibles, comunidades virtuales, comunidades de
intercambio tipo Napster, etc.), y que surgen al abrigo de las nuevas tecnologias: se advierte
también la cautela frente a dos posiciones antagoénicas, por una parte la de aquellos que
conffan en el caracter benéfico de la tecnologia y en el caracter determinista del cambio social,
ignorando que la tecnologia encubre en las formas que adopta, los intereses, visiones del mundo
y expectativas de los grupos sociales que las promueven; por otra parte, la actitud de aquellos
que no encuentran en el cambio tecnologico motivos de esperanza, ni detectan que una parte
importante del futuro de la humanidad se juega en el terreno del desarrollo de la comunicacion,
que debe estar en todas las personas segun sus necesidades humanas y respetando su dignidad.

En el preambulo de esta declaracion se destacan varios factores que justifican dicha iniciativa.
En primer lugar, las autopistas de la informacion representan un camino abierto para la potencial
mejora de la condicién humana, para la libertad, la justicia, la igualdad y la paz mundiales,
acercando a las personas, derribando fronteras y creando un entorno en el que la diferencia no
es vista como un elemento amenazador. La transicion de una sociedad basada en la propiedad y
en la fuerza de los bienes de consumo a otra basada en la informacién, crea nuevas estructuras
de poder. Sin embargo, también tiene el potencial de discriminar a quienes no tienen acceso a
los medios informaticos, y también a aquellos que no poseen el conocimiento para hacer uso
de los mismos. Hay que tener presentes los muchos intentos por diversos gobiernos de afirmar
su autoridad y valores en este espacio poco regulado y menos localizado, sometiéndolo a sus
reglas, leyes y valores especificos. En la mayoria de los casos esto se ha hecho sin tomar en
consideracion los contextos culturales, las creencias religiosas o las circunstancias econémicas
de sus habitantes. Se reconoce que todas las personas tienen derechos inalienables relativos a la
libertad de expresion, y que en una sociedad global, los derechos humanos se deben extender
para incluir el acceso a la educacion y el derecho a estar conectados libre y universalmente
a las redes. También se sefiala que es vital promover la difusién de informacioén, como un
recurso que, al compartirse, se multiplica, en lugar de dividirse entre sus poseedores, que no se
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degrada con el uso, no se consume, sino que adquiere una mayor calidad cuando se difunde y se
compatte, y cuyo valor no se relaciona directamente con su escasez™.

En definitiva, esta Declaraciéon de los Derechos Humanos en el ciberespacio es un buen
ejemplo de aplicacion sectorial de los derechos de cuarta generacion, y aparece como una
propuesta de norma comun reguladora con el fin de que cada institucion que regule o actie en el
entorno del sector de la informacion y el conocimiento, se esfuerce por promover el respeto por
estos derechos y libertades, asegurando mediante medidas orientadas tanto al ciberespacio como
al mundo fisico, su reconocimiento y observancia universal, es decit, por parte de proveedores de
servicios, usuarios individuales, organizaciones privadas e instituciones publicas.

1.7.1 LOS DERECHOS MAS RELEVANTES CONTENIDOS EN LA 1°. DECLARACION DE
DERECHOS HUMANOS EN EL CIBERESPACIO

a) Las ideas y opiniones de todos los seres humanos merecen una oportunidad igual para
poder expresarse, considerarse y compartirse con otras, segun la voluntad del emisor y del
receptor, directa o indirectamente (Articulo 1).

b) Toda persona tiene todos los derechos y libertades expuestos en esta Declaracion, sin
distinciones de ningin tipo (...).

Ademas, no se realizara ninguna distincién con base en jurisdicciones politicas o fisicas, ni
pot el método de acceso a la red (Articulo 2).

¢) Toda persona tiene derecho a la privacidad, anonimato y seguridad en las transacciones en
linea (Articulo 3).

d) No se obligara a la revelaciéon de informacién personal por parte de los proveedores de
servicios ni de los sitios, y cuando sea requerida, debera realizarse con el consentimiento
informado de la persona afectada (Articulo 4).

¢) Nadie debe ser sometido, sin acuerdo previo, a envios masivos de correo electrénico
no solicitado (spam), de archivos vinculados u otros tipos de correspondencia invasiva
(Articulo 5).

d) Aunque todas las personas tienen un derecho igual a acceder a la informaciéon o a formar
parte de comunidades en la Red, la participaciéon continuada en esas comunidades debe
estar supeditada a las normas de conducta desarrolladas y expresadas en el seno de dichas
comunidades (Articulo 06).

e) Las leyes existentes, (...) se aplican en el ciberespacio al igual que en el mundo fisico, aunque
la persecucion de las violaciones a la ley pueden depender de acuerdos entre jurisdicciones
geograficas (...) (Articulo 7).

f) Toda persona tiene el derecho a una compensacion legal efectiva por las violaciones
cometidas contra sus derechos, libertades, o por la apropiacion indebida y fraudulenta de
fondos o informaciéon (Articulo 8).

2) Nadie debe ser sometido a vigilancia arbitraria de sus opiniones o actividades en linea
(Articulo 9).

h) Toda persona tiene el derecho a ser oida, de forma equitativa y abierta, por un tribunal
independiente e imparcial, para la determinaciéon de sus derechos y obligaciones, y de
cualquier acusacion que se formule contra ella (Articulo 10).

28 Toda persona tiene derecho a la libertad de pensamiento, conciencia y expresion; este derecho incluye (...) la libertad de
manifestar, de forma individual o en una comunidad en linea, sus creencias o religion en la ensefianza, la prdctica, el culto y la
observancia (Articulo 13 de la Declaracién). Derechos humanos en el ciberespacio. Al leer el borrador sobre los derechos humanos
en el ciberespacio, originalmente desarrollado por Robert B. Gelman, se tienen presentes las implicaciones juridicas asociadas al
uso de las nuevas tecnologias.
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1) Toda persona tiene derecho a un nivel basico de acceso a la informacién a través de
instituciones publicas y proveedores de servicios (Articulo 11).

j) Toda persona tiene derecho a elegir una tecnologia de privacidad que proteja sus
comunicaciones y transacciones, y no debe ser sometida a investigacion debido a la
naturaleza de dicha tecnologfa (Articulo 12).

k) Toda persona tiene derecho de elegir el proveedor de servicios que prefiera y de cambiar de
proveedor cuando lo crea conveniente. Quien no pueda pagar el servicio tiene derecho de
elegir servicios “publicos” y “gratuitos” (Articulo 14).

1) Nadie debe ser privado arbitrariamente de su acceso o cuenta de correo electrénico, ni ser
sometido a condiciones de uso o cambios en el servicio no razonables (Articulo 15).

m) Toda persona tiene libertad para elegir con quién desea asociarse en linea. Nadie debe ser
forzado a pertenecer a una comunidad o visitar sitios (de la red) que no son de su eleccion
(Articulo 16).

n) Toda informacién personal de una persona o informacién sobre sus actividades en linea es
propiedad privada valiosa y esta bajo el control de la persona que la genera. Toda persona
tiene derecho de determinar el valor de esa propiedad por si misma y elegir develarla o
intercambiarla cuando lo crea conveniente (Articulo 17).

0) Toda persona tiene derecho para formar comunidades de interés, afinidad y funcién
(Articulo 18).

p) Toda persona tiene derecho a la educaciéon en las nuevas tecnologias. Las instituciones
publicas deben ofrecer cursos sobre aplicaciones basicas, asi como comunicaciones en
linea para todos. La educaciéon debe estar orientada a la capacitacion del individuo, al
fortalecimiento de su autoestima y a la promocion de su independencia (Articulo 19).

q) Los padres tienen el derecho y la responsabilidad de orientar la experiencia en linea de
sus hijos con base en sus propios valores. Ninguna agencia o institucion tiene derecho a
supervisar las decisiones paternas en esta materia (Articulo 20).

r) Toda persona tiene derecho a distribuir en linea sus trabajos literarios, artisticos o cientificos, con
la expectativa razonable de proteccion de sus derechos de propiedad intelectual (Articulo 21).

s) Toda persona tiene derecho a un orden social en el ciberespacio por el que los derechos y
libertades expuestos en esta Declaracion puedan ser plenamente realizados (Articulo 22)%.

1.8. EL LIBRE ACCESO A INTERNET UN DERECHO HUMANO DE 4*. GENERACION

El informe publicado por la Organizacién de las Naciones Unidas (ONU) concluye que
el acceso a Internet se equipara actualmente con el derecho a la libertad de expresiéon. Obra
de Frank La Rue, relator especial de la ONU? sobtre promocion y proteccion del derecho de
libertad de opinién y expresion, el documento destaca el valor de Internet: “como uno de los
mas poderosos instrumentos del siglo actual para aumentar la transparencia en la conducta
de los poderosos, acceder a la informacion vy facilitar la participacion activa de los ciudadanos
en la construcciéon de sociedades democraticas”. Frank la Rue es designado por el Consejo
de Derechos Humanos de la ONU, que tiene la misién de investigar y evaluar las nuevas
tecnologias en relacién con la libertad de opinién y expresion. Las recomendaciones de La Rue
parten, desde luego, de un inquietante mapa de restricciones recientes, desde el corte total en
Egipto a fines de enero, el bloqueo de sitios en China, el arresto y encarcelacion de blogueros
en ese pafs, Vietnam e Iran, e incluso las leyes que estipulan la desconexion de los individuos
por violar la ley de propiedad intelectual.

29 SUNE LLINAS, Emilio. DECLARACION DE DERECHOS DEL CIBERESPACIO, Universidad Complutense de Madrid. Madrid
Espafia. 2008, pp.15y ss.

30http://wwwz2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf) Texto de 22 pdginas, consultada el 23/10/2011.
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Internet se ha convertido en un medio clave para que los individuos puedan ejercer su
derecho a la libertad de opinién y expresion, tal como esta garantizado por el articulo 19 de
la Declaraciéon Universal de los Derechos Humanos y el Pacto Internacional de los Derechos
Civiles y Politicos’, La propuesta es clave, dice el informe de la relatoria porque, si bien el
derecho ala libre expresion fue declarado en 1948, solo ahora existe una tecnologia que permite
a dos mil millones de personas datles a sus palabras y opiniones un alcance global, inmediato y
relativamente anénimo. Aun no se sabe si el informe conducira a afadir la conexion a Internet
como un derecho humano, como hizo la  ONU con el acceso al agua potable. Seguramente
en poco tiempo sera aceptado por todos los paises del mundo, estableciéndolo en sus
constituciones nacionales y se empezara el largo proceso de hacetlo realidad.

1.9. CONCLUSIONES

1. En la primera generacion de los Derechos Humanos se consideraron como tales a los
Derechos Civiles, Politicos, Econémicos, Sociales y Culturales. El derecho a la dignidad de la
persona, a su autonomia y libertad frente al Estado, su integridad fisica, las garantfas procesales,
son derechos que tienen como soporte la filosofia de la ilustracién y las teorfas del contrato
social. Fue el constitucionalismo y el liberalismo progresista los que impulsaron la inclusion
de estos derechos en las constituciones de los Estados Nacionales europeos durante siglo
XIX, favoreciendo asi la universalizacion de los derechos civiles y politicos basicos. Se limitaba
asi el poder del Estado frente a los individuos, estableciendo un equilibrio entre institucion y
ciudadano.

2. Los derechos de segunda generaciéon se incorporan a partir de una tradicion de
pensamiento humanista y socialista; son de naturaleza econémica y social e inciden sobre la
expresion de igualdad de los individuos, para compensar las desigualdades naturales creadas
por las ventajas y desventajas de clases, etnia y religion que caracterizan las diferencias sociales
de los individuos desde su propio nacimiento. Se exigi6 al Estado que garantice el acceso a la
educacion, el trabajo, la salud, la proteccién social, etc., creando las condiciones sociales que
posibiliten un ejercicio real de las libertades en una sociedad donde no todos los hombres
nacen iguales.

3. Los derechos a la solidaridad constituyen una tercera generacién que se concretiza
en la segunda mitad del siglo XX. Se protegen los derechos de colectivos discriminados y
constituidos por grupos de poblacion vulnerables, tales como los mayores de edad, minorias
étnicas o religiosas, pafses del tercer mundo que son afectados por algunas de las multiples
manifestaciones que cobra la discriminacién econémica y social. Estos derechos han ido
cobrando un papel cada vez mas importante, y, gracias a ellos, se ha desarrollado el concepto
de didlogo Norte Sur, el respeto y la conservacion de la diversidad cultural, la proteccion del
medio ambiente, la conservacion del patrimonio cultural de la humanidad, etc. Surgen asi
nuevas necesidades humanas, y donde estas exigéncias se plantean obligan a desarrollar nuevos
derechos que garanticen el acceso universal a formas mas avanzadas de ciudadania y civilidad,
de libertad y de calidad de vida. La globalizacién econémica, asi como la ideoldgica y simbdlica,
la transicion de la sociedad de la informacion a la sociedad del conocimiento, la integracion del
mundo a través de la extension universal de los medios de comunicacion de masas, asi como los
fenémenos de multiculturalismo provocado por los flujos migratorios, son claros sintomas de
que algo sustancial esta cambiando.
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4. La cuarta generaciéon de los derechos humanos se ve implementada por las nuevas
condiciones que permiten y aspiran a concretarse en declaraciones, que como los derechos
humanos se reivindiquen el derecho a la paz y a la intervenciéon desde un poder legitimo
internacional en los conflictos armados; el derecho a crear un Tribunal Internacional que
actte en los casos de genocidio y crimenes contra la humanidad, el derecho a un desarrollo
sostenible que permita preservar el medio ambiente natural y el patrimonio cultural de la
humanidad, el derecho a un mundo multicultural en el que se respeten las minorfas étnicas,
lingtifsticas y religiosas; el derecho a la libre circulaciéon de las personas, no sélo de capitales
y bienes, que permita condiciones de vida dignas a los trabajadores inmigrantes®'. Las nuevas
formas que cobran los derechos de primera, segunda y tercera generacién en el entorno del
ciberespacio, dan cabida a tener a Internet como un derecho humano de cuarta generacién.

5. El gran atractivo de Internet es su naturaleza abierta. Los intentos de restringir el libre
flujo de informacién en Internet, asi como los intentos de restringir lo que puede decirse
por el telefono, supondrian una limitacién onerosa y nada razonable de los bien establecidos
principios de privacidad y libertad de expresion. La aparente inmaterialidad de los ataques
precisa otras formas de analisis. Los ataques por internet a los derechos humanos, en el mundo
real se traducen en forma de acciones politicas que se convierten casi inmediatamente en
términos de hambre, discriminacién, flujos migratorios o de refugiados, recorte de libertades
civiles, etc. En el ciberespacio, dichas acciones cobran un cierto caracter de invisibilidad
frente al escrutinio publico.

6. La libertad de expresion, aparte de ser un derecho humano fundamental, también
representa la posibilidad de la defensa y el desarrollo de los demas derechos humanos. En
este contexto la informatica se convierte en un recurso estratégico para las sociedades y para
los gobiernos. La falta de libertad de expresién afecta a otros derechos como la libertad
de pensamiento en todas sus manifestaciones, y la libertad de buscar y recibir informacion,
derechos ya decretados en la Declaracion Universal de los Derechos Humanos de 1948.

7. En un lustro aproximadamente se declarara que el libre acceso a Internet es un derecho
humano de cuarta generacién y todas las naciones del mundo deberan asentarlo en sus
constituciones politicas, en la parte de derechos fundamentales, claro; previendo las medidas
de seguridad para evitar su mal uso o el abuso que pueda darsele a esta tecnologia de la
humanidad.
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