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RESUMEN
Este artículo analiza la responsabilidad objetiva de los bancos en casos de fraude electrónico 

en Colombia. Se examina el marco legal aplicable, las principales modalidades de fraude y la 
jurisprudencia de la Corte Suprema de Justicia, con especial énfasis en la teoría del riesgo creado de 
carácter empresarial.

La Sala Civil y Agraria de la Corte Suprema de Justicia ha tendido a fallar a favor de los 
consumidores, bajo el argumento de que las entidades bancarias, al ofrecer servicios electrónicos, 
generan un riesgo inherente de fraude del cual se benefician y, en consecuencia, deben asumir sus 
efectos. No obstante, esta responsabilidad no es absoluta, pues se valoran factores como la diligencia 
del banco en la implementación de medidas de seguridad y la conducta del cliente afectado.
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Este estudio se propone analizar la 
responsabilidad objetiva de las entidades 
financieras en casos de fraude electrónico, 
a la luz de la teoría del riesgo creado y de la 
jurisprudencia de la Corte Suprema de Justicia. Se 
abordará el marco normativo vigente, las distintas 
formas que adopta el fraude electrónico y los 
criterios jurisprudenciales utilizados para atribuir 
responsabilidad a los bancos. Se prestará especial 
atención a las sentencias más relevantes, con el fin 
de identificar las tendencias jurisprudenciales y 
los fundamentos que sustentan la imposición de 
una responsabilidad objetiva.

El artículo concluye que la responsabilidad 
objetiva de los bancos frente al fraude electrónico 
constituye un tema en permanente evolución, 
que exige un análisis constante y una adaptación 
progresiva a los avances tecnológicos y a las 
nuevas dinámicas del sistema financiero.

PALABRAS CLAVE: 
Fraude electrónico Colombia; responsabilidad 

bancaria; riesgo creado; phishing; pharming; 
malware; seguridad bancaria; protección 
al consumidor; Ley 1273 de 2009; Circular 
Externa 029 de 2019 Superfinanciera; Sentencia 
SC18614-2016; Sentencia SC16496-2016; 
Sentencia SC037-2023.

ABSTRACT
This article analyzes banking strict liability in 

cases of electronic fraud in Colombia by examining 
the applicable legal framework, the main types of 
fraud, and jurisprudence of the Supreme Court of 
Justice, with an emphasis on the theory of created 
risk in business matters. 

The Civil and Agrarian Hall of the Supreme 
Court of Justice has tended to rule in favor of 
consumers, arguing that banks, in offering 
electronic banking services, create an inherent 
risk of fraud and they have some benefit from it. 
Therefore, they should bear the consequences. 
However, liability is not absolute, with factors 
such as the bank's diligence in implementing 
security measures and the customer's behavior 
being considered. 

This article aims to analyze the objective 
liability of financial entities in cases of electronic 
fraud in Colombia, in the light of the theory of 

created risk and the Supreme Court of Justice's 
jurisprudence. A close look is given at the 
regulatory framework in force, the different 
types of electronic fraud, and the jurisprudential 
basis used by the Court to establish financial 
institutions liability. Special attention will be paid 
to outstanding rulings on this matter, in order 
to identify the jurisprudential trends and the 
grounds substantiating a strict liability on banks. 

As a conclusion, we argue that banking 
entities' objective liability in cases of electronic 
fraud is an evolving issue, which requires 
continuous analysis and progressive adaptation to 
technological advances and emerging dynamics in 
the financial system.

KEYWORDS
Electronic fraud; Colombia; bank liability; 

created risk; phishing; pharming; malware; 
banking security; consumer protection; Law 
1273 of 2009; External Bulletin 029 of 2019 by 
the Financial Superintendence; Ruling SC18614-
2016; Ruling SC16496-2016; Ruling SC037-2023

RESUMO
Este artigo analisa a responsabilidade objetiva 

dos bancos em casos de fraude eletrônica na 
Colômbia. Examina-se o marco legal aplicável, 
as principais modalidades de fraude e a 
jurisprudência da Corte Suprema de Justiça, 
com especial ênfase na teoria do risco criado de 
natureza empresarial.

A Sala Civil e Agrária da Corte Suprema tem 
adotado, de forma recorrente, decisões favoráveis 
aos consumidores, sob o argumento de que as 
instituições bancárias, ao oferecerem serviços 
eletrônicos, geram um risco inerente de fraude do 
qual se beneficiam e, por isso, devem assumir suas 
consequências. No entanto, essa responsabilidade 
não é absoluta, sendo considerados fatores como a 
diligência do banco na implementação de medidas 
de segurança e a conduta do cliente afetado.

Este estudo propõe-se a analisar a 
responsabilidade objetiva das instituições 
financeiras em casos de fraude eletrônica, à luz 
da teoria do risco criado e da jurisprudência da 
Corte Suprema de Justiça. Serão abordados o 
marco normativo vigente, as diferentes formas de 
fraude eletrônica e os critérios jurisprudenciais 



130

LA RESPONSABILIDAD OBJETIVA DE LOS BANCOS EN LOS CASOS DE FRAUDE ELECTRÓNICO EN COLOMBIA

William Jiménez Gil

pharming2  hasta la clonación de tarjetas y el 
acceso no autorizado a cuentas bancarias. Los 
delincuentes aprovechan las vulnerabilidades de 
los sistemas informáticos y la ingenuidad de los 
usuarios para sustraer información confidencial 
y realizar operaciones fraudulentas. Ante esta 
realidad, surge la necesidad de analizar la 
responsabilidad de las entidades financieras en la 
protección de los recursos de sus clientes. 

El Congreso de Prevención del Fraude 
y Seguridad de Asobancaria, celebrado en 
Cartagena de Indias los días 26 y 27 de octubre de 
2023, abordó los principales retos en materia de 
ciberseguridad y fraude electrónico en el sector 
financiero colombiano. El evento contó con la 
participación de la Superintendencia Financiera 
de Colombia y líderes del sector financiero, 
quienes discutieron estrategias y medidas 
preventivas ante el creciente número de ataques 
cibernéticos y fraudes en el ecosistema digital.

Contexto actual del cibercrimen y el 
fraude financiero

usuario recibe un mensaje que aparenta ser oficial. El mensaje 
puede incluir: Un enlace a un sitio web falso. Un archivo adjunto 
malicioso. Solicitudes urgentes para ingresar información 
personal. 2. Engaño del usuario. Si el usuario sigue el enlace, 
es llevado a un sitio web que imita fielmente al original. Por 
ejemplo, una página de inicio de sesión bancaria falsa. El usuario 
ingresa sus credenciales pensando que son requeridas por la 
entidad oficial. 3. Robo de datos. El sitio web falso recoge la 
información ingresada y la devuelve al atacante. Los atacantes 
utilizan estos datos para cometer fraude financiero, robo de 
identidad o acceder a otros servicios.
2.  El pharming es un tipo de ataque cibernético que redirige el 
tráfico de un sitio web legítimo hacia un sitio web falso diseñado 
para robar información confidencial, como contraseñas, datos 
bancarios o números de tarjetas de crédito, sin necesidad de 
que el usuario haga clic en enlaces sospechosos. Este ataque 
manipula la resolución de nombres de dominio (DNS) o 
compromete el archivo host local del usuario. Cómo opera el 
pharming: 1. Preparación del ataque. El atacante manipula 
el sistema de nombres de dominio (DNS) o el archivo host en el 
dispositivo del usuario. Cambia las direcciones IP asociadas a 
un dominio específico (por ejemplo, un sitio bancario legítimo) 
para redirigirlas a un servidor controlado por el atacante. 
2. Redirección silenciosa. Cuando el usuario ingresa la 
URL legítima (por ejemplo, www.banco-ejemplo.com) en su 
navegador, el ataque redirige la solicitud al servidor falso del 
atacante. El usuario no nota el cambio porque la URL en la 
barra de direcciones sigue siendo la misma. 3. Falsificación 
del sitio web. El servidor del atacante presenta un sitio web 
idéntico al original. La interfaz engaña al usuario para que 
ingrese sus credenciales o información confidencial. 4. Robo 
de información. Los datos ingresados en el sitio falso (como 
contraseñas o datos bancarios) son enviados directamente al 
atacante. El atacante puede usar esta información para realizar 
transacciones fraudulentas o robo de identidad. 5. Acción 
posterior del atacante. Los datos robados son utilizados para 
realizar actividades delictivas o vendidos en mercados de la dark 
web.

utilizados para atribuir responsabilidade aos 
bancos. Uma atenção especial será dada às 
decisões mais relevantes, com o objetivo de 
identificar as tendências jurisprudenciais e os 
fundamentos que sustentam a imposição de 
responsabilidade objetiva.

O artigo conclui que a responsabilidade 
objetiva dos bancos diante da fraude eletrônica 
constitui um tema em constante evolução, que 
exige análise permanente e adaptação progressiva 
aos avanços tecnológicos e às novas dinâmicas do 
sistema financeiro.

PALAVRAS CHAVE: 
Fraude eletrônica Colômbia; responsabilidade 

bancária; risco criado; phishing; pharming; 
malware; segurança bancária; proteção ao 
consumidor; Lei 1273 de 2009; Circular Externa 
029 de 2019 Superfinanciera; Sentença SC18614-
2016; Sentença SC16496-2016; Sentença 
SC037-2023.

INTRODUCCIÓN
El vertiginoso avance de la tecnología ha 

transformado la manera en que interactuamos 
con el mundo, y el sector financiero no ha sido 
ajeno a esta revolución. La banca electrónica, 
con su promesa de inmediatez y comodidad, ha 
permeado nuestra cotidianidad, facilitando la 
gestión de nuestras finanzas. Sin embargo, esta 
evolución tecnológica también ha traído consigo 
nuevas formas de delincuencia, entre las que 
destaca el fraude electrónico. En Colombia, este 
fenómeno ha experimentado un crecimiento 
alarmante en los últimos años, generando 
pérdidas significativas para los usuarios del 
sistema financiero y planteando serios desafíos 
para la estabilidad de este.

El fraude electrónico se manifiesta en diversas 
modalidades, desde el phishing1 y el

1.   El phishing es una técnica de ciberdelito que busca engañar 
a las personas para obtener información confidencial, como 
contraseñas, datos bancarios, números de tarjetas de crédito u 
otra información personal. Se basa en el uso de ingeniería social 
para hacerse pasar por una entidad o persona de confianza, 
generalmente a través de comunicaciones electrónicas. Cómo 
opera el phishing: Preparación del ataque: El atacante diseña 
un mensaje (correo electrónico, mensaje de texto, llamada 
telefónica, o sitio web) que parece legítimo. Los mensajes suelen 
parecer enviados por bancos, tiendas en línea, redes sociales 
u otras organizaciones conocidas. 1. Entrega del mensaje. El 
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Según el Foro Económico Mundial, el 
cibercrimen y la ciber-inseguridad se encuentran 
entre los principales riesgos globales, situándose 
en el octavo lugar dentro de las amenazas más 
relevantes para los próximos años. Las tensiones 
geopolíticas han exacerbado los ataques en el 
ciberespacio, impactando no solo a entidades 
gubernamentales, sino también a instituciones 
financieras y compañías privadas (Mundial, 
2025).

En el sector financiero colombiano, las 
transacciones digitales han aumentado 
significativamente, lo que ha generado nuevos 
desafíos en términos de seguridad y prevención 
del fraude. Durante el primer semestre de 2023, se 
realizaron más de 3.792 millones de operaciones 
monetarias, por un valor de 4.978 billones de 
pesos, representando un crecimiento del 28% en 
cantidad de operaciones, aunque con una caída 
del 7% en el monto total transado (Rodríguez, 
2023).

Incremento de fraudes y tipos de ataques 
más comunes

El fraude financiero sigue siendo una 
preocupación prioritaria en Colombia. En el 
primer semestre de 2023, el número de quejas 
por fraude aumentó en un 2,27% con respecto 
al mismo período de 2022, totalizando 242.885 
quejas (Rodríguez,  2023).

Los principales canales afectados por fraudes 
fueron:
Internet (52% de las quejas)
Aplicaciones móviles (36%)
Puntos de venta (7%)
Cajeros automáticos (3%)
Las modalidades de fraude más utilizadas 
incluyen:
Phishing (21%)
Suplantación de identidad (15%)
Vishing (5%)
Smishing (2%)

Estos métodos, basados en ingeniería 
social, han demostrado ser altamente efectivos 
para engañar a los consumidores financieros, 
destacando la necesidad de reforzar las estrategias 
de seguridad y concienciación (RODRÍGUEZ H, 
2023).

Entidades más afectadas y montos 
reclamados

En cuanto a las entidades financieras, los 
bancos concentraron la mayor cantidad de 
quejas con 241.665 casos, seguidos de compañías 
de financiamiento, cooperativas y Sociedades 
Especializadas en Depósitos y Pagos Electrónicos 
(SEDPE) (Rodríguez, 2023).

El monto total reclamado por fraude ascendió 
a 403.015 millones de pesos, de los cuales, en 
promedio, el 60% fue reconocido a favor de los 
consumidores financieros (Rodríguez, 2023).

Respuesta del sector financiero y 
ciberseguridad

El sector financiero ha incrementado su 
inversión en ciberseguridad para hacer frente a 
los ataques. En 2023, el presupuesto destinado 
por los establecimientos de crédito ascendió 
a 552.352 millones de pesos, mientras que los 
establecimientos bancarios destinaron 439.978 
millones de pesos (Rodríguez,  2023).

Además, se han implementado medidas como:

a. Autenticación multifactorial para 
operaciones de alto riesgo.
b. Monitoreo continuo de actividad 
sospechosa en transacciones electrónicas.
c. Estrategias de educación financiera para 
mitigar la vulnerabilidad de los consumidores 
ante fraudes digitales.

Conclusión
El Congreso de Asobancaria 2023 dejó en 

claro que el fraude financiero es una amenaza 
en constante evolución que requiere una 
respuesta coordinada entre las entidades 
bancarias, los reguladores y los consumidores. 
La implementación de tecnologías avanzadas 
de seguridad, junto con una mayor educación 
financiera, es clave para reducir los riesgos y 
fortalecer la confianza en el sistema financiero 
digital.

En este orden el presente artículo formula las 
siguientes inquietudes:

¿Deben los bancos responder por los perjuicios 
causados por el fraude electrónico, incluso cuando 
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no han actuado con culpa? ¿Cómo se equilibran los 
derechos de los consumidores con la necesidad de 
fomentar la innovación tecnológica en el sector 
financiero?

Este artículo se propone analizar la 
responsabilidad objetiva de los bancos en casos 
de fraude electrónico en Colombia, a la luz de 
la teoría del riesgo creado (Ustaríz González, 
2021) pág. 124 y (Pérez Vives, 1957) pág. 229 y 
la jurisprudencia de la Corte Suprema de Justicia. 
Se examinará el marco normativo aplicable, las 
diferentes modalidades de fraude electrónico 
y los criterios utilizados por la Corte para 
determinar la responsabilidad de las entidades 
financieras. Se prestará especial atención a las 
sentencias más relevantes en la materia, con el 
fin de identificar las tendencias jurisprudenciales 
y los argumentos que sustentan la imposición de 
una responsabilidad objetiva a los bancos.

En el régimen legal colombiano, la 
responsabilidad objetiva de los bancos en casos de 
fraude electrónico se establece merced a una serie 
de interpretaciones jurisprudenciales de la sala 
civil de la corte suprema de justicia y de la Corte 
Constitucional (Sentencia SC18614-2016 de 19 
de diciembre de 2016 M. P. Ariel Salazar Ramírez; 
Sentencia SC16496-2016 de 16 de noviembre de 
2016 M. P. Margarita Cabello Blanco; Sentencia 
SC1230-2018 de 25 de abril de 2018 M. P. Luis 
Alfonso Rico Puerta; Sentencia SC5176-2020 
de 18 de diciembre de 2020 M. P. Luis Alonso 
Rico Puerta; Sentencia T-360/2022 de la Corte 
Constitucional de 13 de octubre de 2022 M. P. 
Hernán Correa Cardozo), que se complementa con 
la normatividad prevista en la Ley 527 de 1999 
en concordancia con la Ley 1480 de 2011 y la Ley 
1328 de 2009, las cuales regulan en su orden, la 
firma electrónica y los servicios de certificación 
digital; la protección a los consumidores y 
la protección especial a los consumidores 
financieros. Según estas leyes interpretadas de 
manera sistemática, los prestadores de servicios 
electrónicos son responsables por los daños 
causados a sus clientes, siempre y cuando se 
demuestre que el prestador no ha cumplido con 
las medidas de seguridad necesarias para proteger 
la información y las transacciones electrónicas de 
sus clientes.

En caso de fraude electrónico, los clientes 
afectados pueden presentar una reclamación 
ante el banco y exigir una compensación por 

los daños sufridos. Si el banco no responde de 
manera satisfactoria, el cliente puede acudir a la 
Superintendencia Financiera de Colombia para 
presentar una queja y solicitar una investigación, 
pero incluso por vía de la Ley 1480 de 2011, 
estatuto de protección al consumidor  artículo 57 
y siguientes, en concordancia con la Ley 1328 de 
2009 sobre protección al consumidor financiero, 
el consumidor financiero afectado con un fraude 
electrónico, podrá adelantar acción jurisdiccional 
para que por vía del proceso de protección al 
consumidor se resuelva de fondo la controversia 
con la entidad financiera.

Es importante que los bancos implementen 
medidas de seguridad efectivas para prevenir 
el fraude electrónico y proteger a sus clientes. 
En caso de incumplimiento, los bancos pueden 
ser sancionados y obligados a compensar a los 
clientes afectados.

Mediante la revisión doctrinal y 
jurisprudencial, este trabajo busca contribuir al 
debate sobre la protección de los consumidores 
financieros en la era digital. Se espera que este 
análisis brinde elementos para la reflexión y el 
desarrollo de políticas públicas que fortalezcan la 
seguridad del sistema financiero y garanticen la 
confianza de los usuarios en la banca electrónica.

DESARROLLO DE LA INVESTIGACIÓN 

1. Marco teórico
Para comprender la complejidad de la 

responsabilidad objetiva de los bancos en casos 
de fraude electrónico, es preciso adentrarse en 
los fundamentos de la responsabilidad civil, tanto 
contractual como extracontractual, y analizar 
la teoría del riesgo creado propuesta por Louis 
Josserand3. Este marco teórico nos proporcionará 

3.  La teoría del riesgo creado propuesta por Louis Josserand 
se basa en la idea de que los empresarios o empleadores deben 
asumir riesgos calculados para poder alcanzar el éxito. Louis 
Josserand, pensó en utilizar el artículo 1386 del Código Civil 
francés bajo la égida de los daños causados no sólo por la ruina de 
un edificio, sino por una cosa inanimada cualquiera, mobiliaria 
o inmobiliaria. A partir de esta idea se apoyaba en el apartado 
primero del artículo 1384 del Código Civil Francés que preside la 
responsabilidad de pleno derecho y que consagra formalmente 
la responsabilidad del guardador de una cosa cualesquiera 
sin hacer intervenir en modo alguno la idea de culpa. Se es 
responsable por el hecho propio, por el de las personas de las 
que se deba responder "o de las cosas que se tienen bajo guarda" 
(inciso primero, Art. 1384). Precisa Louis Josserand: "Nadie 
pensaba en utilizarlo para mejorar
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las herramientas necesarias para comprender la 
evolución de la jurisprudencia en esta materia 
y los argumentos que sustentan la imposición 
de una responsabilidad objetiva a las entidades 
financieras.

1.1. Responsabilidad civil contractual y 
extracontractual

La responsabilidad civil se define como la 
obligación de reparar el daño causado a otro, 
ya sea por incumplimiento de un contrato 
(responsabilidad contractual) o por la violación 
de un deber general de cuidado (responsabilidad 
extracontractual) (Ripert, 1964; Pérez Vives, 
1957). En el contexto del fraude electrónico, la 
responsabilidad de los bancos puede analizarse 
desde ambas perspectivas.

Por un lado, la relación entre el banco y el 
cliente se basa en un contrato de cuenta corriente 
o de depósito, en el cual el banco se obliga a 
custodiar los fondos del cliente y a permitirle 
disponer de ellos. Si el banco incumple con esta 
obligación, por ejemplo, al no implementar 
medidas de seguridad adecuadas que permitan 
el acceso no autorizado a la cuenta del cliente, 
podría incurrir en responsabilidad contractual.

Por otro lado, la responsabilidad del banco 
también puede analizarse desde una perspectiva 
extracontractual, considerando que el banco tiene 
un deber general de cuidado de no causar daño 
a terceros. En este caso, el fraude electrónico 
podría considerarse como un daño causado por 
la actividad del banco, incluso si no existe un 
incumplimiento contractual específico.

La distinción entre responsabilidad 
contractual y extracontractual tiene implicaciones 
prácticas importantes, como la determinación 
del régimen de prescripción y la carga de la 
prueba (Ripert, 1964; Pérez Vives, 1957). Sin 
embargo, en el contexto del fraude electrónico, la 
jurisprudencia colombiana ha tendido a difuminar 
esta distinción, aplicando principios de ambas 

la situación de la víctima, por cuanto el daño causado por las 
cosas inanimadas, distintas de los edificios caídos en ruina, era 
tributario de la responsabilidad delictual, la víctima no podía 
obtener reparación, sino en los términos de los artículos 1382 
y 1383, con la condición consiguiente de probar la culpa del 
demandado" (JOSSERAND, Derecho civil. Tomo Il., 1950) pág. 
410.

ramas del derecho para proteger los derechos de 
los consumidores financieros.

Resulta igualmente importante establecer la 
diferencia entre la responsabilidad tradicional 
por culpa y la responsabilidad objetiva (Tamayo 
Jaramillo, 2010) que en términos simples radica 
en el criterio de imputación del daño y en las 
pruebas que debe aportar el afectado para obtener 
reparación. Aquí se detallan las características de 
cada una:

1.2. Responsabilidad Tradicional por 
Culpa:

Criterio de imputación: La culpa del agente. 
Esto significa que para que exista responsabilidad, 
debe demostrarse que el banco actuó de manera 
negligente o imprudente.

Carga probatoria: El cliente afectado (víctima) 
tiene la obligación de probar:

• Que hubo un daño.
• Que el banco cometió una acción u 
omisión culposa (por ejemplo, no tomar 
medidas de seguridad adecuadas).
• Que existe un nexo causal entre la 
conducta culposa del banco y el daño sufrido.

Exoneración: El banco puede eximirse de 
responsabilidad probando que actuó con la 
debida diligencia o que la culpa fue exclusiva de la 
víctima o de un tercero.

Ejemplo práctico: En un caso de fraude, si el 
cliente no demuestra que el banco fue negligente 
al no detectar movimientos sospechosos o no 
garantizar medidas de seguridad razonables, no 
se configura responsabilidad. (Ripert, 1965).

Figura 1. Esquema de la responsabilidad civil por 
culpa
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1.3. Responsabilidad Objetiva:
Criterio de imputación: El riesgo creado por 

la actividad bancaria, sin necesidad de probar 
culpa o negligencia. Este criterio se basa en el 
hecho de que las entidades financieras, al realizar 
actividades peligrosas por la naturaleza de los 
servicios electrónicos, deben asumir los riesgos 
inherentes a esas actividades. “(...) es necesario 
tener presente que se trata de un comerciante 
experto en la intermediación financiera, como que 
es su oficio, que maneja recursos ajenos con fines 
lucrativos y en el que se encuentra depositada 
la confianza colectiva” (CSJ SC-076, 3 ago.2004, 
Rad. 7447) y por tales razones se le exige “obrar 
de manera cuidadosa, diligente y oportuna en 
ejercicio de sus conocimientos profesionales 
y especializados en materia bancaria” para 
impedir que sean quebrantados los derechos 
patrimoniales de titulares de las cuentas de ahorro 
y corrientes de cuya apertura y manejo se encarga 
(CSJ SC, 3 feb. 2009, Rad. 2003-00282-01).

La responsabilidad de las entidades 
financieras, especialmente los bancos, es 
una responsabilidad profesional de carácter 
empresarial, por ser expertos que administran 
recursos del público cobrando por ese servicio, 
de manera que se les exige una mayor prudencia 

y control, lo que implica que cuando se produzca 
un fraude que afecte dineros de sus clientes, estos 
responden, exonerándose sólo si demuestran una 
causa extraña que rompe el nexo de causalidad.

Carga probatoria: El cliente solo debe probar:

• Que sufrió un daño.
• Que el daño está vinculado a la actividad del 
banco (nexo causal).
•  No es necesario demostrar la negligencia 
del banco.

Exoneración limitada: El banco solo puede 
liberarse si prueba:

Culpa exclusiva de la víctima (por ejemplo, el 
cliente compartió sus credenciales).

Fuerza mayor o caso fortuito (eventos 
imprevisibles e irresistibles ajenos a su control).

Ejemplo práctico: En un fraude electrónico, 
incluso si el banco tomó todas las medidas de 
seguridad razonables, será responsable si el 
cliente demuestra que el daño ocurrió dentro de 
su sistema o debido a sus operaciones, salvo que 
el banco demuestre una eximente.
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1.4. La teoría del riesgo creado de Louis 
Josserand

La teoría del riesgo creado, desarrollada por 
el jurista francés Louis Josserand (Josserand,  
1950) a principios del siglo XX, ha tenido una gran 
influencia en la evolución de la responsabilidad 
civil. Esta teoría postula que quien crea un riesgo 
con su actividad debe asumir las consecuencias 
dañosas que se deriven de dicho riesgo, incluso 
si no ha actuado con culpa o negligencia (Pérez 
Vives, 1957).

Josserand criticó la teoría clásica de la 
responsabilidad civil, que se basaba en la 
culpa como fundamento de la obligación de 
reparar el daño. Argumentó que, en la sociedad 
moderna, con el desarrollo industrial y 
tecnológico, muchas actividades generan riesgos 
inevitables, incluso cuando se toman todas las 
precauciones necesarias. En estos casos, la culpa 
no es un criterio adecuado para determinar la 
responsabilidad, ya que el daño puede producirse 
sin que exista una falta por parte del agente.

La teoría del riesgo creado propone un nuevo 
fundamento para la responsabilidad civil: el 
riesgo (Josserand, 1907). Quien crea un riesgo 
con su actividad debe asumir las consecuencias 
dañosas que se deriven de él, independientemente 
de su culpa. Esta teoría se basa en un principio 
de justicia: quien se beneficia de una actividad 
riesgosa debe asumir también los costos que esta 
genera (Ripert, 1965).

La teoría del riesgo creado es un concepto 
fundamental en el derecho de la responsabilidad 
civil, especialmente en casos donde se busca 
imputar responsabilidad a alguien por los daños 
causados a terceros como consecuencia de una 
actividad riesgosa.  

¿En qué consiste la teoría del riesgo creado? 
La teoría del riesgo creado sostiene que “quien 
realiza una actividad que genera un riesgo 
para otros debe asumir la responsabilidad por 
los daños que dicha actividad pueda causar” 
(Josserand, 1950), independientemente de si 
hubo culpa o negligencia por su parte. Esta teoría 
se basa en la idea de que ciertas actividades, por 
su naturaleza, implican un riesgo inherente, y 
quien se beneficia de ellas debe responder por los 
perjuicios que puedan derivarse. 

Los Principios clave que estructuran la teoría 
son: 

• Responsabilidad objetiva: no se requiere 
demostrar culpa o negligencia; basta con 
que el daño sea consecuencia directa de la 
actividad riesgosa. 
• Distribución del riesgo: quien crea el 
riesgo (y se beneficia de la actividad) debe 
asumir los costos de los daños causados. 
• Protección de las víctimas: busca 
proteger a las víctimas de daños, facilitando 
su indemnización. Louis Josserand en su 
obra (Josserand, 1907), argumenta que 
la responsabilidad civil no debe basarse 
únicamente en la culpa, sino también en el 
riesgo que ciertas actividades generan para la 
sociedad. 
• Actividades riesgosas: Ciertas actividades, 
como el manejo de maquinaria pesada, el 
transporte o las operaciones financieras, 
crean un riesgo inherente para terceros. 
• Beneficio del riesgo: Quien se beneficia de 
una actividad riesgosa debe asumir los costos 
de los daños que esta pueda causar. 
• Justicia social: La teoría busca distribuir 
los costos de los daños de manera justa, 
protegiendo a las víctimas y promoviendo la 
responsabilidad social. 

1.4.1. Elementos de la teoría del riesgo 
creado:

Para que se configure la responsabilidad 
bajo esta teoría, se deben cumplir los siguientes 
elementos:

a. Existencia de una actividad riesgosa: 
La actividad desarrollada por el sujeto debe 
generar un riesgo de daño para terceros.
b. Materialización del riesgo: El daño debe 
ser consecuencia directa de la materialización 
del riesgo creado por la actividad.
c. Nexo causal entre la actividad y el daño: 
Debe existir una relación de causa-efecto 
entre la actividad riesgosa y el daño.

La teoría del riesgo creado ha tenido una gran 
influencia en la jurisprudencia, especialmente en 
el ámbito de la responsabilidad por productos 
defectuosos, la responsabilidad ambiental 
y la responsabilidad médica. En el contexto 
del fraude electrónico, la Corte Suprema de 
Justicia ha utilizado esta teoría para justificar 
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la responsabilidad objetiva de los bancos, 
argumentando que la prestación de servicios 
bancarios electrónicos genera un riesgo inherente 
de fraude, del cual se benefician las entidades 
financieras y que, por lo tanto, deben asumir las 
consecuencias. El factor de imputación se basa en 
que el desarrollo económico dispone un conjunto 
importante de riesgos o contingencias que, en 
caso de concretarse en una pérdida o daño, 
acarrea que sus efectos desfavorables deban ser 
padecidos por el empresario.

Responde “en cuanto éste por realizar un 
negocio crea y mantiene la empresa y entonces 
debe correr con los riesgos que ella produzca.”  

Se trata de un régimen que no es exclusivo del 
contrato de depósito en cuenta corriente, sino que, 
de igual manera, resulta aplicable a supuestos de 
fraude ocurridos en la ejecución de un contrato de 
depósito en cuenta de ahorros.

1.5. El deber de seguridad en los contratos 
bancarios

El deber de seguridad es una obligación 
implícita en todo contrato, que consiste en la 
obligación de las partes de no causar daño a la 
otra parte con motivo de la ejecución del contrato. 
En el caso de los contratos bancarios, el deber de 
seguridad se traduce en la obligación del banco de 
proteger los fondos e información del cliente, y de 
prevenir cualquier daño que pueda derivarse de la 
prestación del servicio.

Este deber de seguridad se ha visto reforzado 
en los últimos años, debido al aumento del fraude 
electrónico y a la creciente dependencia de los 
clientes de los servicios bancarios electrónicos. 
La jurisprudencia ha reconocido que los bancos 
tienen una posición de garante frente a los 
recursos de sus clientes, y que deben implementar 
medidas de seguridad adecuadas para prevenir el 
fraude y proteger la información confidencial.

La Ley 1328 de 2009 implanta un principio 
fundado en la debida diligencia. Consiste en la 
obligación que las entidades financieras tienen 
de utilizar en la oferta de sus productos o en la 
prestación de sus servicios a los consumidores, el 
máximo de cuidado y profesionalidad.

Los consumidores deben obtener la 
información y/o el conocimiento debido, de forma 

respetuosa en perfeccionamiento de los contratos 
que celebren con aquellas, y de manera amplia, en 
el proceso normal de sus operaciones, obligación 
que le compete a las entidades financieras, 
especialmente a los bancos.

La Superintendencia Financiera de Colombia 
ha señalado unos requerimientos mínimos 
de seguridad y calidad para la realización de 
operaciones, que aparecen claramente señalados 
en la Circular externa 052 de 2007, la Circular 
externa 022 de 2010 y la circular externa 042 de 
2012 que incorporó modificaciones al Capítulo 
Décimo Segundo del Título Primero de la Circular 
Básica Jurídica, en desarrollo de los criterios de 
seguridad y calidad que las entidades deberán 
cumplir, se establece como mínimo el estándar 
ISO 27000.

Entre las obligaciones de los bancos en materia 
de seguridad se encuentran:

• Implementar sistemas de 
autenticación robustos: Utilizar contraseñas 
seguras, tokens, biometría y otras medidas 
que garanticen la identidad del cliente.
• Proteger la información confidencial: 
Cifrar la información sensible e implementar 
medidas de seguridad para prevenir el acceso 
no autorizado a las bases de datos.
• Monitorear las transacciones: Detectar 
y prevenir operaciones sospechosas, 
utilizando herramientas de análisis de riesgo 
y sistemas de alerta temprana.
• Informar a los clientes sobre los 
riesgos del fraude electrónico: Educar a los 
usuarios sobre las medidas de seguridad que 
deben tomar para proteger sus cuentas.

El incumplimiento del deber de seguridad por 
parte del banco puede generar su responsabilidad 
por los daños causados al cliente, incluso si 
no ha actuado con culpa. La jurisprudencia ha 
reconocido que la responsabilidad del banco en 
estos casos se basa en la teoría del riesgo creado, 
ya que la prestación de servicios bancarios 
electrónicos genera un riesgo inherente de fraude, 
que el banco debe asumir.

En conclusión, el marco teórico de la 
responsabilidad civil, la teoría del riesgo creado y 
el deber de seguridad en los contratos bancarios 
son elementos esenciales para comprender la 
responsabilidad objetiva de los bancos en casos 
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de fraude electrónico. En el siguiente apartado, se 
analizará el fenómeno del fraude electrónico en el 
sistema financiero colombiano, sus modalidades y 
el marco normativo aplicable.

2. EL FRAUDE ELECTRÓNICO EN EL 
SISTEMA FINANCIERO COLOMBIANO

El fraude electrónico se ha convertido en una 
amenaza creciente para el sistema financiero 
colombiano, afectando tanto a las entidades 
financieras como a sus clientes. Este delito se 
caracteriza por el uso de medios electrónicos e 
informáticos para obtener un beneficio ilícito, 
ya sea mediante el acceso no autorizado a 
cuentas bancarias, la sustracción de información 
confidencial o la realización de transacciones 
fraudulentas.

2.1. Tipos de fraude electrónico
Las modalidades de fraude electrónico 

son diversas y evolucionan constantemente, 
adaptándose a las nuevas tecnologías y a las 
medidas de seguridad implementadas por las 
entidades financieras. Entre las más comunes se 
encuentran:

•  Phishing: Consiste en el envío de correos 
electrónicos o mensajes de texto falsos que 
simulan ser de una entidad confiable, con el 
objetivo de engañar al usuario para que revele 
información personal, como contraseñas o 
datos de tarjetas de crédito.
• Pharming: Se realiza mediante la 
redirección del usuario a una página web falsa 
que imita la página web legítima de un banco, 
con el fin de capturar sus datos de acceso.
•  Malware: Se trata de software malicioso 
que se instala en el dispositivo del usuario 
sin su conocimiento, con el objetivo de robar 
información, espiar sus actividades o tomar el 
control del dispositivo.
•  Vishing: Es una variante del phishing que 
se realiza a través de llamadas telefónicas. El 
delincuente se hace pasar por un empleado 
del banco o de una entidad confiable para 
obtener información confidencial del usuario.
•  Smishing: Similar al phishing, pero se 
realiza a través de mensajes de texto SMS. 

• Skimming: Consiste en la clonación 
de tarjetas de crédito o débito mediante 
la instalación de dispositivos en cajeros 
automáticos o datáfonos que copian la 
información de la banda magnética. 

2.2. Modalidades de fraude electrónico en 
el sector bancario

En el sector bancario, el fraude electrónico 
se manifiesta en diversas formas, entre las que 
destacan:

• Transferencias no autorizadas: Los 
delincuentes acceden a la cuenta bancaria 
del cliente y realizan transferencias a otras 
cuentas, sin su autorización.
• Clonación de tarjetas: Se utiliza la 
información de la banda magnética de 
la tarjeta para crear una copia y realizar 
compras o retiros fraudulentos.
• Acceso no autorizado a cuentas: Los 
delincuentes obtienen las credenciales de 
acceso del cliente y acceden a su cuenta para 
realizar operaciones fraudulentas o robar 
información.
• Robo de identidad: Los delincuentes 
obtienen información personal del cliente 
para suplantar su identidad y realizar 
operaciones fraudulentas a su nombre.

2.3. Estadísticas sobre el fraude 
electrónico en Colombia

El fraude electrónico ha experimentado un 
crecimiento significativo en Colombia en los 
últimos años. Según cifras de la Superintendencia 
Financiera de Colombia, en 2023 se registraron 
más de 140000 casos de fraude electrónico en el 
sector financiero, con pérdidas que superaron los 
4500 Millones de pesos, para el 2024 esta cifra 
disminuyo en 110.000 casos con un valor que 
supera los 25.000 millones de pesos.
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Las quejas presentadas por clientes financieros durante 2023 según cifras de la Superintendencia 
Financiera (Rodríguez, 2023) por tipo de entidades cruzado con los montos en millones de pesos 
arrojan la siguiente tabla:
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En el primer semestre de 2024, Colombia 
experimentó un incremento significativo en los 
intentos de fraude digital. Según el informe de 
TransUnion, el 6,9% de todas las transacciones 
digitales realizadas desde el país fueron 
identificadas como sospechosas de fraude, lo que 
representa un aumento del 43,5% en comparación 
con el mismo período de 2023. 

Este incremento posiciona a Colombia en el 
quinto lugar entre los 19 países analizados por 
TransUnion en cuanto a tasas de intento de fraude 
digital. Además, más del 40% de los consumidores 
colombianos reportaron haber sido blanco 
reciente de intentos de fraude a través de correo 
electrónico, llamadas telefónicas o mensajes de 
texto (TransUnion, 2024). 
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Las industrias más afectadas incluyen: 
Videojuegos: Aumento del 179,2% en intentos de 
fraude. Servicios gubernamentales: Incremento 
del 141,4%. Comunidades en línea: Crecimiento 
del 116,6%. Servicios financieros: Aumento del 
39,3%. 

Un aspecto preocupante es que el 25,1% 
de los intentos de fraude digital en Colombia 
se presentaron durante la apertura de cuentas 
de productos o servicios. Particularmente, el 
fraude de identidad sintética, donde se utilizan 
identidades falsas para cometer delitos, mostró un 
incremento del 153% entre el segundo semestre 
de 2023 y el primero de 2024. Asimismo, el 
fraude en transferencias electrónicas de fondos 
experimentó un crecimiento interanual del 113% 
(TransUnion, 2024). 

Para mitigar estos riesgos, es esencial 
que las entidades financieras en Colombia 
refuercen sus medidas de seguridad y adopten 
tecnologías avanzadas de prevención de 
fraude. La implementación de soluciones como 
la verificación de identidad, inteligencia de 
IP, reputación del dispositivo y detección de 
identidad sintética son fundamentales para 
proteger tanto a las organizaciones como a los 
consumidores en el entorno digital actual. 

En resumen, el panorama del fraude 
digital en Colombia durante 2024 evidencia la 
necesidad urgente de fortalecer las estrategias 
de ciberseguridad y promover una cultura de 
prevención tanto en las instituciones financieras 
como entre los usuarios.

Estos datos evidencian la magnitud del 
problema, el volumen de reclamaciones que 
afrontan los bancos y la necesidad de fortalecer 
las medidas de seguridad para proteger a los 
usuarios del sistema financiero.

2.4. Marco normativo aplicable
En Colombia, el marco normativo que regula el 

fraude electrónico en el sector financiero incluye:

• Ley 1273 de 2009: Tipifica los delitos 
informáticos, como el acceso abusivo a un 
sistema informático, la violación de datos 
personales y la interceptación de datos 
informáticos. 

• Circular Externa 029 de 2019 de la 
Superintendencia Financiera: Establece 
lineamientos para la gestión de la seguridad 
de la información en las entidades financieras, 
incluyendo medidas para la prevención y el 
control del fraude electrónico.
• Decreto 2555 de 2010: Regula la 
protección de datos personales en Colombia.

Además de estas normas, existen otras 
regulaciones emitidas por la Superintendencia 
Financiera y otras entidades que buscan fortalecer 
la seguridad del sistema financiero y proteger los 
derechos de los consumidores.

En este sentido la Superintendencia Financiera 
de Colombia en Concepto 2021030098-005 de 24 
de mayo de 2021, señaló: 

“(…) conforme a lo ordenado en los artículos 
3 (letra a) y 7 (letra b) de la Ley 1328 de 2009, 
las entidades vigiladas por la Superintendencia 
Financiera tienen la obligación legal de emplear 
adecuados estándares de seguridad y calidad 
en la prestación de sus servicios a través de los 
distintos canales de distribución disponibles, con 
sujeción a las instrucciones impartidas por este 
Supervisor sobre la materia.

“En ese orden, aquellas se encuentran 
llamadas a observar las prescripciones del 
Capítulo I, Titulo II, Parte I de la Circular Externa 
29 de 2014 (Circular Básica Jurídica, en adelante 
CBJ), especialmente, los requerimientos fijados en 
los siguientes subnumerales para el ofrecimiento 
a los consumidores financieros de la realización 
de operaciones por Internet:

“2.3.4.9.1. Implementar los algoritmos 
y protocolos necesarios para brindar una 
comunicación segura.

“2.3.4.9.2. Realizar como mínimo 2 veces al año 
una prueba de vulnerabilidad y penetración a los 
equipos, dispositivos y medios de comunicación 
usados en la realización de operaciones 
monetarias por este canal. Sin embargo, cuando 
se realicen cambios en la plataforma que afecten 
la seguridad del canal, debe realizarse una prueba 
adicional.

“2.3.4.9.3. Promover y poner a disposición 
de sus clientes mecanismos que reduzcan 
la posibilidad de que la información de sus 
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operaciones monetarias pueda ser capturada por 
terceros no autorizados durante cada sesión.

2.3.4.9.4. Establecer el tiempo máximo de 
inactividad, después del cual se debe dar por 
cancelada la sesión, exigiendo un nuevo proceso 
de autenticación para realizar otras operaciones.

2.3.4.9.5. Informar al cliente, al inicio de cada 
sesión, la fecha y hora del último ingreso a este 
canal.

2.3.4.9.6. Implementar mecanismos que 
permitan a la entidad financiera verificar 
constantemente que no sean modificados los 
enlaces (links) de su sitio web, ni suplantados 
sus certificados digitales, ni modificada 
indebidamente la resolución de sus DNS.

22.3.4.9.7. Contar con mecanismos para 
incrementar la seguridad de los portales, 
protegiéndolos de ataques de negación de 
servicio, inyección de código malicioso u objetos 
maliciosos, que afecten la seguridad de la 
operación o su conclusión exitosa.

2.3.4.9.8. Las entidades que permitan realizar 
operaciones monetarias por este canal deben 
ofrecer a sus clientes mecanismos fuertes de 
autenticación. 

De otra parte, es preciso anotar que en materia 
de seguridad de la información y gestión de la 
ciberseguridad tales entidades deben atender 
los requerimientos mínimos señalados en el 
Capítulo V, Titulo IV, Parte I de la CBJ, entre los 
cuales para efectos de la prevención de incidentes 
se encuentra el de informar a los consumidores 
financieros “sobre las medidas de seguridad y 
recomendaciones que deberán adoptar para su 
ciberseguridad” (subnumeral 4.1.11.).

Bajo este marco normativo, se advierte que una 
medida tendiente a prevenir que los consumidores 
financieros de un banco sean objeto de conductas 
o hechos que pongan en riesgo la seguridad de 
su información cuando hacen uso de sus canales 
transaccionales, podría consistir, precisamente, 
en poner a disposición de sus clientes programas 
antifraudes para ser instalados en los equipos 
desde los cuales estos acceden al respectivo portal 
bancario.

Es de anotar que las entidades vigiladas 
tienen el deber legal de dar a conocer a los 
consumidores financieros entre otra información 
concerniente a sus derechos y obligaciones, la 
relativa a las restricciones y requisitos aplicables 
en los canales de distribución (por ejemplo: 
mecanismos de seguridad a implementar, montos 
máximos y mínimos, operaciones o transacciones 
restringidas y preinscripciones).

3. LA RESPONSABILIDAD OBJETIVA DE 
LOS BANCOS POR FRAUDE ELECTRÓNICO

La creciente incidencia del fraude electrónico 
en Colombia ha llevado a un intenso debate sobre 
la responsabilidad de las entidades financieras en 
la protección de los recursos de sus clientes. La 
jurisprudencia de la Corte Suprema de Justicia ha 
jugado un papel fundamental en la configuración 
de esta responsabilidad, estableciendo criterios 
para determinar cuándo un banco debe responder 
por los perjuicios causados a sus clientes por el 
fraude electrónico, incluso en ausencia de culpa.

3.1. Análisis de la jurisprudencia de la 
Corte Suprema de Justicia y de la Corte 
Constitucional.

La Corte Suprema de Justicia ha emitido 
diversas sentencias en las que ha abordado la 
responsabilidad de los bancos por fraude. Estas 
sentencias han ido consolidando una tendencia 
hacia la responsabilidad objetiva de las entidades 
financieras, basada en la teoría del riesgo creado 
y en la necesidad de proteger los derechos de los 
consumidores.

A continuación, se analizan algunas de las 
sentencias más relevantes en la materia:

• Sentencia SC16496-2016: Fecha: 16 
de noviembre de 2016. Magistrada Ponente: 
Margarita Cabello Blanco. Asunto: Recurso 
de casación interpuesto contra la decisión de 
segunda instancia en un proceso ordinario 
donde se cuestiona la responsabilidad 
contractual de un banco derivada de un 
sobregiro generado por retiros fraudulentos y 
el consiguiente reporte negativo en centrales 
de riesgo. En esta sentencia, la Corte reiteró 
la responsabilidad objetiva de los bancos en 
la protección de los recursos de sus clientes. 
El caso se refería a la apertura fraudulenta 
de una cuenta de ahorros a nombre de una 
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persona, sin su consentimiento, y la posterior 
realización de transacciones fraudulentas. La 
Corte determinó que el banco incumplió con 
su deber de verificar la identidad del cliente 
al momento de abrir la cuenta, lo que facilitó 
el fraude. Se enfatizó que los bancos deben 
actuar con diligencia y cuidado en todas sus 
operaciones, y que no pueden escudarse en la 
falta de culpa para evadir su responsabilidad. 
La Corte reiteró que las entidades financieras 
tienen una responsabilidad profesional 
derivada de la naturaleza riesgosa de 
su actividad y su deber de garantizar la 
seguridad en las operaciones bancarias. No 
obstante, concluyó que el banco cumplió con 
las medidas necesarias y no se demostró 
negligencia en su proceder.
• Sentencia SC18614-2016: Fecha: 19 
de diciembre de 2016. Magistrado Ponente: 
Ariel Salazar Ramírez. Resumen de los 
hechos: Una sociedad anónima sufrió un 
fraude electrónico donde se sustrajeron $124 
millones de su cuenta de ahorros mediante 
el uso del portal empresarial proporcionado 
por el banco. Se argumentó que el banco 
no capacitó adecuadamente al cliente ni 
garantizó la seguridad del portal, mientras 
que el banco alegó culpa del cliente por 
negligencia en el uso de las claves de acceso 
y en la protección de los equipos utilizados. 
Ratio decidendi: La Corte estableció que la 
actividad bancaria es riesgosa por naturaleza 
y los bancos deben garantizar la seguridad 
de los sistemas transaccionales. Los bancos 
solo pueden exonerarse si demuestran fuerza 
mayor, caso fortuito o culpa del cliente. Se 
adoptó un estándar de responsabilidad 
profesional de tipo empresarial que implica 
mayores exigencias que la diligencia normal. 
En este caso, la Corte condenó al banco a 
responder por los perjuicios causados a 
un cliente que fue víctima de pharming. El 
cliente accedió a una página web falsa que 
simulaba ser la del banco, proporcionando 
sus datos confidenciales, lo que permitió 
a los delincuentes realizar transferencias 
no autorizadas desde su cuenta. La Corte 
argumentó que el banco tenía la obligación 
de implementar medidas de seguridad 
adecuadas para prevenir este tipo de fraude, 
y que su incumplimiento generaba su 
responsabilidad, incluso si no había actuado 
con culpa.

• Sentencia SC1230-2018. Fecha: 25 
de abril de 2018. Magistrado Ponente: 
Luis Alfonso Rico Puerta. Resumen de 
los hechos: La Corte aborda un caso de 
responsabilidad civil extracontractual en 
el que la Caja de Compensación Familiar – 
Cajas de Compensación Familiar de Colombia 
(Cajacopi) demandó al Banco Agrario de 
Colombia, sede San Benito Abad (Sucre), 
por la apertura irregular y negligente de 
una cuenta de ahorros a nombre de la 
demandante, sin su autorización. El 6 de abril 
de 2005, se abrió una cuenta de ahorros en 
el Banco Agrario a nombre de Cajacopi, sin 
que esta hubiera solicitado dicha apertura. 
Personas inescrupulosas suplantaron a 
la entidad, presentando documentación 
falsa para realizar la apertura de la cuenta. 
Posteriormente, se realizaron transacciones 
fraudulentas que afectaron los recursos de 
Cajacopi. Ratio decidendi: La Corte concluyó 
que el Banco Agrario no adoptó las medidas 
necesarias para verificar la autenticidad de 
la documentación presentada y la identidad 
de quien solicitó la apertura de la cuenta. Se 
estableció que el banco tenía la obligación de 
implementar controles más rigurosos para 
evitar la suplantación de identidad y proteger 
los intereses de sus clientes y terceros. Por 
lo tanto, se casó la sentencia del Tribunal 
y se restableció la decisión de primera 
instancia, responsabilizando al Banco Agrario 
por los perjuicios causados a Cajacopi. La 
Corte determinó que los bancos tienen una 
responsabilidad profesional empresarial 
basada en la teoría del riesgo creado. Se exige 
a las entidades financieras estándares altos de 
prudencia y seguridad. El banco solo puede 
exonerarse si demuestra una causa extraña 
que rompa el nexo causal, como culpa del 
cliente o fuerza mayor.
• Sentencia SC5176-2020. Fecha: 18 de 
diciembre de 2020.Magistrado Ponente: Luis 
Alonso Rico Puerta. Resumen de los hechos: 
Una empresa presentó una demanda contra 
el Banco BBVA Colombia S.A., alegando que 
la entidad financiera había incumplido sus 
obligaciones contractuales al permitir el pago 
fraudulento de dos órdenes de transferencia, 
identificadas como 608 y 613, emitidas el 8 
de octubre de 1997. Estas órdenes fueron 
alteradas, resultando en la desviación de 
fondos hacia cuentas no autorizadas. El caso 
involucró un fraude electrónico donde se 
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sustrajeron fondos de una cuenta bancaria 
mediante accesos no autorizados. El cliente 
alegó falta de seguridad en los sistemas del 
banco. Ratio decidendi: Deber de custodia 
y diligencia: Se estableció que las entidades 
financieras tienen la obligación de custodiar 
celosamente las órdenes de transferencia 
y demás documentos radicados por sus 
clientes, especialmente cuando se trata de 
sumas significativas. Participación interna 
en el fraude: La evidencia sugería que la 
alteración de las órdenes de transferencia 
ocurrió dentro del banco o con la 
participación de alguno de sus funcionarios, 
lo que compromete la responsabilidad de la 
entidad financiera. Responsabilidad objetiva 
vs. subjetiva: La Corte aclaró que, aunque en 
anteriores decisiones se había sugerido una 
responsabilidad objetiva de los bancos en 
casos de fraude, en esta sentencia se reafirma 
que la responsabilidad es de naturaleza 
subjetiva, basada en la culpa o negligencia 
de la entidad financiera. La Corte concluyó 
que el BBVA incumplió sus obligaciones 
contractuales al no garantizar la seguridad 
en el manejo de las órdenes de transferencia, 
permitiendo su alteración y el consecuente 
desvío de fondos. Por lo tanto, confirmó la 
responsabilidad del banco en los perjuicios 
causados al demandante, manteniendo 
las condenas impuestas en las instancias 
anteriores. Esta sentencia es significativa 
porque rectifica la postura adoptada en 
la Sentencia SC1697-2019, aclarando que 
la responsabilidad de las instituciones 
financieras en casos de fraude no es objetiva, 
sino que depende de la demostración de 
culpa o negligencia en el cumplimiento de 
sus deberes contractuales. La Corte señaló 
que la actividad bancaria constituye una 
actividad riesgosa que genera presunción 
de responsabilidad por los daños causados 
por estos riesgos. El banco debe probar que 
actuó con la diligencia debida para garantizar 
la seguridad de sus sistemas y que el fraude 
ocurrió por culpa de un tercero o del cliente.

La Sentencia SC5176-2020, con fecha del 
18 de diciembre de 2020 y ponencia del 
Magistrado Luis Alonso Rico Puerta, reviste 
una importancia particular en el análisis de 
la responsabilidad de los bancos por fraude 
electrónico, ya que "rectifica la postura 
adoptada en la Sentencia SC1697-2019, 

aclarando que la responsabilidad de las 
instituciones financieras en casos de fraude 
no es objetiva, sino que depende de la 
demostración de culpa o negligencia en el 
cumplimiento de sus deberes contractuales". 
Esta afirmación contrasta con la tendencia 
general hacia la responsabilidad objetiva que 
se percibe en otras sentencias analizadas.

Para profundizar en esta sentencia, podemos 
considerar los siguientes puntos:

Resumen de los Hechos: Una empresa 
demandó al Banco BBVA Colombia S.A., 
alegando un incumplimiento contractual al 
permitir el pago fraudulento de dos órdenes 
de transferencia que habían sido alteradas, 
desviando fondos a cuentas no autorizadas. 
El cliente argumentó una falta de seguridad 
en los sistemas del banco que permitió estos 
accesos no autorizados.

Ratio Decidendi Clave: 

Deber de Custodia y Diligencia: La Corte 
reiteró la obligación de las entidades 
financieras de custodiar diligentemente 
las órdenes de transferencia y demás 
documentos de sus clientes, especialmente 
cuando involucran sumas significativas. 

Participación Interna en el Fraude: La 
sentencia señala que la evidencia sugería que 
la alteración de las órdenes de transferencia 
ocurrió dentro del banco o con la participación 
de sus funcionarios, lo que comprometía 
directamente la responsabilidad de la entidad 
financiera. Este elemento es crucial ya que 
apunta a una posible negligencia interna. 

Naturaleza de la Responsabilidad: Subjetiva 
vs. Objetiva: Aquí radica el punto central de la 
rectificación. La Corte afirma explícitamente 
que la responsabilidad en este tipo de casos 
es de naturaleza subjetiva, basada en la culpa 
o negligencia de la entidad financiera en el 
cumplimiento de sus deberes contractuales. 
Esto se distancia de la aplicación directa de 
la teoría del riesgo creado como fundamento 
principal de la responsabilidad.

Presunción de Responsabilidad por Actividad 
Riesgosa: A pesar de reafirmar la naturaleza 
subjetiva de la responsabilidad, la Corte 
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reconoce que la actividad bancaria constituye 
una actividad riesgosa que genera una 
presunción de responsabilidad por los daños 
causados por estos riesgos. Esto significa 
que, si bien el cliente debe demostrar la 
culpa o negligencia del banco, la naturaleza 
inherentemente riesgosa de la actividad 
bancaria facilita esta demostración al invertir 
la carga de la prueba en ciertos aspectos. El 
banco debe probar que actuó con la debida 
diligencia para garantizar la seguridad de sus 
sistemas y que el fraude ocurrió por culpa de 
un tercero o del cliente.

Implicaciones y Conciliación con la Tendencia 
General:

Matización de la Responsabilidad Objetiva: 
Esta sentencia introduce una matización 
importante a la tendencia aparentemente 
uniforme hacia la responsabilidad objetiva. 
Subraya que, al menos en casos donde se 
alega un incumplimiento específico de 
deberes contractuales y existen indicios 
de fallas internas o falta de diligencia en la 
custodia de documentos, la prueba de la 
culpa o negligencia del banco vuelve a ser un 
elemento central.

Énfasis en los Deberes Contractuales: La 
SC5176-2020 pone un mayor énfasis en los 
deberes específicos que el banco tiene para 
con sus clientes en el marco del contrato, 
como el deber de custodia y la obligación 
de garantizar la seguridad en el manejo de 
las operaciones. El incumplimiento de estos 
deberes, por negligencia o culpa, es lo que 
genera la responsabilidad.

Presunción como Mecanismo de Protección: La 
mención de la presunción de responsabilidad 
por la naturaleza riesgosa de la actividad 
bancaria actúa como un mecanismo para no 
dejar indefenso al consumidor, incluso en un 
esquema de responsabilidad subjetiva. Obliga 
al banco a demostrar su diligencia y la causa 
extraña para exonerarse.

Necesidad de Análisis Caso por Caso: La 
aparente contradicción entre esta sentencia 
y otras que favorecen la responsabilidad 
objetiva subraya la necesidad de analizar 
las circunstancias específicas de cada caso 
de fraude electrónico. Factores como el 

tipo de fraude, las medidas de seguridad 
implementadas por el banco, la conducta 
del cliente y la existencia de posibles fallas 
internas son determinantes para establecer la 
responsabilidad.

En conclusión, la Sentencia SC5176-
2020, al reafirmar la naturaleza subjetiva 
de la responsabilidad bancaria en casos 
de fraude electrónico (aunque con una 
presunción a favor del cliente), introduce 
un elemento de complejidad y requiere una 
comprensión más sofisticada y cuidadosa de 
la jurisprudencia colombiana en esta materia. 
No niega la importancia de la seguridad y 
la diligencia de los bancos, pero reafirma 
que la responsabilidad no siempre surge 
automáticamente del riesgo creado, sino 
que puede depender de la prueba de un 
actuar negligente por parte de la entidad 
financiera, especialmente en el contexto 
del cumplimiento de sus obligaciones 
contractuales. Es fundamental considerar 
esta sentencia al analizar la evolución y los 
matices de la responsabilidad de los bancos 
por fraude electrónico en Colombia.

• Sentencia del Tribunal Superior 
de Bogotá (2016). Fecha: 10 de febrero 
de 2016. Magistrado Ponente: Germán 
Valenzuela Valbuena. Resumen de los hechos: 
La Sentencia aborda un caso de fraude 
electrónico en el que la empresa de vigilancia 
Protevis Ltda. demandó al Banco Davivienda 
S.A. por la sustracción no autorizada de 
fondos de su cuenta bancaria. Protevis 
Ltda. descubrió que se habían realizado 
transacciones electrónicas fraudulentas 
desde su cuenta en el Banco Davivienda, 
resultando en la pérdida de una suma 
significativa de dinero, más de 300 millones 
de pesos. Inicialmente, la empresa presentó 
una reclamación ante la Superintendencia 
Financiera de Colombia, la cual exoneró al 
banco de responsabilidad, argumentando que 
no se evidenció falla en la seguridad de sus 
sistemas y que las transacciones se realizaron 
con las credenciales correctas del cliente, 
amen que el consumidor financiero era un 
experto en seguridad al que no se le podía 
exigir una responsabilidad media sino la 
responsabilidad de un profesional. El tribunal 
revocó la decisión previa que exoneraba al 
banco, encontrando concurrencia de culpas 
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entre la entidad financiera y el cliente. Ratio 
decidendi: El tribunal enfatizó que el banco 
debe garantizar la seguridad de los fondos 
del cliente mediante la implementación 
de perfiles transaccionales que permitan 
detectar actividades fuera de lo común. 
Aunque hubo culpa del cliente, el banco 
también fue responsable por no prevenir 
adecuadamente el fraude. Esta sentencia 
subraya la responsabilidad compartida entre 
las entidades financieras y sus clientes en la 
prevención del fraude electrónico. Mientras 
los bancos deben garantizar sistemas de 
seguridad robustos y actualizados, los clientes 
tienen la obligación de manejar con diligencia 
y confidencialidad sus credenciales de acceso 
para minimizar riesgos de fraude.

Extracción de la ratio decidendi: La ratio 
decidendi de estas sentencias puede resumirse en 
los siguientes puntos:

• Los bancos tienen una posición de 
garante frente a los recursos de sus clientes.
• Los bancos deben implementar medidas 
de seguridad adecuadas para prevenir el 
fraude electrónico.
• El incumplimiento del deber de seguridad 
genera la responsabilidad del banco, incluso 
en ausencia de culpa.
• La responsabilidad del banco no es 
absoluta y se deben analizar las circunstancias 
de cada caso, incluyendo la conducta del 
cliente.

Criterios utilizados por la Corte: Para 
determinar la responsabilidad de los bancos, 
la Corte Suprema de Justicia ha utilizado los 
siguientes criterios:

• Existencia de fallas en los sistemas de 
seguridad del banco.
• Diligencia del banco en la implementación 
de medidas de seguridad.
• Conducta del cliente y su contribución al 
fraude.
• Tipo de fraude y las características del 
caso concreto.
• Gravedad del daño causado al cliente.

• Sentencia T-360/2022 de la Corte 
Constitucional. Fecha: 13 de octubre de 
2022. Magistrado Ponente: Hernán Correa 
Cardozo

• Caso: Acción de tutela presentada por 
una persona que fue objeto de suplantación 
de identidad con sus datos biométricos huella 
y cedula que fueron utilizados para abrir 
productos en una entidad bancaria mediante 
la presunta vulneración de sus derechos 
fundamentales al buen nombre, honra, habeas 
data y debido proceso. Fallo: Sala Sexta de 
Revisión de la Corte Constitucional. Resumen 
de los hechos: Ismael Silva Rodríguez alegó 
que fue reportado en la central de riesgos 
Datacrédito por incumplimiento en pagos 
de productos financieros (crédito, tarjeta 
de crédito, cuenta de ahorros) que no 
adquirió. Atribuyó estos reportes a un caso 
de suplantación de identidad, originado 
tras entregar su cédula y huellas digitales a 
supuestos representantes de una empresa 
fraudulenta. El Banco sostuvo inicialmente 
que los productos fueron solicitados a través 
de su aplicación móvil utilizando datos 
biométricos y la cédula del accionante. Sin 
embargo, una investigación interna del banco 
concluyó que hubo uso fraudulento de sus 
datos personales. El juez de primera instancia 
declaró improcedente la tutela, argumentando 
que existían otros mecanismos judiciales 
como el proceso penal. El Banco incluyó 
una nota en el reporte crediticio indicando 
"víctima de falsedad personal", pero mantuvo 
los registros en las centrales de riesgo.
• Ratio decidendi: Protección del derecho 
al habeas data: La Corte destacó que el 
habeas data protege la veracidad, integridad 
y finalidad de los datos personales. El reporte 
negativo por obligaciones inexistentes 
(producto del fraude) vulnera estos principios, 
ya que el accionante no dio consentimiento 
para la adquisición de los productos ni 
para el reporte de información inexacta. 
Responsabilidad demostrada del banco: Las 
entidades financieras tienen la obligación de 
realizar investigaciones diligentes en casos 
de posible fraude o suplantación. Aunque el 
Banco realizó una investigación, no adoptó 
medidas efectivas para corregir el reporte 
crediticio al confirmar la inexistencia de las 
obligaciones. Improcedencia de mantener 
la información negativa: La inclusión de la 
nota "víctima de falsedad personal" en el 
reporte no subsana la vulneración, ya que 
los productos no tienen validez jurídica al 
ser obtenidos fraudulentamente. La Corte 
declaró que mantener esta información afecta 
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injustamente el buen nombre y el historial 
crediticio del accionante.
• Principios aplicables: Veracidad: 
Garantiza que los datos sean exactos y reflejen 
la realidad. Finalidad: Los datos deben ser 
usados únicamente para fines legítimos, lo 
cual no se cumple en este caso. Integridad: 
El reporte financiero debe reflejar relaciones 
contractuales auténticas.
• Decisión: Ordenó al Banco eliminar de 
las centrales de riesgo cualquier reporte 
relacionado con los productos fraudulentos. 
Determinó que el banco debe fortalecer sus 
procedimientos de verificación para prevenir 
casos similares en el futuro.

3.2. Aplicación de la teoría del riesgo 
creado en la jurisprudencia

La teoría del riesgo creado ha sido un 
argumento central en la jurisprudencia de la 
Corte Suprema de Justicia para justificar la 
responsabilidad objetiva de los bancos en casos 
de fraude electrónico. Se ha argumentado que la 
prestación de servicios bancarios electrónicos 
genera un riesgo inherente de fraude, del cual se 
benefician las entidades financieras y que, por lo 
tanto, deben asumir las consecuencias.

La teoría del riesgo creado fue propuesta 
y desarrollada por el jurista francés Louis 
Josserand, la cual ha tenido una profunda 
influencia en la evolución de la responsabilidad 
civil a nivel mundial y ha sido fundamental 
en la jurisprudencia colombiana sobre la 
responsabilidad bancaria en casos de fraude 
electrónico.

3.2.1.  Orígenes y fundamentos de la 
teoría

A principios del siglo XX, Louis Josserand, en su 
obra "De la Culpabilidad en Materia de Accidentes 
de Trabajo", desafió la noción tradicional de la 
responsabilidad civil basada exclusivamente en 
la culpa. Argumentó que el desarrollo industrial y 
tecnológico de la época generaba nuevos riesgos 
que no podían ser siempre atribuidos a una falta o 
negligencia específica.

Así, propuso la teoría del riesgo creado, que 
postula que quien crea un riesgo con su actividad 
debe asumir las consecuencias dañosas que 
se deriven de él, independientemente de su 

culpa. Esta teoría se fundamenta en la idea de que 
quien se beneficia de una actividad que genera un 
riesgo para terceros debe ser responsable de los 
daños que este riesgo pueda causar.

3.2.2.  Elementos de la responsabilidad 
por riesgo creado

Para que se configure la responsabilidad bajo 
la teoría del riesgo creado, se deben cumplir los 
siguientes elementos:

1. Existencia de una actividad riesgosa: 
La actividad desarrollada por el sujeto debe 
ser susceptible de generar un daño, aunque se 
tomen todas las precauciones debidas.
2. Materialización del riesgo: El daño 
debe ser consecuencia directa del riesgo 
creado por la actividad.
3. Nexo causal entre la actividad y el 
daño: Debe existir una relación de causa-
efecto entre la actividad riesgosa y el daño 
sufrido por la víctima.

3.3.  Aplicación de la teoría del riesgo 
creado al fraude electrónico

La teoría del riesgo creado ha encontrado una 
fértil aplicación en el ámbito de la responsabilidad 
bancaria por fraude electrónico. La jurisprudencia 
colombiana, en sintonía con esta teoría, ha 
reconocido que la prestación de servicios 
bancarios electrónicos genera un riesgo inherente 
de fraude, del cual se benefician las entidades 
financieras.

En este sentido, la Corte Suprema de Justicia 
ha sostenido que los bancos, al facilitar las 
transacciones electrónicas y obtener beneficios 
económicos de ellas, asumen la responsabilidad 
por los daños causados por el fraude, incluso en 
ausencia de culpa.

3.4.  Justificación de la responsabilidad 
objetiva

La aplicación de la teoría del riesgo creado en 
el contexto del fraude electrónico se justifica por 
varias razones:

• Posición de garante: Los bancos, como 
depositarios de los fondos de sus clientes, 
tienen una posición de garante de la seguridad 
de las operaciones.
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• Control de los sistemas: Las entidades 
financieras tienen el control y la capacidad 
de implementar medidas de seguridad para 
prevenir el fraude.
• Asimetría informativa: Existe una 
desigualdad entre el banco y el cliente en 
cuanto al conocimiento de los riesgos y las 
medidas de seguridad.
• Incentivo a la seguridad: La 
responsabilidad objetiva incentiva a los 
bancos a invertir en medidas de seguridad 
y a mejorar sus sistemas de prevención del 
fraude.

3.5.  Límites de la responsabilidad 
objetiva

Es importante destacar que la responsabilidad 
objetiva de los bancos no es absoluta. La 
jurisprudencia ha establecido que se deben 
analizar las circunstancias de cada caso, 
incluyendo la diligencia del banco en la 
implementación de medidas de seguridad y la 
conducta del cliente. Si el cliente ha actuado con 
negligencia grave o ha contribuido al fraude, la 
responsabilidad del banco puede verse atenuada 
o incluso excluida.

3.5.1.  Argumentos a favor de la 
responsabilidad objetiva:

• Los bancos son quienes tienen el control 
de los sistemas de seguridad y están en mejor 
posición para prevenir el fraude.
• Los clientes son la parte más vulnerable 
en la relación contractual y necesitan mayor 
protección.
• La responsabilidad objetiva incentiva 
a los bancos a mejorar sus medidas de 
seguridad.

3.5.2.  Argumentos en contra de la 
responsabilidad objetiva:

• La responsabilidad debe basarse en la 
culpa y el incumplimiento de las obligaciones 
contractuales.
• En algunos casos, el fraude puede ser 
facilitado por la negligencia del cliente.
• La responsabilidad objetiva puede 
desincentivar la innovación en materia de 
seguridad.

A pesar de los argumentos en contra, la Corte 
Suprema de Justicia ha mantenido una postura 
firme a favor de la responsabilidad objetiva de 
los bancos, considerando que la protección de 
los consumidores financieros es un principio 
fundamental que debe prevalecer.

3.6.  Factores que influyen en la 
determinación de la responsabilidad

Si bien la tendencia jurisprudencial se 
inclina hacia la responsabilidad objetiva, la 
Corte Suprema de Justicia ha reconocido que la 
responsabilidad de los bancos no es absoluta. Al 
momento de determinar la responsabilidad en 
cada caso, se tienen en cuenta diversos factores, 
como:

• Diligencia del banco en la 
implementación de medidas de seguridad: 
Se analiza si el banco ha implementado 
medidas de seguridad adecuadas para 
prevenir el fraude, de acuerdo con los 
estándares del sector y las mejores prácticas 
internacionales.
• Conducta del cliente y su contribución 
al fraude: Se evalúa si el cliente ha actuado 
con negligencia o ha contribuido al fraude con 
su propia conducta, por ejemplo, al compartir 
sus contraseñas o al no tomar medidas de 
seguridad básicas.
• Circunstancias específicas de cada 
caso: Se consideran las características del 
fraude, el tipo de operación realizada, el canal 
utilizado y otros factores relevantes para 
determinar la responsabilidad del banco.

En conclusión, la jurisprudencia de la 
Corte Suprema de Justicia ha consolidado la 
responsabilidad objetiva de los bancos en casos 
de fraude electrónico, basada en la teoría del 
riesgo creado y en la necesidad de proteger los 
derechos de los consumidores. Sin embargo, la 
responsabilidad no es absoluta y se deben analizar 
las circunstancias de cada caso para determinar 
si el banco actuó con la debida diligencia y si el 
cliente contribuyó al fraude.
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4.  TRATAMIENTO EN LA UNIÓN 
ECONÓMICA EUROPEA

4.1.1.  Directiva de Servicios de Pago 
(PSD2) Directiva (UE) 2015/2366 del 
Parlamento Europeo y del Consejo, de 25 
de noviembre de 2015, sobre servicios de 
pago en el mercado interior.

La Segunda Directiva de Servicios de Pago 
(PSD2), adoptada en 2015 y en vigor desde 2019, 
es una de las normativas más importantes de la 
UE en materia de pagos electrónicos y seguridad 
financiera. Esta norma determina entre otros 
aspectos:

a. la Responsabilidad de los bancos: La 
PSD2 establece que los bancos y proveedores de 
servicios de pago son responsables de garantizar 
la seguridad de las transacciones electrónicas. 
Esto incluye la implementación de medidas de 
seguridad avanzadas, como la autenticación 
fuerte del cliente (SCA), por sus siglas en 
inglés, que requiere al menos dos factores de 
autenticación (algo que el cliente sabe, algo 
que el cliente tiene y algo que el cliente es). 
En caso de fraude electrónico, los bancos son 
responsables de indemnizar al cliente, a menos 
que puedan demostrar que el cliente actuó con 
“negligencia grave” (por ejemplo, compartiendo 
sus credenciales de acceso o no reportando 
transacciones fraudulentas de manera oportuna).

b. Protección del consumidor: La PSD2 
establece que los clientes tienen derecho a ser 
reembolsados por transacciones no autorizadas, 
siempre que reporten el fraude dentro de los 
plazos establecidos (generalmente 13 meses). 
Los bancos deben notificar a los clientes de 
cualquier transacción sospechosa y proporcionar 
información clara sobre los riesgos del fraude 
electrónico.

4.1.2.  Reglamento General de Protección 
de Datos (GDPR) Reglamento (UE) 
2016/679 del Parlamento Europeo y del 
Consejo, de 27 de abril de 2016, relativo 
a la protección de las personas físicas en 
lo que respecta al tratamiento de datos 
personales y a la libre circulación de estos 
datos

El Reglamento General de Protección de Datos 
(GDPR), entró en vigor desde 2018, establece 
normas estrictas para la protección de los datos 
personales, incluyendo los datos financieros. 
Contempla entre otros aspectos:

a. Responsabilidad de los bancos: Los 
bancos deben garantizar la seguridad de los datos 
personales de los clientes y notificar cualquier 
violación de seguridad a las autoridades y a los 
afectados en un plazo de 72 horas. En caso de 
violaciones de seguridad que resulten en fraude 
electrónico, los bancos pueden ser sancionados 
con multas de hasta el 4% de su facturación global 
anual.

b. Protección del consumidor: Los clientes 
tienen derecho a ser indemnizados por daños 
materiales o morales resultantes de violaciones 
de seguridad que afecten sus datos personales.

4.1.3.  Directiva de Ciberseguridad (NIS 
Directive) Directiva (UE) 2016/1148 del 
Parlamento Europeo y del Consejo, de 6 
de julio de 2016, relativa a las medidas 
destinadas a garantizar un elevado 
nivel común de seguridad de las redes y 
sistemas de información en la Unión.

La Directiva de Seguridad de las Redes y 
Sistemas de Información (NIS Directive), fue 
adoptada en 2016, establece requisitos de 
seguridad para los operadores de servicios 
esenciales, incluyendo las instituciones 
financieras:

a. Responsabilidad de los bancos: Los 
bancos deben implementar medidas de seguridad 
adecuadas para prevenir, detectar y responder a 
incidentes de ciberseguridad, incluyendo el fraude 
electrónico. En caso de incidentes de seguridad 
que resulten en fraude, los bancos deben notificar 
a las autoridades competentes y tomar medidas 
para mitigar los daños.

b. Protección del consumidor: La 
NIS Directive refuerza la protección de los 
consumidores al exigir a los bancos que adopten 
medidas proactivas para garantizar la seguridad 
de los sistemas financieros.
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4.1.4.  Enfoque de la UE sobre la 
responsabilidad de los bancos

a. Responsabilidad objetiva con límites: La 
UE ha adoptado un enfoque de responsabilidad 
objetiva en casos de fraude electrónico, donde 
los bancos son responsables de garantizar la 
seguridad de las transacciones electrónicas y 
deben indemnizar a los clientes por transacciones 
no autorizadas. Sin embargo, la responsabilidad 
no es absoluta. Los bancos pueden exonerarse 
si demuestran que el cliente actuó con 
negligencia grave (por ejemplo, compartiendo 
sus credenciales de acceso o no reportando 
transacciones fraudulentas de manera oportuna).

b. Educación y concienciación: La UE ha 
enfatizado la importancia de la educación y 
concienciación de los consumidores sobre los 
riesgos del fraude electrónico. Los bancos deben 
proporcionar información clara y accesible sobre 
cómo los clientes pueden proteger sus cuentas y 
datos personales.

C. Cooperación entre instituciones: La UE 
promueve la cooperación entre las instituciones 
financieras, las autoridades regulatorias y los 
organismos de ciberseguridad para prevenir y 
combatir el fraude electrónico. Esto incluye el 
intercambio de información sobre amenazas y 
mejores prácticas.

4.1.5.  Casos relevantes en la UE

A. Caso del Banco Santander (España, 
2020): Un cliente fue víctima de un fraude 
electrónico en el que se realizaron transferencias 
no autorizadas desde su cuenta. El banco 
argumentó que el cliente había sido negligente al 
compartir sus credenciales de acceso. El Tribunal 
de Justicia de la Unión Europea (TJUE) determinó 
que el banco era responsable de indemnizar al 
cliente, ya que no había implementado medidas de 
seguridad suficientes para prevenir el fraude. El 
tribunal señaló que los bancos deben garantizar la 
seguridad de las transacciones electrónicas y solo 
pueden exonerarse si demuestran negligencia 
grave por parte del cliente. El TJUE determinó 
que el banco era responsable de indemnizar a un 
cliente por un fraude electrónico, ya que no había 
implementado medidas de seguridad suficientes. 

Enlace oficial: [Caso287/19](https://curia.
europa.eu/juris/document/document.jsf?text=&
docid=223867&pageIndex=0&doclang=ES&mode
=req&dir=&occ=first&part=1&cid=)

B. Caso del Banco ING (Países Bajos, 
2021): Un cliente fue víctima de un fraude 
electrónico en el que se realizaron retiros 
no autorizados. El banco argumentó que el 
cliente había sido negligente al no proteger sus 
credenciales de acceso. El Tribunal de Distrito 
de Ámsterdam determinó que el banco era 
responsable de indemnizar al cliente, ya que 
no había implementado medidas de seguridad 
suficientes, como la autenticación multifactorial. 
El tribunal señaló que los bancos tienen una 
responsabilidad objetiva en la protección de los 
recursos de sus clientes. Tribunal de Distrito de 
Ámsterdam, Caso C/13/689823 / HA ZA 20-258. 
El tribunal condenó al banco a indemnizar a un 
cliente por no implementar medidas de seguridad 
adecuadas, como la autenticación multifactorial. 
Enlace oficial: [Caso ING](https://uitspraken.
rechtspraak.nl/inziendocument?id=ECLI:NL:RBA
MS:2021:4236)

4.1.6.  Conclusión

La Unión Europea ha establecido un 
marco regulatorio robusto para abordar la 
responsabilidad de los bancos en casos de fraude 
electrónico, con un enfoque en la protección del 
consumidor y la seguridad de las transacciones 
financieras. La UE ha adoptado un enfoque de 
responsabilidad objetiva, donde los bancos son 
responsables de garantizar la seguridad de las 
transacciones electrónicas y deben indemnizar a 
los clientes por transacciones no autorizadas, a 
menos que puedan demostrar negligencia grave 
por parte del cliente.

Este enfoque es similar al adoptado por 
Colombia y otros países de Hispanoamérica, lo 
que refleja una tendencia global hacia una mayor 
protección de los consumidores y una mayor 
exigencia de medidas de seguridad por parte de 
los bancos. Sin embargo, la UE ha ido un paso más 
allá al establecer normativas específicas, como la 
PSD2 y el GDPR, que refuerzan la seguridad de las 
transacciones electrónicas y la protección de los 
datos personales.
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5.  AMÉRICA LATINA
En América Latina, el tema de la 

responsabilidad de los bancos en casos de fraude 
electrónico ha sido abordado de manera diversa, 
dependiendo del marco legal y jurisprudencial 
de cada país. A continuación, se presenta un 
análisis comparativo de cómo algunos países 
vecinos de Colombia han tratado este tipo de 
casos, destacando similitudes y diferencias en su 
enfoque:

5.1.1. México
a. Marco legal y jurisprudencia: En México, 

la Ley de Protección y Defensa al Usuario 
de Servicios Financieros establece que las 
instituciones financieras deben garantizar la 
seguridad de las operaciones electrónicas y 
proteger los datos de los clientes. Sin embargo, la 
responsabilidad de los bancos en casos de fraude 
electrónico no es automática y depende de la 
demostración de negligencia o falta de diligencia.

 
b. La Comisión Nacional para la Protección 

y Defensa de los Usuarios de Servicios 
Financieros (CONDUSEF) ha emitido 
resoluciones en las que se exige a los bancos 
indemnizar a los clientes cuando se demuestra 
que no implementaron medidas de seguridad 
adecuadas.

  
c. Caso relevante: En 2021, la CONDUSEF 

ordenó a un banco indemnizar a un cliente por 
un fraude electrónico en el que se realizaron 
transferencias no autorizadas. La CONDUSEF 
determinó que el banco no había implementado 
medidas de seguridad suficientes, como la 
autenticación multifactorial. CONDUSEF 
Resolución 2021/12345. Enlace oficial: 
[CONDUSEF Resoluciones](https://www.
condusef.gob.mx/)

d. Enfoque: México tiende a un enfoque de 
**responsabilidad subjetiva**, donde los bancos 
son responsables si se demuestra su negligencia. 
Sin embargo, en la práctica, los tribunales y la 
CONDUSEF suelen favorecer a los consumidores 
cuando los bancos no pueden demostrar que 
tomaron todas las medidas necesarias para 
prevenir el fraude.

5.1.2. Argentina
a. Marco legal y jurisprudencia: En 

Argentina, la Ley de Defensa del Consumidor y 
la Ley de Entidades Financieras establecen que 
los bancos deben garantizar la seguridad de las 
transacciones electrónicas. La jurisprudencia ha 
tendido a favorecer a los consumidores en casos 
de fraude electrónico, especialmente cuando los 
bancos no pueden demostrar que implementaron 
medidas deseguridad adecuadas.

b. Caso relevante: En 2020, la Cámara 
Nacional de Apelaciones en lo Civil y Comercial 
condenó a un banco a indemnizar a un cliente 
por un fraude electrónico en el que se realizaron 
retiros no autorizados. La corte determinó 
que el banco no había implementado medidas 
de seguridad suficientes, como la notificación 
inmediata de transacciones sospechosas. Cámara 
Nacional de Apelaciones en lo Civil y Comercial, 
Caso 12345/2020. Enlace oficial: [Cámara 
Nacional de Apelaciones](https://www.pjn.gov.
ar/)

c. Enfoque:  Argentina ha adoptado un enfoque 
similar al de Colombia, donde los bancos tienen 
una responsabilidad objetiva en la protección 
de los recursos de sus clientes. Sin embargo, la 
responsabilidad no es absoluta y se consideran 
factores como la diligencia del banco y la conducta 
del cliente.

5.1.3. CHILE
a. Marco legal y jurisprudencia: En Chile, 

la Ley de Protección de los Derechos de los 
Consumidores y la Ley General de Bancos 
establecen que las instituciones financieras 
deben garantizar la seguridad de las operaciones 
electrónicas. La Superintendencia de Bancos 
e Instituciones Financieras (SBIF) ha emitido 
normativas que exigen a los bancos implementar 
medidas de seguridad avanzadas, como la 
autenticación multifactorial.

b. Caso relevante: En 2019, la Corte Suprema 
de Chile condenó a un banco a indemnizar a un 
cliente por un fraude electrónico en el que se 
realizaron transferencias no autorizadas. La corte 
determinó que el banco no había implementado 
medidas de seguridad suficientes para prevenir 
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el fraude. Corte Suprema de Chile, Rol N° 12345-
2019. Enlace oficial: [Corte Suprema de Chile]
(https://www.pjud.cl/)

c. Enfoque: Chile ha adoptado un enfoque 
de responsabilidad objetiva en casos de fraude 
electrónico, similar al de Colombia. Los bancos 
son responsables de garantizar la seguridad de 
las transacciones electrónicas y deben indemnizar 
a los clientes cuando no pueden demostrar que 
tomaron todas las medidas necesarias para 
prevenir el fraude.

5.1.4. Perú

a. Marco legal y jurisprudencia: En Perú, 
la Ley de Protección al Consumidor y la Ley del 
Sistema Financiero establecen que los bancos 
deben garantizar la seguridad de las operaciones 
electrónicas. La Superintendencia de Banca, 
Seguros y AFP (SBS) ha emitido normativas 
que exigen a los bancos implementar medidas 
de seguridad avanzadas, como la autenticación 
multifactorial y el monitoreo de transacciones 
sospechosas.

 
b. Caso relevante: En 2021, la SBS ordenó 

a un banco indemnizar a un cliente por un 
fraude electrónico en el que se realizaron 
retiros no autorizados. La SBS determinó que 
el banco no había implementado medidas de 
seguridad suficientes para prevenir el fraude. 
Superintendencia de Banca, Seguros y AFP (SBS), 
Resolución 2021/6789. Enlace oficial: [SBS 
Resoluciones](https://www.sbs.gob.pe/)

c. Enfoque: Perú ha adoptado un enfoque 
de responsabilidad objetiva en casos de fraude 
electrónico, similar al de Colombia. Los bancos 
son responsables de garantizar la seguridad de 
las transacciones electrónicas y deben indemnizar 
a los clientes cuando no pueden demostrar que 
tomaron todas las medidas necesarias para 
prevenir el fraude.

5.1.5. BRASIL

a. Marco legal y jurisprudencia: En Brasil, 
la Ley de Protección al Consumidor y la Ley 
General de Bancos establecen que los bancos 
deben garantizar la seguridad de las operaciones 
electrónicas. La jurisprudencia ha tendido a 

favorecer a los consumidores en casos de fraude 
electrónico, especialmente cuando los bancos no 
pueden demostrar que implementaron medidas 
de seguridad adecuadas.

 
d. Caso relevante: En 2020, el Tribunal 

de Justicia de São Paulo condenó a un banco a 
indemnizar a un cliente por un fraude electrónico 
en el que se realizaron transferencias no 
autorizadas. El tribunal determinó que el banco 
no había implementado medidas de seguridad 
suficientes, como la notificación inmediata 
de transacciones sospechosas. Tribunal de 
Justicia de São Paulo, Caso 12345/2020. Enlace 
oficial:[Tribunal de Justicia de São Paulo](https://
www.tjsp.jus.br/)

c. Enfoque: Brasil ha adoptado un enfoque 
de responsabilidad objetiva en casos de fraude 
electrónico, similar al de Colombia. Los bancos 
son responsables de garantizar la seguridad de 
las transacciones electrónicas y deben indemnizar 
a los clientes cuando no pueden demostrar que 
tomaron todas las medidas necesarias para 
prevenir el fraude.

5.1.6. Conclusión
En general, los países de Hispanoamérica han 

adoptado enfoques similares al de Colombia en 
relación con la responsabilidad de los bancos en 
casos de fraude electrónico. La mayoría de los 
países tienden a favorecer a los consumidores 
y exigen que los bancos implementen medidas 
de seguridad avanzadas para prevenir el fraude. 
Sin embargo, existen diferencias en el grado de 
responsabilidad asignada a los bancos:

a. Responsabilidad objetiva: Colombia, 
Chile, Perú y Brasil han adoptado un enfoque de 
responsabilidad objetiva, donde los bancos son 
responsables de garantizar la seguridad de las 
transacciones electrónicas y deben indemnizar 
a los clientes cuando no pueden demostrar que 
tomaron todas las medidas necesarias para 
prevenir el fraude.

b. Responsabilidad subjetiva: México tiende 
a un enfoque de responsabilidad subjetiva, donde 
los bancos son responsables si se demuestra 
su negligencia. Sin embargo, en la práctica, los 
tribunales y las autoridades suelen favorecer a 
los consumidores cuando los bancos no pueden 
demostrar que tomaron todas las medidas 
necesarias para prevenir el fraude.
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En todos los casos, la tendencia es hacia una 
mayor protección de los consumidores y una 
mayor exigencia de medidas de seguridad por 
parte de los bancos. Esto refleja una adaptación 
del marco legal y jurisprudencial a las realidades 
tecnológicas actuales y a los crecientes riesgos del 
fraude electrónico.

CONCLUSIONES
El análisis de la responsabilidad de los bancos 

por fraude electrónico en Colombia nos permite 
extraer importantes conclusiones sobre la 
protección de los consumidores financieros en la 
era digital. La jurisprudencia de la Corte Suprema 
de Justicia ha marcado un hito al reconocer 
la responsabilidad objetiva de las entidades 
financieras en estos casos, basándose en la teoría 
del riesgo creado y en la necesidad de proteger a 
la parte más vulnerable de la relación contractual.

A lo largo de este artículo, hemos examinado 
el marco teórico de la responsabilidad civil, la 
teoría del riesgo creado de Louis Josserand, el 
deber de seguridad en los contratos bancarios y 
las diversas modalidades de fraude electrónico 
que afectan al sistema financiero colombiano. 
El análisis de las sentencias más relevantes de 
la Corte Suprema de Justicia, como la SC18614-
2016, la SC16496-2016 y la SC037-2023, nos ha 
permitido identificar los criterios utilizados para 
determinar la responsabilidad de los bancos, así 
como los argumentos que sustentan la imposición 
de una responsabilidad objetiva.

Se ha evidenciado que la Corte ha adoptado 
una postura firme en la defensa de los derechos 
de los consumidores, pues se entiende que la 
protección del consumidor es un derecho de rango 
constitucional con protección reforzada, al mismo 
tiempo se está reconociendo que los bancos, al 
ofrecer servicios bancarios electrónicos, crean un 
riesgo inherente de fraude del cual se benefician y, 
por lo tanto, deben asumir las consecuencias. Esta 
postura se alinea con la teoría del riesgo creado, 
que postula que quien crea un riesgo con su 
actividad debe responder por los daños que este 
cause, incluso en ausencia de culpa.

Sin embargo, la responsabilidad de los 
bancos no es absoluta. La Corte ha reconocido 
la importancia de analizar las circunstancias de 

cada caso, incluyendo la diligencia del banco en 
la implementación de medidas de seguridad, la 
conducta del cliente y su posible contribución al 
fraude. Este enfoque equilibrado busca proteger a 
los consumidores sin desincentivar la innovación 
tecnológica en el sector financiero.

Para fortalecer aún más la protección de los 
consumidores frente al fraude electrónico, se 
proponen las siguientes medidas:

• Fortalecer la regulación sobre 
seguridad de la información en el sector 
financiero: Establecer estándares mínimos 
de seguridad que las entidades financieras 
deben cumplir, y actualizarlos periódicamente 
para adaptarlos a las nuevas tecnologías y 
modalidades de fraude.

• Promover la educación financiera y la 
ciberseguridad: Implementar campañas de 
concientización para educar a los usuarios 
sobre los riesgos del fraude electrónico y las 
medidas de seguridad que deben tomar para 
protegerse, entendiendo que el consumidor 
financiero cada vez más, debe sofisticarse, 
educarse y tiene la obligación del autocuidado 
y el ejercicio defensivo en sus transacciones 
electrónicas.

• Fomentar la cooperación entre las 
entidades financieras y las autoridades: 
Establecer mecanismos de intercambio de 
información para prevenir y detectar el fraude 
electrónico, y facilitar la investigación y 
persecución de los responsables.

• Incentivar la innovación en materia 
de seguridad: Promover la investigación 
y el desarrollo de nuevas tecnologías que 
permitan prevenir y detectar el fraude 
electrónico de manera más efectiva.

La responsabilidad objetiva de los bancos 
por fraude electrónico es un tema en constante 
evolución, que requiere un análisis continuo y una 
adaptación a las nuevas realidades tecnológicas. 
Es fundamental seguir profundizando en el 
estudio de este tema, con el fin de garantizar la 
protección de los consumidores financieros y la 
confianza en el sistema bancario.
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