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RESUMEN

El esquito se enfoca en la prevencion de la violencia digital desde el ambito juridico, educativo
y social, destacando la vulnerabilidad digital de nifios, nifias y adolescentes en el acceso a las
Tecnologias de la Informaciéon y Comunicacién, asi como la identificacién de practicas que ponen
en riesgo y vulneran sus derechos, afectando el sano desarrollo integral. La finalidad es hacer
del conocimiento la obligacién y corresponsabilidad que tienen las instituciones educativas en la
proteccion de los derechos de nifos, nifias y adolescentes en el entorno digital, como coadyuvantes
en la prevencién primaria de la violencia digital, a través de medidas preventivas de caracter
educativo divulgacion y alfabetizacion digital.
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ABSTRACT

The research focuses on the prevention of
digital violence from the legal, educational and
social field, highlighting the digital vulnerability of
children and adolescents in access to Information
and Communication Technologies, as well as the
identification of practices that put at risk and
violate their rights, consequently affecting their
healthy integral development. The purpose is to
make known the obligation and co-responsibility
that educational institutions have in the protection
of the rights of children and adolescents in
the digital environment as coadjuvants in the
primary prevention of digital violence through
preventive measures of an educational nature for
dissemination and digital literacy.

KEYWORDS

Rights of children and adolescents; digital
violence; violence prevention; digital vulnerability.

RESUMO

A pesquisa tem como foco a prevencdo da
violéncia digital a partir de uma perspectiva legal,
educacional e social, destacando a vulnerabilidade
digital de criancas e adolescentes no acesso as
Tecnologias da Informacdo e Comunicagdo, bem
como a identificacio de praticas que colocam
em risco e violam seus direitos, afetando
seu desenvolvimento integral saudavel. O
objetivo é sensibilizar para a obrigacdo e co-
responsabilidade das instituicdes de ensino na
protecdo dos direitos das criancas e adolescentes
no ambiente digital, como contribuintes na
prevencdo primdaria da violéncia digital, por meio
de medidas preventivas de carater educativo, de
divulgacdo e de alfabetizacao digital.

PALAVRAS CHAVE

Direitos da crianca e do adolescente; violéncia
digital; prevencdo da violéncia; vulnerabilidade
digital.

INTRODUCCION

El entorno digital no fue creado principalmente
para nifios, nifias y adolescentes [NNA]; sin
embargo, éste desempefia un papel importante
en su vida, ya no solo como entretenimiento,
sino como forma de relacionarse, desarrollar
habilidades e incluso en el proceso de
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enseflanza-aprendizaje, ya que a raiz de la
pandemia por el COVID-19, se intensificé el
uso del entorno digital a través de los modelos
educativos virtuales e hibridos. Lo anterior,
repercuti6é en la vulneracién de los derechos de
NNA ante su desconocimiento, el de sus padres
y profesionales del ambito educativo acerca de
los riesgos y conductas constitutivas de violencia
digital, a las cuales fueron expuestos o que
incluso cometieron en el entorno digital, muchas
veces sin percatarse de su caracter de victimas
o victimarios y los dafios ocasionados. Por lo
anterior, es necesario hacer del conocimiento de
las instituciones educativas, la obligacién que
tienen en la protecciéon de los derechos de NNA,
en el entorno digital como coadyuvantes en la
prevencion primaria del delito, lo cual irradia no
solo en el entorno educativo, sino en otros niveles
como el comunitario y social.

Cabe destacar que en la actualidad, los NNA
tienen mayor cercania con las TIC en el dmbito
educativo derivado del “transito de la tecnologia
educativa a la educacién en tecnologia” (Rueda
y Quintana, 2013, p. 80), el cual se acrecentd
por la pandemia de COVID-19. En consecuencia,
el espacio digital y los objetos utilizados para
ingresar al mismo “cada vez dejan de ser externos
o meros artefactos, para comprenderse como
parte integral de los ambientes de aprendizaje” (p.
80), lo que conlleva a que los NNA utilicen cada vez
a edades mas tempranas las TIC. Por lo anterior, la
educacidén actual “exige la formacion del docente
tanto en los pedagogico como en lo tecnolégico”
(p. 79), tomando en consideracién que las
instituciones educativas son corresponsables
en la proteccidn de los derechos de NNA y tiene
rol fundamental en la prevencion primaria de la
violencia digital.

METODOLOGIA

La presente investigacion cualitativa se realiz6
a través de la revision y el analisis documental
guiado por una estrategia de exploraciéon de
nucleos temadticos interdisciplinarios, que
comprende conocimientos tanto juridicos como
criminoldgicos, de conformidad con el perfil
de los investigadores , a través de revision de
normatividad, andlisis de articulos tanto a nivel
nacional como internacional con impacto en
los derechos de los NNA en el entorno digital,
identificacion de factores y conductas de
riesgo, con énfasis en el rol que desempefian
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los centros educativos para la materializacion
de dichos , desde el entorno educativo, a través
de las obligaciones reforzadas que tienen como
autoridades en materia de derechos de NNA desde
la prevencién primaria del delito.

Se aborda desde la perspectiva tedrica de
la doctrina de la proteccidon integral, debido
a la importancia que reviste en la protecciéon
la integralidad de los derechos de NNA, a
través de la cual, si bien se les reconoce como
sujetos titulares de derechos, al encontrarse en
desarrollo se limita el ejercicio de sus derechos
de conformidad con su autonomia progresiva,
por lo cual el rol que desempena el adulto, en
especifico las instituciones educativas como
mediadores y protectores de los derechos de NNA,
es indispensable bajo este modelo tedrico, ya que
permite robustecer la participacion en el entorno
digital de NNA bajo un modelo que garantice sus
derechos humanos.

LA DOCTRINA DE LA PROTECCION
INTEGRAL

El cambio de la doctrina tutelar a la de
la proteccion integral en el sistema juridico
transform6é la concepciéon del nifio, nifia y
adolescente de ser un objeto de protecciéon a un
sujeto titular de plenos derechos cuyo ejercicio
esta limitado de conformidad con su autonomia
progresiva, en razén a que se encuentra en
desarrollo; lo anterior, entrafia obligaciones
reforzadas en materia de proteccion de los
derechos de nifos, niflas y adolescentes [DNNA]
para los Estados firmantes de la Convencién
sobre los Derechos del Nifio (1989), documento
que México ratific6 en 1990. De ahi que uno de
los principios medulares de esta doctrina sea el
principio del interés superior del nifio, el cual,
si bien es un concepto juridico indeterminado al
tenerse que analizar en cada caso en concreto,
se centra en la proteccién y garantia del sano
desarrollo con la materializacién de todos los
DNNA, por lo que este grupo se considera de
atencion prioritaria.

La doctrina de la protecciéon integral se
construye, de acuerdo con O’Donnell (2006),
sobre tres pilares: el nifo, nifia y adolescente
como sujeto titular de derechos, el derecho
que tienen a la proteccion integral y, el derecho
a tener condiciones de vida que permitan su
sano desarrollo integral. Por ello la importancia
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de prevenir los efectos negativos en el sano
desarrollo que pueda tener la violencia digital a
través de una proteccién integral de sus derechos,
teniendo en consideracion que no se les debe
excluir totalmente de dicho entorno como medida
de seguridad, ya que al ser sujetos titulares de
derechos es necesario que se les permita su
participacion dentro del entorno digital, pero de
forma segura en la que se protejan y garanticen
la integralidad de sus derechos, promoviendo su
sano desarrollo integral.

Los riesgos y conductas a las que se ven
expuestos nifios, niflas y adolescentes en el
entorno digital afectan de manera importante
su sano desarrollo vulnerando sus derechos;
asimismo, la falta de conocimiento por parte de
la familia, comunidad y sociedad, incluidos los
centros educativos, para identificar los casos de
violencia digital, repercuten en la revictimizacion
de este grupo. Con el confinamiento a raiz de
la pandemia por COVID-19 se intensificaron e
incrementaron el uso de las Tecnologias de la
Informacién y Comunicacién [TIC] por parte de
niflos, nifias y adolescentes (Diaz-Barreiro, 2022),
en virtud a que fue necesario que los centros
educativos se trasladaran al entorno virtual
en aras de seguir formando y educando a este
sector; sin embargo, se estd ante la problematica
del incremento de victimas y victimarios de
violencia digital, en particular de nifios, nifias y
adolescentes. Los cuales ante el desconocimiento
de los diversos tipos de violencia digital y
riesgos a los que estdn expuestos a través del
ciberespacio, no contaron con la debida atencién
y respuesta frente a conductas que derivaron en la
vulneracion a sus derechos humanos.

Al respecto, el Comité de los Derechos del Nifio
[CODN] afirmé que actualmente la educacién
depende “cada vez mas de las tecnologias
digitales” (2021, punto3), incluso con el regreso
a clases presenciales en algunos paises, se
mantienen modelos de ensefianza-aprendizaje
hibridos y no existid6 una disminuciéon de los
usuarios del entorno digital, ya que éste se ha
adoptado como el primer medio de comunicacién,
interaccién e informacién en estas nuevas
generaciones. En consecuencia, el entorno digital
forma parte del desarrollo de las personas quienes
suelen estar expuestos al uso de pantallas desde la
primera infancia (Moreira, 2022). De acuerdo con
el Instituto Nacional de Estadistica y Geografia
(INEGI, 2022) en México las personas mayores
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de 12 anos en 2021 era de 104.2 millones, de
las cuales el 77.9% utilizé internet y, 21.7% fue
victima de ciberacoso en ese mismo afo.

A la par, se han incrementado los riesgos a los
que estan expuestos los NNA ante las diversas
formas de violencia digital, siendo victimas
y/o victimarios, en algunos casos sin tener
conocimiento de ello, lo cual afecta derechos
como: a una vida libre de violencia, a la imagen, la
vida privada, la intimidad, libertad de expresion,
integridad fisica y psicolégica, acceso a la
informacion y acceso al internet.

LA VIOLENCIA DIGITAL

No existe una definicién tnica de violencia
digital, pero todas coinciden en que es cometida
en el entorno digital y que produce dafio a los
derechos de las personas. Al respecto la Comision
de Derechos Humanos de la Ciudad de México
(CDHCDMX, 2021) la define como una “serie de
practicas realizadas en los medios digitales que
causan dafio en la salud emocional, psicolégica
y fisica de las personas que la padecen” (p. 9).
En esa tesitura la Secretaria de las Mujeres de
la Ciudad de México (Semujeres, 2021) indica
que implica “cualquier acto realizado a través
de medios informaticos que busque agredir,
violentar, vulnerar o exhibir la intimidad de una
persona” (p. 4). La violencia digital pone en riesgo
y/o vulnera los derechos de las personas, en
particular de los NNA.

Los NNA son reconocidos como un grupo en
condiciones de vulnerabilidad debido a que su
capacidad para “prevenir, resistir o sobreponerse
a un impacto que les sitle en situacion de riesgo,
no esta desarrollada o se encuentra limitada

Tabla 1. El rol del NNA en la violencia digital

Rol del NNA
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por circunstancias diversas, para ejercitar con
plenitud ante el sistema de justicia los derechos
reconocidos por el ordenamiento juridico”
(Cumbre Judicial Iberoamericana, 2018), en el
caso del entorno digital se considera que tienen
una vulnerabilidad digital debido a que “no son
capaces de poder diferenciar comportamientos
que pueden provocar unas consecuencias
negativas en sus derechos que pueden ver
vulnerados” (Ramén2021, p. 105). Existen
distintos tipos de roles que asumen los NNA en la
violencia digital, de acuerdo con Mendoza, et al,,
(2021) los NNA tienen el rol de ciberobservador
y el rol de ciberagresor, entendiendo el primero
como aquel que presencia la violencia contra un
tercero, el cual podria convertirse en victima al
tratarse de NNA por las afectaciones que dicha
exposicion podria tener en su sano desarrollo, este
es una victima potencial. Se agregaria un tercero
que seria el rol de cibervictima, entendida como
el sujeto pasivo de la violencia digital. El CODN
(2021, punto 81) destaca el rol de exposicién a
la violencia el cual encuadra con el observador
y lo denomina receptor de informacion; el rol de
hacer dafo a otros que se encuadra con el agresor,
el cual el CODN denomina victimario y el rol de
victima el cual es el sujeto pasivo, en la Tabla 1
se pueden observar algunas de las modalidades
principales de violencia digital de conformidad
con el rol que tienen los NNA en el entorno digital.

Cabe destacar que quien comete violencia
digital, puede realizarlo incluso sin tener
conocimiento de ello, sobre todo en casos de
NNA que carecen de informacién respecto a
que algunas conductas realizadas constituyen
violencia digital y mas aun de las consecuencias
que tienen en terceros, poniendo en riesgo la
integridad y vida de otros NNA.

Modalidad de violencia digital

¢ Exposicién a publicidad
» Correo electrénico no deseado

Receptores de informacion
Victima potencial

« Informacién personal
« Contenidos: agresivos, violentos, de incitacién al odio, tendenciosos, racistas,

pornograficos, desagradables y/o engafiosos, perjudiciales o potencialmente

perjudiciales.

« Intimidacion, hostigamientos o acoso y/o coaccién

¢ Engafio
Victimas

 Persuasion para citarse con extrafios

« Captacioén para participar en actividades sexuales y/u obtencién de
informacién personal

ISSN 1794-600X NUmero 24 ® Enero - Junio de 2023
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Rol del NNA

Modalidad de violencia digital

¢ Intimidar u hostigar a otros
* Juegos que afecten su desarrollo psicolégico

Victimarios

¢ Crear y publicar material sexual inapropiado

« Dar informacién o consejos equivocados
* Realizar descargas y ataques piratas
« Participar en juegos de azar, estafas financieras y/o actividades terroristas

Nota: Elaboracién propia con informacién de Comité de los Derechos del Nifio, (2011), punto 31.

Existen diversas modalidades en las cuales se
presenta la violencia digital, siendo las principales
de acuerdo con el Centro Estatal de Prevenciéon
del Delito y Participaciéon Ciudadana del Estado
de Yucatan (2020): el ciberacoso sexual, las
burlas, el acoso, la provocacion, la suplantaciéon

Tabla 2. Modalidades y tipos de violencia digital

Modalidades

de identidad, el hackeo, la vigilancia, la violacién
de intimidad, la sextorsidn, el ciberpandillerismo,
el cibersuicidio y la difusiéon de agresiones. Las
principales modalidades, asi como los tipos de
violencia digital son visibles en la Tabla 2.

Tipos

Ciberacoso sexual

» Imagenes o videos sexuales

« Solicitudes sexuales

Insultos

Burlas y acoso

Amenazas

Burlas, memes, imdgenes humillantes
Descontextualizacion de publicacién antigua

Poner a otros en contra de alguien

Criticas por la apariencia
Chismes y rumores

Provocacién incendiaria

Discusiones agresivas y ofensivas en redes sociales

Suplantacién de identidad

Cuenta falsa con el nombre de la victima
Pretender ser alguien conocido
Acoso desde cuenta desconocida

Difamacion ¢ Declaraciones falsas o calumnias

¢ Obtencién de informacién privada
Hackeo

¢ Robo de cuentas

¢ Uso de GPS
Vigilancia » Revision de mensajes y correo electrénico

Revisién de fotos para vigilar

Violacion de intimidad

Publicacion de informacién personal

Amenaza de publicacion de material sexual

Sextorsion L .
¢ Publicacion de material sexual
¢ Ofrecimiento o venta de drogas
. I ¢ Convencimiento para realizar actos ilegales
Ciberpandillerismo
e Amenazas en grupo
e Incitacién a un grupo de personas para dafiar a otra persona
. s ¢ Informacién sobre estrategias de suicidio
Cibersuicidio

Convencimiento de suicidio

Difusién de agresiones

Grabacién y difusién de agresion fisica
Grabacién y difusién de agresion verbal
Grabacidn y difusién de agresion sexual
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Nota: Elaboracién propia con informacién de Centro Estatal de Prevencion del Delito y Participaciéon Ciudadana

del Estado de Yucatan, (2020), p. 1.

Una de las modalidades que tiene mayor
impacto en el sano desarrollo de los NNA es la
violencia sexual digital, misma que es entendida
como cualquier acto que “agreda, violente,
vulnere o exhiba la intimidad de una persona a
través de los medios informaticos” (Semujeres,
2022). De acuerdo con la ONU Mujeres (2020)
no hay una separacién entre la violencia en linea
y la violencia fuera de linea, ya que la primera es
tan real como cualquier otra forma de violencia,
siendo las mujeres y nifias las principales
victimas en violencia sexual digital. Asimismo,
Del Prete y Rend6n (2022) realizaron el andlisis
de algunos tipos de violencia cuya practica en el
ambito digital se ha normalizado, como el caso
de la ciberviolencia de género en las relaciones
entre mujeres adolescentes, concluyendo que
uno de los factores para la normalizacién es la
invisibilizacion por parte de las instituciones,
en las cuales no existen politicas preventivas,
considerando todos los matices para comprender
las causas de la violencia digital, de igual forma,
si bien la violencia no afecta solo a un género en
el caso de la violencia digital existen datos que
permiten identificar la afectacién principal para
mujeres y nifias (Nava y Nufiez, 2020, p. 715).

Aunado a lo anterior, se realizaron estudios en
el ambito educativo en los cuales se concluy6 que
el acoso tradicional que se produce en entornos
escolares se extiende a los espacios virtuales,
conductas que se retroalimentan al grado tal de
no identificar cudl precedi6 o gener¢ al otro, por lo
que es de suma importancia abordar dichos tipos
de violencia desde el ambito educativo (Prieto, et
al, 2015).

Los tipos de violencia digital son divididos por
Martin Cano (2015) en: 1) riesgos personales,
los cuales se presentan en utilizacion de foros,
chats y programas de mensajeria instantanea,
agregariamos redes sociales y aplicaciones; 2)
de contenido, en los cuales se tiene un acceso
involuntario o voluntario a imdagenes, audios
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y/o videos violentos de caracter sexual, racista,
xen6fobo o sectario; y, 3) de adiccién, los cuales
crean una dependencia al uso del internet
denominada desorden de adicciéon a internet.
Para Frutos y Vazquez (2012) los riesgos se
dividen en: 1) de contacto, los cuales encuadran
con los personales agregando que implica la
participacién del NNA aun de modo involuntario
en la violencia digital; 2) de contenido, los cuales
de igual forma implica la recepcion de contenidos
violentos agregando el marketing encubierto; y, 3)
de conducta en los cuales el NNA tiene el caracter
de sujeto activo en la violencia digital.

AFECTACIONES DE LA VIOLENCIA DIGITAL
EN NINOS, NINAS Y ADOLESCENTES

Se considera que si bien la violencia digital
puede ser ejercida y/o sufrida por cualquier
persona tiene afectaciones particulares en
los derechos y libertades de los nifios, nifias y
adolescentes (CDHCDMX, 2021). De acuerdo con
Mena (2019) la violencia digital refuerza “los
prejuicios, dafian la reputacioén, causan pérdidas
econdmicas y plantean barreas a la participacién
en la vida publica y pueden conducir a formas
de violencia sexual y otras formas de violencia
fisica” (p. 680), consecuencias que en el caso
de NNA, quienes se encuentran en desarrollo,
incide en la participaciéon como sujetos titulares
de derechos en el entorno digital, asi como en su
sano desarrollo integral.

Las afectaciones producidas por la violencia
digital abarcan dafios morales, psicoldgicos
y econémicos, incluso puede provocar ideas
suicidas en las victimas (INEGI, 2022), impactando
en diversas esferas de los NNA como la emocional,
cognitiva y, social, lo cual afecta principalmente
sus derechos como la vida, salud e integridad
fisica y psicolégica, en la Tabla 3 se destacan las
principales afectaciones de conformidad con las
esferas mencionadas.
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Tabla 3. Afectaciones de la violencia digital en nifios, nifias y adolescentes

Area emocional Area cognitiva Area social
¢ Estrés postraumatico ¢ Retraso intelectivo  Trastorno en relacién con adultos no familiares
¢ Apego inseguro ¢ Fracaso escolar » Consumo de alcohol y drogas
¢ Hiperreactividad ¢ Inadaptacién escolar  Personalidad antisocial

¢ Ausencia de autocontrol

¢ Negativismos

¢ Infelicidad

e Baja autoestima

« Sintomatologia depresiva

« Pensamientos y tentativas de suicidio

¢ Menor competenciaenla e Conductas delictivas
exploracién del entorno

Nota: Elaboracién propia con informaciéon de Morales & Costa (2001), p. 223.

Al respecto, existen estudios acerca del
impacto de la violencia digital en la realidad
fisica a nivel socioemocional y psicolégico de los
adolescentes (Sanchez et al, 2022). los cuales
producen reacciones como tristeza y enfado por
parte de las victimas. Aunado a lo anterior, debido
a la ausencia de conocimiento de las formas
de violencia digital, asi como de los efectos, en
algunos casos se minimiza, ocasionando con ello
una revictimizacion ante la falta o nula atencion
y respuesta que se brinda a las victimas. La
Convencion sobre los Derechos del Nifio (1989),
en su articulo 19, indicaba ya desde entonces, la
importancia de la proteccién del nifio contra toda
forma de violencia por las afectaciones que se
ocasionan en su desarrollo integral.

LA PREVENCION DE LA VIOLENCIA
DIGITAL

La prevencion social de la violencia esta
orientada a reducir los factores de riesgo que
favorecen su generaciéon, para ello incluye
el ambito social, comunitario, situacional y
psicosocial (Ley General para la Prevencién
Social de la Violencia y la Delincuencia [LGPSVD],
arts. 2 y 6). A su vez la prevencién social de la
violencia se divide en tres niveles: 1) prevencién
primaria, dirigida al publico en general a
través de medidas universales que permitan el
desarrollo de habilidades antes que se cometan
los comportamientos antisociales y/o delitos; 2)
prevencion secundaria, dirigida a los NNA que
se encuentran en situaciones de mayor riesgo
de cometer violencia digital a través de medidas
especificas acordes a su contexto; y, 3) prevencién
terciaria, dirigida a los adolescentes que han
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cometido delitos para evitar su reincidencia
(Ley Nacional del Sistema Integral de Justicia
Penal para Adolescentes [LNSIJPA], art. 251). La
presente investigacion se enfoca en la prevencion
social de la violencia en el ambito psicosocial,
ya que pretende incluir la prevencion de la
violencia en la educacién a través de la difusién de
contenidos tendientes a disminuirla por parte de
las instituciones educativas, de conformidad con
lo estipulado en la fraccion II del articulo 10 de la
LGPSVD.

En esa tesitura, atendiendo al nivel de
prevenciéon primaria de la violencia a través
de medidas de caracter universal mediante
estrategias de educacion y sensibilizacion
dirigidas a la poblacién en general, en especifico
a docentes y la comunidad estudiantil, es posible
incidir en la alfabetizacién digital, la cual se
considera una medida de prevencién contra
la violencia digital (Secretaria de Seguridad y
Protecciéon Ciudadana, et al, 2021, p. 57) que
permite el conocimiento de las modalidades y
tipos de violencia digital, las consecuencias en
los NNA tanto en su caracter de victimas como
de victimarios, la vulneracién o puesta en riesgo
de sus derechos y en consecuencia las formas
de prevenir tener un rol activo o pasivo en la
violencia en el entorno digital. La capacitacion
a docentes, comunidad estudiantil y sociedad en
general permite una disminucién en los delitos
“sin endurecer nuestro sistema punitivo” (Marcial,
2021, p. 76), 1o cual reviste importancia si se toma
en consideracion que los tres entornos principales
de socializacion del NNA son la familia, la escuela
y la comunidad (Organizacién de Naciones Unidas
[ONU], 1990).
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OBLIGACIONES DE LAS INSTITUCIONES
EDUCATIVAS EN LA PREVENCION DE LA
VIOLENCIA DIGITAL

Las instituciones educativas tienen la
obligaciéon de desempefiar un papel protector en
materia derechos humanos debido a su caracter
de autoridades, en especifico, en los derechos de
NNA frente a escenarios de violencia digital. En
el caso de las instituciones educativas se vuelven
un punto clave en la adquisicion de conocimientos
para dicha proteccién (UNICEF Espafia, 2020).
De acuerdo con el CODN (2021, punto 47), una
de las dificultades para el acceso a la justicia
relacionado con el entorno digital es que los
padres y los NNA no conozcan sus derechos,
desconozcan qué constituye una violacién o
vulneracién de los derechos en el entorno digital,
asi como los mecanismos para prevenir ser
victimas y/o victimarios de violencia digital. En
ese sentido, propone el CODN (2021, punto 32),
difundir informaciéon y realizar campafias de
concienciacién acerca de los derechos del nifio
en el entorno digital, las cuales van dirigidas a
NNA, padres, docentes y publico en general, con
la finalidad de conocer los derechos, riesgos y
programas incluyan informacién para impedir la
victimizacién de NNA.

En esa tesitura, es de suma importancia la
alfabetizacion digital a través del ambito educativo,
enfatizando que es necesario que los profesores
reciban informacién sobre las salvaguardas
relacionadas con el entorno digital (CODN, 2021,
punto 32), tomando en consideraciéon que los
NNA son un grupo vulnerable y por tanto se debe
“actuar con rapidez para detener dafios actuales
y futuros” (CODN, 2021, punto 46), en virtud que
las afectaciones tienen un mayor impacto por ser
personas en condicion de desarrollo.

Al respecto, los planteles educativos deben
desempenar un rol como coadyuvantes en la
prevencion social de la violencia y la delincuencia
de conformidad con la LNSIJPA (2016), los cuales
deben reconocer, atender, erradicar y prevenir
los distintos tipos de violencia con el objeto de
lograr una convivencia libre de violencia en el
entorno escolar. En ese mismo sentido Aguilar
(2020) menciona la importancia del docente
que acompafia a NNA en el entorno digital para
prevenir fendmenos como el suicidio, depresion,
violencia simbdlica y desercion escolar, motivo
por el cual es necesario que cuenten con
capacitacién en materia de violencia digital.
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Del mismo modo, el CODN (2011), sefiala como
medida de prevencion la difusion de informacién
de la protecciéon de NNA a través de campafias
de informacién en las instituciones educativas
asi como en la ensefianza entre docentes (punto
47), con la finalidad que el docente cumpla con
el rol de protector mediante la difusion de la
informacion con la comunidad estudiantil, como
adulto mediador en el ejercicio de los derechos de
NNA y en su caracter de servidor publico obligado
a proteger, garantizar, promover y salvaguardar
los derechos de NNA en el entorno digital.

En contextos de emergencia, como lo fue la
pandemia por COVID-19, sin una orientacién y
supervision por parte del docente es probable
que NNA estén expuestos a distintas formas de
victimizacién al no contar con herramientas para
comprender la naturaleza de los riesgos en el
entorno virtual (Frias, 2020).

Cabe destacar que los adultos como
mediadores en el ejercicio de los derechos de NNA
deben estar informados no solo de las formas
de violencia que existen dentro del ciberespacio
cometido por terceros, sino las conductas que
realizan al hacer uso del entorno digital y que
pone en riesgo a sus hijos como el sharenting,
practica en la que los padres exponen publica
y constantemente la vida de sus hijos en las
redes sociales, la cual de acuerdo al Comité de
Latinoamérica y el Caribe para la Defensa de los
Derechos de la Mujer [CLADEM], (2021) puede
parecer una practica inofensiva; sin embargo,
debe tomarse en consideracion las consecuencias
para la vida de los NNA, cuando se realiza una
sobreexposicion y no se toman las medidas de
seguridad necesarias al compartir informacion
de sus hijos, lo cual puede repercutir en la
vulneracién a sus derechos, llegando a ser incluso
una modalidad de violencia digital, verbigracia,
la violencia digital sexual puede afectar a NNA
que ni siquiera tienen acceso al entorno digital
(CEPAL-UNICEF, 2020), derivado de la falta de
conocimiento de padres, familiares e incluso
docentes sobre los riesgos y posibles afectaciones
al momento de compartir fotografias, videos e
informacién de NNA en el entorno digital.

En ese sentido, la Agenda 2030 (ONU, 2018), se
enfoca en la educaciéon como forma de prevenciéon
de laviolencia, paralo cual se estableci6 el objetivo
cuatro centrado en garantizar una educacién
inclusiva, equitativa y de calidad, asi como
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promover oportunidades de aprendizaje durante
toda la vida para todos, a través de asegurar que
se adquieran los conocimientos necesarios para
promover el desarrollo sostenible mediante la
educacion basada en derechos humanos, asi
como en la promocién de una cultura de paz y no
violencia, lo anterior, se encuentra intimamente
vinculado con la meta cuatro que busca construir
instalaciones educativas que ofrezcan entornos de
aprendizajes seguros y no violentos para todos,
de ahi que las instituciones educativas sean una
pieza clave para la materializacién de la Agenda
2030 y la garantia del derecho a una vida libre de
violencia de NNA.

La prevencién primaria de la violencia
digital como estrategia educativa

El rol de coadyuvantes de las autoridades
educativas se considera “parte esencial y
fundamental de la prevencién social de la violencia
y la delincuencia” (LNISJPA, art. 263), por lo que
la educacién debe “reconocer, atender, erradicar
y prevenir los distintos tipos de violencia, con el
objeto de lograr una convivencia libre de violencia
en el entorno escolar” (LNISJPA, art. 263, fracc.
VIII) y, prevenir que NNA “se encuentren en
situaciones de riesgo” (LNISJPA, art. 263, fracc.
X); sin embargo, de acuerdo con la Asociacién de
Internet MX (2021), el 33% de NNA no recibié
orientacion en la escuela acerca de los riesgos en
internet, aun cuando en un 46% de los casos los
NNA ingresan desde la escuela al entorno digital

(p- 22).

Es importante que todas las personas, en
especifico los NNA, tengan pleno conocimiento
acerca de como hacer uso seguro del ciberespacio,
para lo cual es necesario reforzar acciones para
garantizar la integralidad de los derechos de NNA
en el entorno digital ante la violencia, brindado
informaciéon acerca de las distintas formas
de violencia, efectos y atencién para lograr la
seguridad en linea como una forma de prevencién
primaria, no solo a dicho grupo, sino a los adultos,
en especial docentes, quienes como mediadores
del ejercicio de sus derechos, fungen como guias,
orientadores y protectores, generando un efecto
en cadena que permite identificar conductas
de riesgo cuando NNA de su entorno utilizan el
espacio digital, lo que a su vez repercute en que les
brinden informacién en aras que ellos conozcan
los riesgos a los que se exponen, la existencia
de la violencia digital, asi como herramientas
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para pedir ayuda ante la puesta en peligro o
vulneracién de sus derechos.

De acuerdo con el SIPINNA (2022), es
indispensable el énfasis en la orientaciéon de NNA
en temas acerca de su privacidad y el solicitar
ayuda ante la ausencia de navegaciéon segura.
En ese sentido, la educacién en el uso seguro
del entorno digital, si bien debe enfocarse de
forma principal en los NNA, es importante que
se extienda a los adultos para que sirvan de guia
(Zaiiga , 2018), de esta forma se fortalece el
tejido social entre escuela, familia y comunidad
(Prieto, et al., 2018). Dicha educacién debe regirse
por el interés superior del NNA cuya esencia del
principio radica en la proteccion de la integralidad
de los derechos de NNA (Torrecuadrada, 2016).
En especifico al tratarse de NNA se basa el
respeto a su dignidad humana, el desarrollo de
sus potencialidades y la garantia de un sano
desarrollo que les permita tener un proyecto de
vida y una vida digna (LNIS]JPA, art. 252).

Las estrategias de prevencién primaria de la
violencia digital desde el ambito educativo deben
basarse en conocimientos interdisciplinarios,
a través de los cuales se concientice y difunda
informacién, teniendo como eje central la
perspectiva de infancia y adolescencia, partiendo
de “las necesidades especificas de las personas
adolescentes [nifios y nifias], con especial énfasis
en aquellas que se encuentran en un estado de
mayor vulnerabilidad o riesgo” (LNIS]PA, art. 253,
fraccion X), teniendo en consideraciéon ademas la
interseccionalidad de la vulnerabilidad, la cual se
presenta cuando concurren multiples factores de
vulnerabilidad como edad, los socioeconémico,
diversidad funcional o, pertenecer a una minoria
étnica o religiosa, entre otros, los cuales acentian
la vulnerabilidad derivado de la condicién de
persona en desarrollo al ser NNA, motivo por el
cual debe atenderse a necesidades especificas
para proteger sus derechos, en el entendido de la
existencia de heterogeneidad en las circunstancias
particulares de cada NNA y, que su interés superior
atiende al caso en concreto, al ser un concepto
indeterminado el cual se materializa y determina
en la practica a través de medidas educativas
acordes a una prevencion primaria especializada
y diferenciada que proteja la integralidad de sus
derechos en el entorno digital.

Las medidas preventivas para garantizar los
derechos de NNA en el entorno digital deben
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guiarse por los cuatro principios rectores de la
Convencion sobre los Derechos del Nifio (1989),
a saber: No discriminacion, interés superior del
nifio, evolucién de sus facultades y respeto de
las opiniones del nifio (CODN, 2021, punto 8).
El principio de no discriminacién considera que
debe buscarse un acceso equitativo y efectivo
de manera beneficiosa para los NNA, por ello
debe evitarse la exclusion digital, lo cual se
logra a través de la utilizacién informada tanto
en los entornos educativos, las comunidades y
los hogares. De ahi que se debe prestar especial
atencion en la recepcion de comunicaciones a
través de tecnologias que transmiten odio o un
trato injusto hacia los NNA, ya que se conciben
como una vulneracién al principio de no
discriminacién (CODN, 2021, punto 10).

El principio de interés superior del NNA se
enfoca en protegerlos frente a las amenazas a
su derecho a la vida, supervivencia y desarrollo
en el entorno digital (CODN, 2021, punto 14),
buscando su sano desarrollo integral, asi como
la garantia y proteccién de la integralidad
de sus derechos contra cualquier modalidad
y tipo de violencia digital que los vulnere o
ponga en riesgo. El principio de evolucién de
sus facultades es un principio habilitador que
determina su proceso de adquisicién gradual de
competencias, compresién y autonomia, proceso
que se considera importante en el entorno digital,
ya que permite que NNA participen con mayor
independencia en relaciéon a la supervision de
sus padres y cuidadores (CODN, 2021, punto
19), lo que posibilita que en ciertos ambitos, el
NNA ejerza sus derechos de forma independiente
en atencién a su autonomia progresiva; sin
embargo, en el andlisis de esa autonomia se toma
en consideracién su grado de madurez, asi como
las afectaciones de las decisiones que tome en
su sano desarrollo, por lo cual es indispensable
que cuente con las herramientas necesarias
para que el ejercicio de sus derechos de forma
auténoma no los coloque en riesgo o los vulnere,
lo cual se logra a través de estrategias educativas
enfocadas en la prevencidn de la violencia digital,
mismas que pueden brindarsele a través de las
instituciones educativas a fin de materializar su
derecho a la seguridad y a un ambiente libre de
violencia en el entorno digital. Finalmente, el
principio de respeto de las opiniones del NNA
consiste en permitir y crear mecanismos acordes
a su edad para que exprese su opiniéon y que
ésta sea debidamente tenida en cuenta. Este
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principio se encuentra vinculado con el derecho a
la participacion, por lo cual debe trabajarse en el
manejo y uso responsable del entorno digital, en
el entendido que las TIC no deben ser objetos de
valoracion en escalas de bueno y malo, ya que por
si solos no generan alguna afectacién, sino que es
el uso dado por los humanos lo que hacen que los
objetos sean ttiles/no utiles o seguros/inseguros.

Al ser una prevencién primaria del delito
es necesario la implementaciéon de medidas de
prevision generales por parte de las instituciones
educativas, que abarcan en primer término
a directivos, personal de apoyo y docentes
enfocadas en la formacion en derechos humanos,
prevenciéon de violencia digital y conocimiento
de los derechos, vulneracién y afectaciones que
produce en los NNA, asi como las particularidades
en el ejercicio de éstos derivados de su condicion
de ser personas en desarrollo, de conformidad
con la proteccion de su interés superior. En
segundo término, la capacitacién por parte de
las instituciones educativas a padres, madres
y/o tutores acerca de lo qué es y en qué consiste
la violencia digital (Secretaria de Educacion del
Gobierno de Baja California [SEGBC], 2021, p. 66),
las afectaciones que produce en los derechos de
NNA asi como la forma de proteccién alos mismos,
con la finalidad de fortalecer la red de apoyo del
NNA, asi como coadyuvar en las obligaciones
parentales de cuidado y crianza respetuosa que
tienen como eje central la proteccidn integral de
sus derechos con énfasis en el entorno digital.
Finalmente, como tercer punto, el que las
instituciones educativas brinden informacién
y capacitacion acerca de la violencia digital a la
comunidad estudiantil a través de implementacion
de conferencias y talleres (SEGBC, 2021, p. 66)
asi como trabajar con la comunidad en temas
relacionados con el conocimiento y proteccién de
sus derechos (SEGBC, 2021, p. 67) dentro de la
imparticién de clases como temas transversales a
los establecidos en su plan de estudios.

Aunado a lo anterior, debe informarse acerca
de las acciones que deben de evitarse por parte
de las instituciones educativas en situaciones de
violencia digital en aras de evitar la revictimizacién
de los NNA al momento de brindar la capacitacion
e informacion. Al respecto el Protocolo de
proteccién a nifias, nifios y adolescentes en materia
de seguridad escolar (SEGBC, 2021) brinda una
lista de las acciones: 1) minimizar acciones de
violencia digital, 2) confrontar a la victima con el
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agresor. 3) culpabilizar a la victima, 4) exponer
informacion sensible, 5) hacer el caso publico
ante la comunidad escolar, 7) juzgar al alumno
o alumna agresor o a las victimas, 6) proponer
el abandono de redes digitales y, 8) afectar sus
calificaciones (p. 72). Lo anterior, debido a que
al momento de brindar la capacitacion puede
presentarse el caso en que algin NNA se percate
que fue victima o victimario de algin tipo de
violencia digital sin tener conocimiento de ello.

Por lo cual se debe enfatizar en derechos
como el acceso a la justicia, la reparacion integral
del dafio, asi como la no revictimizacion por
parte de autoridades educativas. Aunado a lo
anterior, es necesario tener un enfoque que
garantice el sano desarrollo integral por lo que
debe trabajarse en evitar los etiquetamientos
de los victimarios, asi como los estereotipos
recordando que las instituciones estan obligadas
a respetar, garantizar y proteger los derechos de
todos los NNA, con independencia de si tienen el
caracter de sujetos activos en la violencia digital,
lo cual no implica la justificacién de las conductas
realizadas en entornos digitales constitutivas de
violencia digital, pero si la comprension y el trato
especializado, diferenciado y con perspectiva de
la doctrina de la proteccion integral para brindar
una respuesta y soluciones adecuadas con base
en su interés superior asi como el sano desarrollo
integral.

Si bien la violencia digital afecta de forma
principal los derechos de NNA: sano desarrollo
integral, vida, integridad, vida libre de violencia,
esparcimiento, informacion, intimidad,
participacion, acceso a la justicia y a las TIC, el
principio de interdependencia de los derechos
humanos indica que cuando se vulnera un derecho
en mayor o menor medida se vulneran los demas,
por lo que la capacitacién, ensefianza y proteccién
debe dirigirse a la esfera integra de sus derechos
teniendo como eje central su dignidad humana,
al ser entendida esta ultima como “el origen, la
esencia y el fin de todos los derechos humanos”
(Jurisprudencia: 1.50.C. J/30, 2011). Lo anterior,
con la finalidad de proteger la esfera integra de los
derechos de NNA de conformidad con la doctrina
de la proteccidn integral y el reconocimiento de su
titularidad plena como sujetos de derecho.
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CONCLUSIONES

Es necesario conocer qué es la violencia
digital, modalidades, tipos y afectaciones de los
derechos, debido a que no es posible defender y
proteger aquello que se desconoce, asimismo, no
es posible prevenir ser victima de violencia digital
sino se tiene conocimiento de los riesgos digitales
0 prevenir ser victimario cuando se desconoce
que las conductas que realizamos son antisociales
o delictivas y afectan a terceros.

Los NNA se encuentran en una situacion de
vulnerabilidad digital debido a su condicién
de personas en desarrollo, lo que repercute
en su sano desarrollo integral e impacta en la
integralidad de sus derechos. En esa tesitura, el
papel protector de derechos de las instituciones
educativas es de suma trascendencia para formar
y capacitar a los adultos mediadores que tienen
la obligaciéon de apoyar y orientar el ejercicio
de derechos de los NNA, asi como trabajar en el
desarrollo de habilidades y el brindar informacién
a éstos ultimos para prevenir la afectacién a sus
derechos.

Es de suma importancia, que desde el
ambito educativo se concientice acerca de la
corresponsabilidad que tienen los docentes y
autoridades educativas en aras de contar con
herramientas para socializar la informacién con
los NNA con la finalidad de prevenir la violencia
digital tanto en la modalidad victimas como
victimarios. Asimismo, es indispensable que
la capacitacién que brinden las instituciones
educativas abarque a padres y tutores, al ser el
nucleo primario de socializaciéon del NNA que
repercurte en su formacion y educacion, por lo
que es necesario que cuenten de igual forma con
herramientas para coadyuvar en la prevencién
primaria de la violencia digital desde el dmbito
privado, como lo son los hogares, en los cuales se
incrementd el uso de TIC derivado de la pandemia.

Las instituciones educativas deben cumplir
con su obligacién y corresponsabilidad en
el desempeno del rol de coadyuvantes en la
prevenciéon primaria de la violencia digital al
ser la escuela uno de los principales entornos
del proceso de socializacion de NNA, aunado
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al caracter que tienen de autoridad y en
consecuencia las obligaciones de proteger,
salvaguardar, garantizar y promover los derechos
humanos, en especifico, los derechos de NNA al
ser un grupo de atencion prioritaria.

A través de nmedidas educativas de
caracter preventivo enfocadas en la difusion y
divulgacion de la violencia digital y orientadas
en la alfabetizaciéon digital, es posible realizar
una prevencién primaria del delito para evitar
que NNA sean victimas y/o victimarios en el
entorno digital. En ese sentido debe abordarse
la invisibilizacién y desconocimiento de tipos
y modalidades de violencia digital por parte de
las instituciones educativas, debido a que son
factores que repercuten en la revictimizacién y
vulneracién de los derechos de NNA.

Con el avance de las TIC evolucionan y surgen
nuevas formas de violencia digital, lo que coloca
en grave riesgo los derechos de los NNA, por lo
que es importante la actualizacién y capacitacién
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constante en las modalidades y tipos de violencia,
asi como las afectaciones y los riesgos digitales
dentro de las instituciones educativas dirigidas
tanto a docentes, como a padres, tutores y la
comunidad estudiantil.

El entorno digital se convirti6 en un lugar en el
que los NNA desempefian actividades importantes
como lo son educativa y de socializacion, lo cual
se incrementé con la pandemia por el COVID-19.
De conformidad con el reconocimiento de la
titularidad plena de derechos no debe tomarse
como solucidn la exclusidon digital, ya que vulnera
su derecho de acceso a las TIC por lo que su
participacién debe de garantizarse y protegerse
a través de brindar herramientas para la
identificacién de violencia digital, su prevencidn,
asi como el conocimiento de la integralidad
de sus derechos en aras de crear un entorno
digital seguro libre de violencia, que permita la
protecciéon de sus derechos con base en el interés
superior y sano desarrollo integral.
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