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RESUMEN

Debido al auge del uso de las tecnologias de la informacién, en casi todas las dimensiones
de la vida actual, las relaciones de comercio han tenido cambios importantes. Las dinamicas
tecnolégicas y cientificas han venido redefiniendo las formas tradicionales de hacer negocios:
la desmaterializaciéon de lo que antes era necesariamente tangible, ha generado consecuencias
en las barreras geograficas, frente a entrega de productos y prestacion de servicios. El presente
trabajo pretende realizar un analisis juridico en torno a la normatividad aplicable a las relaciones
comerciales contractuales Business to Consumer, (en adelante B2C) establecidas por medio de
plataformas digitales en Colombia, explicando y analizando la perspectiva juridica del riesgo en la
perfeccion del consentimiento electrénico, de tal forma que se logre la identificacién de las distintas
modalidades de perfeccion en cuanto al consentimiento en los contratos de consumo electrénico a
nivel nacional.
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La metodologia aplicada es de tipo histérico
- légica, mediante la cual se hace un estudio del
consentimiento en las relaciones contractuales a
lo largo del tiempo y, en consecuencia, se revisa
el cuerpo normativo que regula este tipo de
relaciones. El estudio concluye que el avance en el
uso de herramientas tecnoldgicas y electrdnicas
en los contratos de consumo, ha generado
serios riesgos que afectan el consentimiento de
la persona. No obstante, y pese a que aun falta
regulacién al respecto, la norma de proteccién
al consumidor brinda herramientas que
propenden por la defensa de las garantias de los
consumidores.

PALABRAS CLAVE

Dinamicas Tecnolodgicas; relaciones de
consumo; riesgo; perfeccion del consentimiento
electrénico; contratos; comercio electrénico.

ABSTRACT

Due to the rise in the use of information
technologies in almost every dimension of today’s
life, trade relations have undergone important
changes, Technological and scientific dynamics
have been redefining the traditional ways of
doing business: the dematerialization of what
used to be necessarily tangible has generated
consequences in the geographical barriers to
delivery of products and provision of services.
This paper aims to perform a legal analysis
of the regulations applicable to contractual
commercial relationships Business to Consumer
(hereinafter B2C) established through digital
platforms in Colombia, explaining and analyzing
the legal perspective of risk in the perfection of
electronic consent, in such way that achieves
the identification of the different modalities
of perfection in terms of consent in electronic
consumer contracts at the national level.

The methodology applied in this article is of a
historical-logical type, by means of which a study
of consent in contractual relations over time is
made, and, consequently, the normative body that
regulates this type of relations is reviewed. This
study concludes that the progress in the use of
technological and electronic tools in consumer
contracts has generated serious risks that affect
the consent of the consumer. However, and
although there is still a lack of regulation in this
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regard, the consumer protection law provides
tools that seek to protect the guarantees of
consumers.

KEYWORDS

Technological dynamics; consumer relations;
risk; perfection of electronic consent; contracts;
e-commerce.

RESUMO

Devido ao boom no uso das tecnologias da
informagcdo em quase todas as dimensdes da
vida atual, as relagdes comerciais passaram por
importantes mudancas. A dindmica tecnolédgica
e cientifica tem redefinido as formas tradicionais
de fazer negdcios: a desmaterializagio do
que antes era necessariamente tangivel tem
gerado conseqiiéncias em termos de barreiras
geograficas, entrega de produtos e prestacdo
de servigos. Este documento visa realizar uma
andlise juridica das regulamentacdes aplicaveis
as relagbes comerciais contratuais Business
to Consumer (doravante B2C) estabelecidas
através de plataformas digitais na Coldémbia,
explicando e analisando a perspectiva legal do
risco na perfeicdo do consentimento eletrdnico,
de tal forma que seja possivel identificar as
diferentes modalidades de perfeicio em termos
de consentimento nos contratos de consumo
eletronico em nivel nacional.

A metodologia aplicada é de tipo histérico-
légico, por meio da qual é feito um estudo de
consentimento nas relagdes contratuais ao
longo do tempo e, conseqiientemente, é revisto
o 6rgdo normativo que regulamenta este tipo de
relagdes. O estudo conclui que o avango no uso
de ferramentas tecnolégicas e eletrdnicas nos
contratos de consumo gerou sérios riscos que
afetam o consentimento do individuo. No entanto,
e apesar do fato de ainda haver uma falta de
regulamentacdo a este respeito, a lei de protecdo
ao consumidor fornece ferramentas para defender
as garantias do consumidor.

PALAVRAS CHAVE

Dindmica tecnolégica; relagdes de consumo;
risco; perfeicdo do consentimento -eletronico;
contratos; comércio eletrdnico.
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.PERFECCION DEL CONSENTIMIENTO ELECTRONICO EN LOS CONTRATOS E-COMMERCE B2C EN COLOMBIA

INTRODUCCION

El devenir social, trae cambios inmersos
en los modos de produccién, distribucion y
comercializacién de bienes y servicios, se esta
ante una nueva revolucién del conocimiento,
donde han sido refundadas las formas de celebrar
contratos, de transmitir y almacenar informacion,
de crear y brindar seguridad a las negociaciones
y transacciones; situaciones que son resultado
de la globalizaciéon como fenémeno econdmico y
social, que requiere adaptaciéon del Derecho para
regular las situaciones derivadas del comercio
electronico.

El mercado ha venido sufriendo durante los
ultimos 30 aflos cambios acelerados, puesto
que el uso de plataformas digitales e Internet,
han reestructurado la forma en que se hacen
negocios, dejando cambios y vacios juridicos,
sobre los cuales el Derecho debe trabajar, no solo
regulandolos, sino también entendiéndolos, por lo
cual la tarea es analizar la génesis de los contratos
electrénicos B2(C, explicando cdmo se afectan los
procesos tradicionales y como el consentimiento
manifestado por medios electrénicos, puede
generar confusion en las partes contratantes;
en razéon a lo expuesto, se considera esencial
abordar las formas vigentes de perfeccionar los
contratos que tienen origen en la ley, junto con las
formas practicas y novedosas de perfeccionar el
consentimiento, mediante mensajes de datos que
tienen origen en la costumbre, encontrando en
la aplicacién legal, contradicciones que afectan a
las partes contratantes, inmersas en una relaciéon
del consumo electrénico. Estas situaciones llevan
a formular la pregunta de investigacion: ;Cudles
son los riesgos que afronta la perfeccion del
consentimiento en la modalidad de contratos
B2C?

Como resultado de esta investigacion se
evidencian situaciones normativas que generan
incertidumbre y desestabilidad, en lo que se
refiere a la primera etapa contractual en los
contratos electréonicos de consumo, como el
mensaje de datos a modo de agente de cambio,
en cuanto a la estructura de las obligaciones
contractuales; la contradiccibn normativa en
torno al consentimiento como elemento claro,
expreso e inequivoco en la formacion de los
contratos; y, la identificacion de las partes como
un requisito simple y poco seguro en cuanto a la
validez de oferta y aceptacion.
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Resultan oportunas algunas observaciones
generales, entre ellas que, la proteccion
normativa que se extiende al comercio electrénico
en general, no cobija a las relaciones electrénicas
de consumo, por lo que en el caso de los contratos
B2C, el consumidor se encuentra en desventaja
y desproteccion, sobre todo en los escenarios
de compraventa o prestaciéon de servicios con
empresas ubicadas en otra jurisdiccidon, puesto
que estas empresas extraen al consumidor de
la orbita de proteccién estatal, obligdndolo a
reclamar en una jurisdiccién ajena y desconocida
para él.

Con el fin de dar respuesta el articulo
se desarrollard de la siguiente manera: 1.
Se abordard lo referente a la formacion del
consentimiento, 2. La voluntad expresa y tacita
en os contratos electrénicos, 3. El mensaje de
datos como agente de cambio en la estructura de
las obligaciones; 4. Los principios rectores de los
contratos electrénicos; 5. La relacion de consumo
por medios electrénicos, y, 6. Normativa frente a
la proteccién del consentimiento, para terminar
con las conclusiones.

FORMACION DEL CONSENTIMIENTO

El consentimiento es uno de los elementos
sine qua non en la perfecciéon de los contratos,
que representa la igualdad entre las partes, en
cuanto a la manifestacion de la voluntad, este acto
entre pares tiene la caracteristica inmutable de
ser claro, expreso e inequivoco para evitar que
se presenten vicios que alteren o constrifian la
liberalidad del acto juridico; la normatividad civil
es muy clara en cuanto a la regulacién de conducta
frente a los contratos y ha tenido el tiempo para
determinar las soluciones a las contingencias
presentadas en la practica; sin embargo, en las
ultimas tres décadas el uso de las TIC ha cambiado
sustancialmente en cuanto a la expresion de
voluntad de los contratantes, puesto que se ha
desmaterializado el medio de trasmision, se ha
perdido la necesidad de reunion presencial de las
partes, el dinero ha tomado una forma inmaterial
y dependiente de entidades bancarias en conjunto
con entidades que brinden seguridad en la
transaccion de informacidn.

El consentimiento electrénico contiene
herramientas novedosas para la perfeccion de los
contratos denominados digitales o informaticos y,
aunque en inicio su validez y eficacia son puestas
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en tela de juicio, dado el uso de medios no fisicos,
expresados en un lenguaje no verificable por los
sentidos humanos; resultan ser necesarios sus
efectos juridicos por las dindmicas de la economia
actual permeada por la globalizacién; el Derecho
y su finalidad reguladora de conducta manejan
un ritmo mas lento, debido a la naturaleza
ritualista de sus instituciones, dentro de las mas
representativas el contrato; las tecnologias tornan
su andar con mayor rapidez, lo cual causa que
la regulacién no sea suficiente para enmarcar
las actuaciones propias del medio tecnolégico y
digital, por lo que la normatividad civil o comercial
no atiende a sus necesidades dejando confusion
en el operador judicial a la hora de resolver una
situacién especifica.

La percepciéon de un consentimiento libre
ha sido disminuida en su esencia producto de
la intervencién estatal que sobrepone al orden
publico por encima de la voluntad particular;
aplicando en los contratos de consumo un
protagonismo en la definicién de “adhesién
contractual”?, cefiida a una serie de normas
juridicas que propenden por la irrenunciabilidad
de derechos; esto expresado mediante oferta y
aceptacion trasmitida por medio de mensajes
de datos?, que resultan ser la prueba electrénica
fehaciente de un consenso de voluntades y el
cambio general de una estructura clasica de las
obligaciones sostenida bajo el esquema de fuente,
titulo y modo, que cambiaron la esencia de las
obligaciones civiles y comerciales.

OFERTA Y ACEPTACION DEL
CONSENTIMIENTO ELECTRONICO

El consentimiento en su esencia, expresa de
forma concurrente dos acciones trascendentales
a la hora de definir un acuerdo de voluntades,
dos actores concuerdan bajo dos actos
individuales, donde el oferente, brinda una
propuesta informativa, esperando la respuesta
de un aceptante, para que esta pueda generar
efectos juridicos; este mandato legal es el

1. Contratos de adhesion: son los contratos elaborados
unilateralmente por la entidad vigilada y cuyas cldusulas y/o
condiciones no pueden ser discutidas libre y previamente por
los clientes, limitdndose estos a expresar su aceptacion o a
rechazarlos en su integridad.

2. Mensaje de datos: La informacién generada, enviada, recibida,
almacenada o comunicada por medios electrénicos, dpticos
o similares, como pudieran ser, entre otros, el Intercambio
Electréonico de Datos (EDI), Internet, el correo electrénico, el
telegrama, el télex o el telefax.

ISSN 1794-600X NUmero 23eJulio - Diciembre de 2022

REVISTA DE DERECHO Y CIENCIAS SOCIALES .

resultado de un proceso histérico de cultura y
civilizacion en pro del desarrollo de una sociedad
ilustrada en un estado democratico. En las
ultimas décadas y producto del avance racional
humano, nuevos entornos se han estimulado y
han crecido afectados por dindmicas sociales
como la globalizacién y la universalizacién de
la informacién, resultado del uso de internet;
ante esta situacidn, no es ajena una instituciéon
tan estructurada desde el ambito legal como el
contrato, encontrandose afectado en uno de sus
elementos esenciales: el consentimiento.

En cuanto al estudio normativo, el Cddigo
de Comercio presenta la oferta o la propuesta
como la génesis del negocio juridico, la cual
debe ser firme, inequivoca, precisa, completa,
estar dirigida al destinatario o destinatarios de
forma voluntaria por el proponente y llegar a
su conocimiento, lo que permitiria determinar
que existe una voluntad firme y decidida de
celebrar un contrato (Corte Suprema de Justicia,
Sala de Casacion Civil, SC11815, 2016); esta
definicién, compuesta de elementos, le es
aplicable también a la oferta realizada por medios
electrénicos, en uso de fuentes auxiliares del
Derecho andlogas son los articulos 485 y 486
referentes a la formacién del consentimiento,
que discriminan en efectos juridicos a todos los
actos permanentes de red® que no cumplan con
estas caracteristicas anteriormente nombradas;
dada la nueva dinamica contractual se requiere un
registro perceptible de las obligaciones haciendo
necesaria la figura de los términos y condiciones
como parte de la oferta (Nifio, 2017).

En cuanto al segundo acto, se entiende la
aceptacion como una declaracién de la voluntad,
que de forma unilateral manifiesta su conformidad
con lo propuesto por el emisor de la oferta, esto
aplicado también para medios de comunicacién
vinculados las TIC (Rincén, 2017, p. 35), que en
su participacion en el mercado de los e-commerce
han permitido se presenten manifestaciones
de la voluntad no solo expresas, como el uso de
correo electronico, manifestaciones verbales,
videoconferencias y los denominados Click
Wrap Agreement,* sino también tacitas como la

3. Actos permanentes de red: mailing, labores de orientacion,
informacion brindada, borradores de publicidad.

4. Actos permanentes de red: mailing, labores de orientacion,
informacion brindada, borradores de publicidad.

Click wrap agreement: es una modalidad de manifestacién
de la voluntad y perfeccién contractual; en la que se expresa
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.PERFECCION DEL CONSENTIMIENTO ELECTRONICO EN LOS CONTRATOS E-COMMERCE B2C EN COLOMBIA

modalidad Browse Wrap Agreement® o Shink Wrap
Agreement®, generando una practica sombria y
no ajustada a las normas civiles modificandolas
desde su estructura.

Es necesario referirse a la naturaleza
parcialmente unilateral de los contratos de
adhesion, que comprenden una herramienta
legitimadora en una relacién econémica y juridica
asimétrica (Corte Suprema de Justicia, Sala de
Casacién Civil, 2009), como la existente entre
empresario y consumidor; estos contratos de
adhesion limitan la voluntad del consumidor,
condicionandolo a aceptar o rechazar sin
tener la posibilidad de discutir libremente
las clausulas parte del cuerpo contractual;
la posibilidad anterior aplica a los contratos
de consumo y su aplicaciéon practica en los
contratos electrénicos o contratos B2C, los cuales
presentan nuevas modalidades para la perfeccion
del consentimiento en las que se evidencia
una presunciéon de la voluntad, en cuanto a los
términos y condiciones, resultando altamente
controversial.

VOLUNTAD EXPRESA'Y TACITA EN LOS
CONTRATOS ELECTRONICOS

La manifestacion de la voluntad mantiene en su
estudio dos criterios vinculantes en la aplicacion
de un ordenamiento juridico: el primero de ellos,
se refiere al criterio objetivo basado en la accién’,
estipula que la manifestacion expresa esta
construida bajo los preceptos de una conducta
de exteriorizacion de la voluntad como el medio
verbal o autégrafo; por su parte, la manifestacion
tacita, se denota con una expresién no idénea para
manifestar voluntad, pero aun asi la exterioriza.
El segundo es el criterio subjetivo basado en el

una accién de aceptacién, determinada por el hecho de hacer
“click” en un botén dispuesto para confirmar que se asienten los
términos y condiciones.

5. Browse wrap agreement: es una modalidad de manifestacién
de la voluntad que se expresa mediante la simple navegacién en
un sitio web determinado, considerando con esto la perfeccién
de los contratos.

6. Shrink wrap agreement: es una modalidad de manifestacion
del consentimiento presunta, donde el productor de bienes
y servicios utiliza el bien ofrecido para establecer términos
Yy condiciones de uso sin que medie aceptacion expresa del
consumidor.

7. El criterio objetivo enfatiza en medios de exteriorizacion de
la voluntad que sean considerados como tales, convencional
o socialmente, es decir, objetivamente, independiente de si la
voluntad ha sido declarada especificamente por el sujeto con tal
proposito.
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sujeto, habla de una voluntad expresa, sobre la
que es visible a todas luces la determinacion
de exteriorizar una acciébn comunicativa que
responda a un ofrecimiento previo, teniendo
como proposito principal declarar la voluntad;
por su parte, la manifestacién tacita sefiala una
actuacion carente de especificidad, pero revela la
voluntad del sujeto (Pinochet, 2004).

Aunque el sistema Colombiano no se inclina
por ninguno de los dos criterios, al igual que
Espafia y Chile, segin Albaladejo (2001), termina
por adoptar posicion tajante frente a la aplicacion
del criterio objetivo o de conducta, dandole
preponderancia a la manifestacién expresa de
la voluntad; es decir, coloca como unica forma
de exteriorizar el consentimiento, el lenguaje
y no el comportamiento; normas juridicas que
regulan los contratos como el Cédigo Civil, Cédigo
de Comercio y los contratos de consumo, como
el Estatuto del Consumidor, son construidas
bajo esta teoria juridica, que gira en torno al
consentimiento claro e inequivoco, que da a su
modalidad expresa, un lugar de generalidad
normativa con la finalidad de dar a actos solemnes
y no solemnes, la claridad que evite que la etapa
volitiva se vea afectada por vicios.

Los medios tecnolégicos rompen de alguna
forma con la regla general de un consentimiento
expreso, puesto que segin de Ros (2000) la
manifestacion de la voluntad electrénica posee
caracteristicas diversas como la interactividad y
bidireccionalidad que conllevan "la interconexién
espontdnea y continuada de las partes en tiempo
real y en unidad de acto”, que no solo trabajan
con una realidad derivada del ingenio humano,
sino que también usan medios de comunicacién
artificiales, entre ausentes o distantes, que
rompen esquemas respecto de la tradicion y
rigidez de las estructuras clasicas del negocio
juridico, originando un cambio de perspectiva
y auspiciando un necesario avance en las
superestructuras juridicas.

Entonces, las declaraciones de voluntad
son expresadas por medio de mensajes
de datos, mediante el uso de plataformas

digitales que permiten acercar a las partes,
que no se encuentran de forma fisica en las
etapas de formacidén y ejecucién del negocio
juridico; dandole un toque de anonimato y de
incertidumbre reciproco a los contratantes; en
virtud de dichas dificultades, segin Wegner (s.
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Este es el caso de las modalidades Browse
Wrap Agreement y Shink Wrap Agreement, surgen
de la necesidad de efectividad en los procesos
de formacién y ejecucion de los contratos,
entendiendo que por la naturaleza del medio de
transmision se celebran contratos entre ausentes,
planteando wuna clasificacion basada en la
coincidencia temporal de la respuesta (Pinochet,
2004), asi:

f.) se crean mecanismos de proteccion juridica en
torno al consentimiento para garantizar de alguna
forma que sea exento de vicios; comprendiendo
que el silencio solo podria servir en caso de
presentes y la aplicabilidad de este para contratos
perfeccionados en plataformas web, correo
electrénico, tecnologia IP y nuevas tecnologias de
la informacidn seria nula e ineficiente.

Tabla 1. Tipos de contrato

TIPO EXPLICACION

Contratos interactivos, que manejan un proceso de
comunicacién continuo e ininterrumpido entre las
partes, que en uso de nuevas tecnologias permiten
una accion reciproca entre contratantes en tiempo
real. Observando casos como es el del click wrap,
la video llamada, las descargas de aplicaciones y el
software.

Online

Offline Contratos que manejan un proceso discontinuo de
comunicacién entre las partes, en el que el actuar
propio, tanto de oferta como de aceptacidn, se en-
cuentran diferenciados por intervalos de tiempo
perfectamente distinguibles, como lo es el caso de

los contractos perfeccionados por medio del correo

electrénico (Pinochet, 2004).

Fuente: Elaboracién propia.

El fundamento juridico que sostiene la validez
de los contratos online y offline en Colombia,
estan guiados por la Ley 527 de 1999, que en sus
articulos 14 y 15, da total validez a los contratos
que usen el mensaje de datos para transmitir oferta
y aceptacién entre contratantes identificados,
rigiendo de forma especifica para la contratacién
electrénica, pero con el condicionamiento del
principio de no modificacion del régimen de
derecho de las obligaciones y de los contratos
privados; esta modalidad contractual libera varias
inconsistencias, entre ellas la de la presuncién
en la aceptacion de términos y condiciones
necesarios para la perfecciéon del consentimiento
electronico.

La aceptacién necesaria para la perfeccién
del consentimiento, comprende una actuacién
con los requisitos legales que doten de validez un
acuerdo de voluntades, exteriorizando en debida
forma la voluntad individual de los participantes
en dicho acto; por lo que es fundamental hablar
del elemento interno y el elemento externo, como
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situaciones de la voluntad dependientes una de
la otra, puesto que sin expresar el verdadero
querer de las partes, este sera superfluo al no
ser exteriorizado por medio de comunicacion, ni
conducta (Gardeazabal, 2019, p. X).

Caso aplicable a los contratos electrénicos,
que no basan su esquema de perfeccién del
consentimiento en el querer de las partes, sino
en la exteriorizacién, dada la necesidad de una
celebraciéon de contratos en masa, creando un
desconocimiento generalizado de los términos y
condiciones, que se entienden aceptados por la
navegacién en la pagina web, siendo una de las
modalidades con alto riesgo de presentacion de
vicios del consentimiento.

EL MENSAJE DE DATOS COMO AGENTE DE
CAMBIO EN CUANTO A LA ESTRUCTURA
DE LAS OBLIGACIONES CIVILES

El mensaje de datos comprende uno de
los cambios mas significativos dentro de
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una estructuracion técnica, y, es un término
generalizador para una serie de lenguajes de
programacion que transportan informacién
de todo tipo, dentro una realidad paralela a la
sensorial humana, una realidad virtual; ante este
cambio brusco de la ritualidad que impusieron
a las leyes civiles, la regulaciéon anduvo por un
sendero de independencia tecnoldgica bajo el
mando de la programacidn, en la que el humano
plantea una serie de instrucciones en pro de
la efectividad de los procesos productivos,
gravitando en torno a diversos medios
electrénicos; los contratos pasaron de tener una
interaccion presencial a tener una interacciéon
virtualizada, basada en las relaciones a distancia,
es a partir de aca que nacen las nuevas formas de
perfeccién del consentimiento en los contratos.

La generalidad del mensaje de datos se
hace participe en el Derecho por medio del
documento electrénico, sustituyendo tesis
que giraban en torno a la validez Unica de un
documento necesariamente escrito o autoégrafo,
que debido al uso tradicional de la escritura en
las pruebas documentales de caracter fisico,
daban a este preponderancia (Medina, 2002,
pp.79 - 98); sin embargo, la expresién de
imagenes o declaraciones por medios magnéticos,
conformaron una nueva estructuracién de lo
que se considera valor probatorio, extendiendo
el concepto de la ya mencionada validez, basada
en un modelo de evolucidon normativa, que tuvo
como principal abanderada a la CNUDMI y su
ley modelo; esta institucion comprendid, en
debida forma, la desmaterializaciéon del soporte
de existencia de un Derecho o la demostracién
autentica del mismo, creando una serie de
principios de equipamiento juridico dandole a las
ciencias juridicas flexibilidad y un nuevo enfoque
que acompafiaba el uso de las TIC.

Tabla 2. Principios del documento electrénico

PRINCIPIOS RECTORES PARA LOS
CONTRATOS ELECTRONICOS

Dentro de la estructura que rige la conducta
en los ordenamientos juridicos, se encuentran los
principios como guias de orientacién central con
una triple funcionalidad; segin Arango (s.f.): su
funcién es direccional, pues se encarga de servir
como estandarte en la tarea de legislar; también
contiene una funcidn interpretadora, permitiendo
un apoyo a la hora de aplicar la normatividad; y
finalmente, una funcién integradora que permite
suplir la insuficiencia de las normas escritas,
adecuando su actividad al desarrollo histdrico y
social de una comunidad. Estas aspiraciones de
los sistemas actuales comprenden la base de las
garantias de donde emana el Derecho.

En el andlisis de la ley modelo de la CNUDMI
se evidencia que no es la excepcion, pues da
protagonismo a cinco principios que fortalecen
las disposiciones normativas en lo que uso de las
TIC se trata, pues propone un cuerpo normativo
equilibrado que se aleja de una normatividad
amplia que podria ser confusa, pero no es
excesivamente especifica, excluyendo tecnologias
que recién se aplican o no se han inventado;
dichos principios son producto del trabajo de
organizaciones especializadas, que busca reducir
la problematicas de una realidad alterna a la
percibida por los sentidos, dandole uniformidad
a la competencia, ubicuidad de actuacion estatal
e internacionalidad, reduciendo las problematicas
de regulacion en el uso del internet como soporte
de las relaciones sociales y econémicas. (Rincén,
2017, p XX).

Los principios que identificados como
esenciales en la construccion de la ley modelo y
por consiguiente de laley 527 de 1999, son:

PRINCIPIO NORMATIVO

DEFINICION

Principio de equivalencia funcional

Este principio tiene un papel fundamental en cuanto al tema de co-
mercio electrénico en el ambito probatorio, pues equipara el valor
probatorio del documento manuscrito con el documento electrénico,
siempre y cuando cumpla una funcién de preservacion para la con-
sulta en el lugar de origen, esta premisa se establece con la finalidad
de aplicar las diferentes técnicas electroénicas.

Principio de neutralidad tecnologica

Este principio no solo abarca la tecnologia presente, sino que deja
abierta la posibilidad a nuevos descubrimientos tecnoldgicos.
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PRINCIPIO NORMATIVO DEFINICION

Este principio reafirma el fundamento que rige el intercambio inter-
nacional de bienes y servicios, su fundamento radica, principalmente
en la confianza que deben tener los contratantes a través de los so-
portes electrénicos.

Principio de Buena Fe

Este principio tiene su fundamento en el principio de inalterabilidad
de Derecho preexistente, frente a las tecnologias que se desarrollan,
este es un derecho que se debe contextualizar en el marco de la liber-
tad de empresa, autonomia privada y libertad de competencia.
Principio de libertad contractual
Ampliacion de fronteras para realizar negocios, lo que permite que
cualquiera que tenga acceso a internet se convierta en potencial con-
tratante, por tal motivo resulta necesaria la intervencion del derecho
para regular la tematica respectiva.

Este principio plantea la no existencia de alteracion en la teoria clasi-
ca de los contratos, ni el régimen juridico de las obligaciones contrac-
tuales, pues se entiende que estos medios electrénicos representan
un nuevo soporte en cuanto a las voluntades negociales y pre nego-
ciales, de esta forma no modifica el perfeccionamiento, desarrollo y

Principio de inalterabilidad en
el régimen de las obligaciones y
contratos

ejecucion de contratos.

Fuente: Elaboracién propia.

Los medios electrénicos fueron interpretados
como una herramienta que potencia las relaciones
comerciales y juridicas, generando que principios
como el de equivalencia funcional, neutralidad
tecnoldgica e inalterabilidad en el régimen de las
obligaciones y contratos privados, brinden validez
a todo acto realizado por estos medios (Ley No.
257, 1999), comprendiendo de manera correcta
que la estructura de las obligaciones civiles
transmuta, que el justo titulo no es manuscrito,
al estar bajo el dominio de la tecnologia presente
o la que esta por desarrollar, es necesario que se
evite una alteracion cadtica para quienes conciben
el Derecho de forma poco flexible y en lugar de
retroceder con conceptos normativos clasicos,
le permita adecuar los cambios sociales a su
percepcion regulatoria; caso como el de la simple
trasformacion de presentacion de la forma de
reclamar el Derecho, que no debe negar la validez
de la informacién contenida en un mensaje de
datos, porque se sale de la concepcién tradicional
de documento, al contrario, debe ser adecuado al
ordenamiento sin cambiar el sostén normativo,
pero cambiando criterios de valoracién para
garantizar la seguridad y autenticidad de la
informacién que se pretenda hacer valer.

Resultanecesario hacer hincapié en el principio
de equivalencia funcional, que comprende el
fundamento esencial de la relaciéon entre el
Derecho y las nuevas tecnologias, siendo base de
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garantia de no discriminacién de los mensajes de
datos con respecto a la manifestacidn consiente de
la voluntad en sus diversos medios considerados
como tradicionales; que en virtud del articulo
6 de Ley 527 de 1999, presenta esta funcidn de
equiparacion como fundamento juridico cobijado
por la presuncién de autenticidad, que considera
una linea de seguridad® para la verificacion del
operador judicial basada en la disponibilidad
de consulta posterior, es decir, permite cumplir
con los requisitos de satisfaccion del documento
autégrafo con una similitud funcional con firma,
original y archivo.

ANALISIS DE FUENTE, TITULO Y MODO
EN LAS OBLIGACIONES PACTADAS POR
MEDIOS ELECTRONICOS

Para el sistema juridico colombiano la
estructura de las obligaciones se encuentra

8. La norma técnica ICONTEC NTC-ISO- 30300 impone la
necesidad en el proceso de conservacion para posterior
presentacién del mensaje de datos, establece una serie de
atributos para garantizar que la informacion contenida,
cumpla con los requisitos de presentacion; estos requisitos son:
autenticidad, que se puede demostrar, que es lo que afirma ser,
que ha sido creado o enviado por la persona que afirma haberlo
creado o enviado, y que ha sido creado o enviado en el tiempo
que se ha afirmado; fiabilidad, que se encuentra completo
y sin alteraciones; integridad, que refleja de manera exacta
y completa la ejecucion de actividades u operaciones; },
usabilidad, que se puede localizar, recuperar, presentar e
interpretar.
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contenida principalmente en el Cédigo Civil; dicha
estructura esta representada por la relacion de
tres elementos: fuente, titulo y modo, necesarios
cuando de adquisicion del derecho de dominio se
trata.

Uno de los problemas juridicos abordado, es
la afectacion de la estructura de las obligaciones
producto del uso masivo de TIC; el analisis
realizado arroja una afectacién en el elemento
del titulo, ya que este es considerado como el
fundamento juridico que permite la demostracién
autentica de un derecho u obligacién, plasmado
como documento autdgrafo que permite
corroborar un acto voluntario de manifestacion
del consentimiento; sin embargo, el cambio por el
uso de la tecnologia es tan drastico que redefine
elementos esenciales de los contratos como lo es
el pago, el consentimiento, la aceptacion, centro
de trabajo, lugar de celebracién (Cardenas, 2017,
pp.: 144-155) y los soportes sobre los cuales
se materializan los actos que dan origen a la
trasmision de un Derecho, haciendo de este ultimo
una situacién desequilibrante digna de revisar,
permitiendo una identificacion de situaciones
importantes en un entorno electrdnico,
establecidas en el articulo 745 del Cddigo Civil,
como lo son como la forma de demostracién de
la existencia de venta, permuta o donacién por
medios electronicos y la validez del documento
que se envia a quien se confiere el Derecho.

(i) Forma de Demostracion: en esta
adecuaciéon al Derecho preexistente, se
reconoce una vez mas al mensaje de datos

como la informacion creada, enviada,
recibida, archivada y comunicada por medios
electrénicos, que cuando contenga una
repercusion juridica en torno a demostrar
la existencia de un acto del consentimiento,
tendria una denominacién de documento
electronico; esta aclaracidon corresponde a la
necesidad de hablar del cambio de soporte de
presentaciéon que pasa del papel a un medio
magnético, siendo objeto del reconocimiento
de validez juridica, amparada por los
principios de inalterabilidad en el régimen
de las obligaciones y contratos privados
y equivalencia funcional, brindando total
validez a este medio de trasmision, teniendo
como fuente el mandato legal, enfrentandose
a un cambio de percepcién social respecto
de la incertidumbre, producto de la novedad
en los medios de trasmisiéon y comunicacion,
que implican el uso igualitario de un titulo
autégrafo y un titulo representado por
medios electronicos, cuando se trate de la
demostracion autentica de un derecho.

(ii) Determinaciéon para la validez de
un titulo expresado en un mensaje de
datos: esta situacion hace referencia al
termino denominado como debida fuerza
probatoria (Cardenas, 2017, p. 147), que
depende exclusivamente de unos criterios
o requerimientos de seguridad en la
informacién, que mitiguen riesgos producto
de las amenazas virtuales propias en los
procesos o tramites electronicos. Dichos
criterios se definen como:

Tabla 3. Criterios de valoracién probatoria de los documentos electrénicos

CRITERIO DEFINICION
Busca que la informacién pueda ser recuperada con exactitud
Integridad en caso de pérdida, ofreciendo la misma calidad o una calidad
similar.
Confidencialidad Busca principalmente que la informacién de interés que ha sido

enviada, solo sea conocida por quien es autorizado para conocer
dicha informacion.

Disponibilidad

Busca garantizar que la informaciéon pueda ser consultada por
quien lo requiere en cualquier momento, sin que se ponga en
riesgo la informacién por el paso del tiempo.

Fuente: Elaboracién propia.
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Uno de los criterios que se debe abordar
con especial cuidado, es el de envio y recepcion
del mensaje de datos que tenga por objetivo la
formacién del consentimiento, puesto que esta
interaccién implica un requisito para determinar
si el contrato es valido; en los articulos 14 y 15
de la Ley 527 de 1999 se establece la fuerza
probatoria que tiene este medio de trasmision,
encontrando en la relacién existente entre
iniciador y destinatario del mensaje de datos,
la materializacién de los criterios de seguridad,
fundamentado en la necesidad de identificar
plenamente a las partes, para conocer los roles
del empresario y el consumidor en torno a las
obligaciones contractuales y legales, dentro de las
etapas pre y pos contractuales.

VALIDEZ AL PERFECCIONAR EL
CONSENTIMIENTO EN LOS CONTRATOS
ELECTRONICOS DE CONSUMO

La contrataciéon electrénica es entendida
como la instauracién de un entorno digital para
la efectiva celebraciéon de contratos por parte
del empresario, que por medio de una pagina
web ofrece la provision de bienes y servicios,
brindando los beneficios del comercio electrénico
a los consumidores, los cuales son parte de una
nueva forma de perfecciéon del consentimiento,
creada bajo la premisa juridica de los contratos
de adhesion o de clausulas bloqueadas a la libre
negociacion.

Los contratos e-commerce B2C requieren de
una comunicacién continua e ininterrumpida, una
documentacioén clara y visible que establezca las
reglas del juego que rigen la relacién contractual
(contratos Online); por lo que el consumidor esta
condicionado a leer los términos y condiciones
bajo la decisién dual de aceptar o rechazar;
vislumbrando wuna manifiesta situacién de
desequilibrio o desventaja negocial®. Aunando
en lo anterior y, en atencion al consentimiento y
su aceptacién dentro de estos espacios web, es
necesario precisar que Colombia no tiene claridad
legal sobre la validez en la aplicacién de los wrap
contracts y en aplicacién del Derecho comparado
se han estudiado decisiones judiciales de los
Estados Unidos de América con la finalidad de
tener una nocién de la solucién de controversias
juridicas con respecto a la aceptacién tacita y

9. Corte Suprema de Justicia, Sala de Casacion Civil, Sentencia del
30 de abril de 2009, M. P. Pedro Octavio Munar Cadena.
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expresa en los contratos electrénicos de consumo,
para lo cual se despliega una linea jurisprudencial,
concluyendo la importancia juridica de 1la
siguiente forma:

(i) Register.com.inc Vs Verio inc. “Sentencia
de la Corte de Apelaciones de Estados Unidos
Segundo Circuito. Expedida en 2004”

Esta providencia, en lo que se refiere a
términos y condiciones de uso, sienta precedente
en lo que se refiere al manejo de datos personales
de usuarios de internet para uso comercial,
determinando que el hecho de no poder rechazar
dichos términos de uso, impide o bloquea la
oportunidad de continuar navegando en el
sitio web, constrifiendo al usuario a aceptar
los términos planteados; determinando que
la modalidad de contratacion Browse Wrap
Agreement es la representacion de un contrato de
consumo (en adelante CEC) y a pesar de presentar
las clausulas, después de realizar el acuerdo entre
las partes, los contratantes saben de la realizacién
de un contrato y a su vez tienen la oportunidad
de rechazar o aceptar los términos y condiciones
que solo por estar en la pagina web se hacen
ejecutables?®.

(ii) Hubbert Vs Dell Corporation “Sentencia
de la Corte de Apelaciones del Estado de Ilinois.
Expedida en 2006”

En esta oportunidad, este tribunal realiz6
un andlisis de la aceptaciéon de términos y
condiciones en los contratos electrénicos, bajo tres
presupuestos necesarios para que la modalidad
Browse Wrap Agreement sea vinculante, para este
caso en particular la discusion juridica se da por la
ejecutoriedad de las clausulas de arbitramento, ya
que para esta modalidad no existe una aceptaciéon
manifiesta del consentimiento, pues se presume
con la simple navegacién y el cumplimiento de
tres condiciones:

« Exista un texto de visualizacion que advierta
del caracter vinculante de las cldusulas inmersas
en los términos y condiciones de uso.

10. Justiaus Law, Register.com, Inc, demandante, apelante,
v. Verio, Inc, demandada-recurrente, 356 F3d 393 (2d Cir.
2004). https://law.justia.com/cases/federal/appellate courts/
F3/356/393/539823/
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« El consumidor, en este caso, sea una persona
con la experticia suficiente para realizar compras
en linea o haga compras en linea con frecuencia.

e Existencia de un hipervinculo azul que
remita al usuario al documento de términos y
condiciones.™

RELACIQN DE CONSUMO POR MEDIOS
ELECTRONICOS

En esta relacion comerecial es natural reconocer
dos actores esenciales, dentro del marco de accién
frente a la cosa y la retribucién o pago por la
misma, estos actores son Business o empresario
y Consumer o consumidor, reconocidos como una
clasificacion del e-commerce segin los sujetos y
presentados como los dos protagonistas de los
llamados contratos B2C; sin embargo, es necesario
reconocer figuras juridicas y actores externos que
influyen en las diferentes etapas contractuales,
tanto en la formacién que es el tema central de
investigacién, como en la ejecucion.

El contrato de adhesidon, como una figura
juridica que garantiza la rdpida y efectiva
celebracion de contratos en masa, presenta como
principal caracteristica una restructuracién de
la igualdad en los contratos que es tolerada por
el sistema econdémico, pues dispone de una serie
de clausulas fijas e inmodificables que dejan
a una de las partes en posicion de aceptar o
rechazar. Esta tipologia de contratos responde a
la descripcion de la calidad de las partes inmersas
en una relacién de consumo dada por la Corte
Suprema de Justicia, comprendida como una
relacion asimétrica entre las partes, en la que el
empresario ejerce una posicion dominante sobre
el consumidor, quien se encuentra en desventaja
negocial y vulnerabilidad econémica que, en
aras de encontrar el equilibrio perdido, crea
una situaciéon que requiere de la intervencion
regulatoria del Estado.!? En consonancia con lo
anterior, se reconoce al consumidor como un
sujeto que requiere un especial cuidado por parte
del Estado, quien se convierte en actor principal
de esta relacion juridica, en la que se busca por
medio de la materializacion de una o6rbita de
protecciéon al consumo, el restablecimiento de

11. Hubbert v. Dell Corp., 359 Ill. App.3d (lll. Ct. App. 2005).
http://pub.bna.com/eclr/hubbert081205.pdf

12. Corte Suprema de Justicia, Sala de Casacién Civil, Sentencia
del 30 de abril de 2009, M.P. Pedro Octavio Munar Cadena.
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la igualdad en la interacciéon de mercado'® en
cumplimiento de la obligacion estatal de proteger
el interés general y la constitucion.'*

Afectados por los medios tecnolégicos y la
creciente inseguridad juridica sobre los mismos,
en cuanto al uso de sitios web se aumenta la brecha
cognoscitiva, tecnoldgica y profesional entre
las partes, en el entendido que la contrataciéon
internacional deja a la merced de la voluntad
del empresario el derecho de reclamacién
del consumidor, al no existir un régimen legal
aplicable en una situacion donde se extrae al
consumidor de la drbita de proteccion del Estado,
y, no se garantizan los derechos del consumidor
desde la etapa de formacién permitiendo el uso
de modalidades Browse Wrap en la aceptaciéon de
términos y condiciones.

RECONOCIMIENTO DE ACTORES EN LA
RELACION DE CONSUMO ELECTRONICO

Los actores inmersos en la relacién contractual
de consumo son empresarios y consumidores,
quienes actian en calidad de protagonistas o
quienes se obligan de manera reciproca; con esto
se plantea la existencia de diversos actores que
garantizan la efectiva ejecuciéon del contrato y
debido al desarrollo de los medios tecnolégicos,
se presentan como complemento subsidiario del
proceso de ejecucion, tal vez con poca visibilidad,
pero con un importante papel en la relacién
contractual; de tal forma que la convergencia de
estos actores resulta ser trascendental y novedosa
por el uso de medios tecnoldgicos, permitiendo
reconocer los siguientes:

¢ Estado. Como ente regulador de las
relaciones particulares, en defensa del orden
publico y regulador de situaciones imperfectas de
mercado.

+ Entidades Bancarias. Como entidad que
asegura la transaccién monetaria exitosa.

+ Entidades especializadas en recaudos. Como
entidad que usa medios fisicos para asegurar la
perfeccion del contrato mediante el pago.

13. Corte Constitucional, Sentencia C- 1141 de 2000, M. P
Eduardo Cifuentes Mufioz.

14. Corte Constitucional, Sentencia T- 333 de 2000, M. P. Eduardo
Cifuentes Murioz.
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* Pasarelas de pago. Entidad que asegura el
flujo seguro de informacion, ejerciendo funciones
operativas de control de fraudes, validando
informacién y dando el visto bueno para realizar
la transacciéon de dinero que se encuentra en
cabeza de la entidad bancaria.

» Entidades prestadoras del servicio de envio.
Entidades encargadas de prestar el servicio de
transporte y entrega del bien objeto del contrato,
excepcionalmente realizan el recaudo de dinero
cuando se trata de pago contra entrega.

e Entidades prestadoras de servicios técnicos
o tecnoldgicos para el funcionamiento de
plataformas e-commerce. Encargadas de realizar
las actuaciones propias del cumplimiento de
contratos de acceso a internet, de nombre de
dominio, de disefio y desarrollo de sitio web, de
hospedaje o hosting y de hipervinculos o links.

e Entidades de certificacion. Encargadas de
verificar las firmas digitales de personas naturales
o juridicas, la posible alteracién entre el envio y
recepcion del mensaje de datos, las personas con
derechos y obligaciones; de igual forma, facilita
los servicios de creaciéon de firmas digitales
certificadas y, los servicios de registro cronolégico
en la generacién, transmisién, recepcién y
conservacién de mensajes de datos.

INTERVENCION DEL ESTADO EN LAS
RELACIONES DE CONSUMO ELECTRONICO

Se habla de Estado, como agente importante en
las relaciones contractuales, comprendiendo que
su presencia regulatoria resulta fundamental para
determinar el desarrollo del mercado, tanto para
empresarios como para consumidores y demas
partes inmersas en esta actividad de produccién,
transaccién, distribucién y consumo de bienes y
servicios, en el entendido que el modelo politico
y econdmico describiria el movimiento del
mercado supeditado juridicamente al grado de
intervencion del Estado, que en ejercicio de sus
facultades es quien coloca las reglas del juego
en cuanto restricciones o limitaciones, las cuales
representan el fundamento del interés publico;
esta aspiracion general acoge las necesidades
colectivas del mercado, que para este caso
en particular se centra en los derechos de los
consumidores y usuarios, evitando la proyeccién
empresarial que, en conjunto con la absoluta
disponibilidad y soberania de la autonomia de
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la voluntad se convirtieron en la lucha social y la
conquista del patrimonio cultural contemporaneo
de los Estados Democraticos.'®

Con base en el estudio del modelo de Estado
de Derecho y comprendiendo que el campo de
aplicacion de este andlisis se da para Colombia, es
necesario hacer alusion a la clausula del Estado
Social de Derecho como pilar fundamental en
la medicion de la intervencion del Estado, citar
esta forma organizacional implica la obligacién
de hablar de la Constitucion Politica de 1991,
que frente al modelo econ6mico crea una
compatibilidad tnica con el modelo de Economia
Social de Mercado!® que busca la satisfaccion de
necesidades econdmicas de forma eficaz y efectiva,
dando a la iniciativa privada la posibilidad de ser
impulsora de la economia siempre y cuando se
adecue al cumplimiento de los contornos juridicos
impuestos; por ello, busca cumplir con los fines
constitucionales valiosos para la comunidad en
general, encontrando un estadio equilibrado
donde protecciéon y obtencién de ganancias sea
posible de materializar.

Con la existencia de institucionalidad
privada, se garantiza un manejo independiente
en sus métodos generales de funcionamiento,
la emancipacién de la iniciativa individual
y las innovaciones, actuaciones protegidas
por la libertad de empresa que se adecuan
armdnicamente a las garantias sociales y respeta
toda iniciativa empresarial, sin que crear un plano
econdmico de oportunidades igualitarias, sea un
grado de intervencién que contraste o enfrente a
las partes principales de los contratos e-commerce
B2C.

Entonces, la intervenciéon del modelo de
Estado Social de Derecho segtin Pfaller, (1997)
esta definida en siete actuaciones generales frente
al mercado en el modelo aceptado de Economia
Social de Mercado. Dichas actuaciones son:

15. Corte Constitucional, Sentencia C-313 de 2013, M.P. Gabriel
Eduardo Mendoza Martelo. http://www.corteconstitucional.gov.
co/RELATORIA/2013/C-313-13.htm

16. Corte Constitucional, Sentencia C-032 de 2017, M. P.
Alberto Rojas Rios. http://www.corteconstitucional.gov.co/
relatoria/2017/C-032-17.htm
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Tabla 4. Actuaciones generales frente al mercado

ACTUACION ESTATAL FUNDAMENTO DE LA ACTUACION

El Estado le confiere al mercado un campo de accién en el que
interviene de manera excepcional, con la finalidad de proteger la
libertad de mercado y la proteccién de la propiedad privada; en
ejercicio de la suprema autoridad que le concede ser el inico con
legitimidad de ejecutar la coaccidn fisica en defensa del interés
publico.

Garantia de libertad de mercado

Se define como el programa politico del proyecto de la "econo-
mia social de mercado”, que va mas alla del aseguramiento de
una libertad formal del mercado y compromete al Estado a inter-
Garantia de acceso a la competencia | venir activamente en el mercado cada vez que alli se configuren
constelaciones de poder formalmente inobjetables que por su
naturaleza afecten seriamente la competencia y la eficiencia del
mercado.

Para que el mercado pueda funcionar bien, se requiere ademas
que oferentes y demandantes puedan confiar suficientemente
en las sefiales que reciban de sus contrapartes en el mercado,
para poder tomar decisiones racionales con base en ellas. Asi,
por ejemplo, una seleccion racional entre diversas ofertas solo
serd posible si las informaciones que proporcionen los oferen-
tes en cuanto a cantidad y calidad del producto son correctas.
Por ello el Estado tiene la obligacion de regular estas actividades
derivadas de la Seguridad de la Informacién buscando cumpli-
miento de contratos y sanciones a quienes actian en contravia
para beneficiarse a costa de perjuicios de quien hacen parte de
la dindmica del mercado.

Garantia de informacion confiable

El concepto de la economia social de mercado reconoce explici-
tamente que ni siquiera un mercado altamente eficiente satisfa-
ce todas las necesidades de una sociedad. Es por ello que no solo
le atribuye al Estado el derecho, sino incluso la tarea de interve-
nir activamente dondequiera que se produzca un menoscabo de
intereses sociales legitimos. Esta obligacion de intervenir abarca
tres aspectos:

Proteccion de intereses
sociales legitimos

 Restriccién de la libertad del mercado.
« Compensacion de fallas del mercado
e correccion de resultados generados por el mercado.

Actuacion estatal centrada en la tarea de produccién de normas
reguladoras que sopesen la busqueda de ventajas individuales,
afan de lucro y procuracién de adquisiciones favorables, crean-
Restriccion de libertad del mercado | do un area limitrofe de intereses, donde el beneficio personal no

en defensa de intereses publicos sea generado por el detrimento de otros actores del mercado,
sometiéndose al debate politico la imposicién de limites que en-
cuentre un riesgo latente entre creacién excesiva o insuficiente
de normas.

Esta actuacién reconoce que la dinamica social requiere res-
puesta del mercado, por ello existira una doble intervencion del
Estado en el mercado, excepcionalmente producto de una actua-
Compensacion en las fallas ci6n sustitutiva o subsidiaria de produccion de bienes y servicios

de mercado cuando él productor no cuente con la capacidad de satisfaccion
al consumidor o cuando tradicionalmente por cuestiones de
bien comun y satisfaccion de necesidades deba entrar a prestar
servicios, de lo contrario su competencia radicara en regulacion.
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ACTUACION ESTATAL FUNDAMENTO DE LA ACTUACION

Esta actuacion corresponde a una vigilancia continua de las
situaciones de mercado que si bien se autorregulan; no estan
exentos ejercicios de posiciones dominantes, producto de un
mayor poder econdmico y cognoscitivo, situaciones que deben
ser corregidas en virtud de la protecciéon de derechos de consu-
mo; haciendo del mercado una fuerza igualadora y no polariza-
dora, buscando una distribucién equitativa del ingreso social y
evitando la acumulacién de patrimonio y capital en un solo actor,
en resumidas cuentas este concepto se materializa mas repre-
sentativamente mediante:

Correccion de resultados
del mercado

« Imposicion de un salario justo.

« Imposicion de tributos.

* Generacion de subsidios

« Imposicién de cumplimiento de afiliacién y cancelacion de ru-
bros cubran a los trabajadores de contingencias laborales.

« Imposicidn de pagos de un ingreso minimo estatal.

Fuente: Elaboracién propia.

NORMATIVA FRENTE A LA PERFECCION
DEL CONOCIMIENTO

El tema en analisis conduce a pensar y retomar
la teoria clasica de la declaracion de la voluntad
en el negocio juridico, que establece que para
que surja y exista el mismo debe existir una
manifestacion clara, expresa e inequivoca de
voluntad; es asi que el consentimiento es definido
como una de las condiciones exigidas y que son
esencia de todo contrato (Cdédigo Civil, art. 1502,
1887), es precisamente esta manifestaciéon de la
voluntad la que se conoce como consentimiento
del contrato o negocio juridico. De ahi que, el
consentimiento es un elemento sine qua non para
dar lugar a la formacién de un contrato o negocio
juridico y que tal y como se ha venido indicando
esta conformado por la oferta y la aceptacion.

Tenemos que para la formacion del contrato
re requiere que una de las partes tome la
iniciativa y proponga al interesado el objeto,
condiciones y modalidades del contrato
que se quiere celebrar, asi la otra persona
puede manifestar su conformidad y de esta
manera nace el vinculo contractual. Quedando
perfeccionado el contrato y obligdndose las
partes a cumplir determinadas obligaciones.
Estas etapas que se tienen que surtir para
formar el consentimiento en un contrato se
denominan oferta y aceptacién (Rincén, 2017,
p. 147).
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En cuanto a la normatividad aplicable a la
formacion del consentimiento en las transacciones
electrénicas, pareciera que estas ultimas se
encuentran reguladas por las reglas generales que
modelan el ordenamiento juridico; sin embargo, y
dadaslas especificidades y diferencias que connota
la contratacion electrénica, muchas de las normas
ya dispuestas, no dan respuesta a las dificultades
que se puedan presentar en el desarrollo de este
tipo especifico de transacciones. Es menester
mencionar que, pese a que el Cédigo Civil hace
referencia al consentimiento, su validez, asi
como sus vicios en la formacion de los contratos
o0 negocios juridicos, no desarrolla a profundidad
tal elemento; por otro lado, el C6digo de Comercio
presenta una regulaciéon mas completa frente al
tema de estudio, sin que ello quiera decir que tal
normatividad aborda las caracteristicas propias
de la formacién y perfeccidon del consentimiento
en los contratos electréonicos B2C.

La legislaciéon colombiana aborda y establece
algunas pautas referentes a la formacién y
perfeccion del consentimiento y se encuentran
plasmadas en la Ley 527 de 1999 y en la Ley
1480 de 2011 (Estatuto del Consumidor), y
es, precisamente esta ultima, que en aras de
materializar una reduccién en el desequilibrio
que se presenta en las transacciones B2(,
desarrolla una serie de medidas y lineamientos
que propenden por la protecciéon y defensa del
consumidor. Pese a ello, el grado de claridad y
eficacia de las medidas tendientes a proteger
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al consumidor aun no es inteligible, por lo que
es necesario un estudio y andlisis acucioso del
mismo.

ESTATUTO DEL CONSUMIDOR Y LA LEY DE
COMERCIO ELECTRONICO EN COLOMBIA

Avanzando en el estudio, la Ley 527 de 1999
dispone en el articulo 14, en torno a la formacién
del contrato y salvo acuerdo entre las partes, la
oferta y su aceptaciéon podran ser expresadas
por medio de un mensaje de datos, y por lo tanto,
no se le negara validez o fuerza obligatoria a un
contrato por la sola razén de haberse utilizado en
su formacién uno o mas mensajes de datos; luego,
dispone en su articulo 15 que en las relaciones que
surjan entre el iniciador y el destinatario de un
mensaje de datos, no se negaran efectos juridicos,
validez o fuerza obligatoria a las manifestaciones
de la voluntad o declaraciones que se lleven a cabo
por el solo hecho de haberse realizado por medio
de mensaje de datos. De lo anterior, se colige la
validez y eficacia del consentimiento electrénico
que surge a partir de la Ley 527 (1999) para dar
lugar al nacimiento, modificacién o extincién de
una relacién juridica (Moreno, 2002).

En efecto, a un contrato no se le puede negar
efectos legales y, validez, por haberse expresado el
consentimiento de las partes a través de medios
electronicos, en palabras de Miller y Jentz (2008)
la formacién de un contrato, cualquiera que
sea el medio utilizado, encuentra fundamento
legal y generan por lo tanto efectos juridicos. No
obstante, pese a la regulacién que presenta la
Ley 527 de 1999, no existen y, por lo tanto, no
son claras las normas y reglas que rigen para la
formacioén y perfeccion del consentimiento de los
contratos B2C.

Por su parte Rincéon (2017), ha hecho
referencia en varias ocasiones a la carencia de
reglas en torno a la perfeccion del consentimiento
en los contratos, incluidos los B2C, expresando
que para hablar de contratacién electrénica es
esencial que se realice una revision exegética
del cumplimiento de las reglas relativas al
consentimiento y la posterior perfeccion del
contrato, conforme a lo que estipula el Cédigo
de Comercio'’. Sin embargo, persiste Rincoén en

17. E1Cédigo de Comercio Colombiano, es la normativa que mayor
regulacion desarrolla frente a la formacién del consentimiento
en la formacion de contratos; sin embargo, no es clara, ni aborda
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que las consideraciones que se han desarrollado
y analizado, acerca de las particularidades que
presentan las ofertas realizadas en una pagina
web, solo han sido abarcadas por la Doctrina,
dejando asf en evidencia la falta de regulacién y
claridad en la Ley.

Por otro lado, y como se ha venido indicando
a lo largo del presente texto, los contratos B2C
presentan un gran desequilibrio en la relacién
contractual que afecta al consumidor, por cuanto
no tienen la oportunidad de discutir los términos
y condiciones que van a regir el contrato. De ahi,
la importancia de regulaciones que garanticen la
protecciéon del consumidor en las transacciones
electrdnicas que realice.

En Colombia, la Ley 1480 de 2011 (Estatuto
del Consumidor), estd a tono con algunas de
las necesidades de la economia digital, y dedica
un capitulo para abordar el consentimiento,
pero sobre todo, la proteccién al consumidor
de comercio electréonico. Siendo determinante
rescatar cuatro factores clave que desarrolla
el mencionado articulo en relacion con el
consentimiento:

1. El consentimiento debe ser expreso,
inequivoco y verificable: Vega (2005)
establece que para el caso de la contratacion
electrénica, el consentimiento es expreso,
cuando el consumidor exterioriza su voluntad
a través de un click, materializando de esta
manera la aceptacion a la oferta que ha
sido dispuesta por parte del empresario,
simultaneamente la oferta debe ser clara
y verificable, es decir, el empresario o
proveedor debera suministrar al consumidor
informacién cierta, clara y actualizada
respecto de los bienes y servicios que esta
ofreciendo, asegurando asi la proteccién al
consumidor desde la etapa inicial hasta la
etapa final de la relacion contractual. Luego, es
importante que se evidencie dicha protecciéon
una vez se haya consumado la transaccion
electrénica, con la entrega real y efectiva
del bien o servicio que se ha contratado,
en palabras de Remolina y Florez (2012):

algunas de las problemdticas que se presentan en cuanto a la
perfeccion del consentimiento, en los casos en que éste se expresa
a través de medios electrénicos, generando asi, una anomia
normativa que repercute directamente en el consumidor que se
encuentra en una situacion de desventaja frente al empresario
u oferente.
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“No solo deben garantizar la integridad y
autenticidad de la informacién sino que deben
estar disponibles para eventuales procesos de
verificacion por parte de las autoridades”.

2. Derecho de Retracto: esta es una
facultad que otorga la Ley 1480 (2011), a
todo aquel consumidor que quiere reversar
su decision de adquirir un bien o contratar
un servicio. De acuerdo a lo establecido en la
normativa, esta manifestacion debera hacerse
en un plazo maximo de cinco (5) dias y se
hara directamente al empresario o proveedor,
es importante mencionar, que este derecho
no aplica para todas las transacciones
electrénicas. Este derecho se soporta en
el hecho que el consumidor adquiere una
obligacién sin conocer fisicamente las
condiciones y caracteristicas del producto
adquirido.

3. No se admite presuncion de la
voluntad del consumidor: pese a que el
c6digo de comercio lo permite el estatuto de
Comercio proscribe y prohibe tal situacion.

4. El silencio del consumidor no se
considera consentimiento: esta situacién
también se encuentra prohibida por la Ley
1480 (2011), por tal razén instituye que
cuando no haya accién o respuesta alguna por
parte del consumidor, tal hecho no puede ser
considerado por parte del empresario como
la expresion del consentimiento por parte del
consumidor.

Otro punto a resaltar, es la prohibicion que
realiza la Ley 1480 (2011) de las clausulas
abusivas, por cuanto las mismas producen: por un
lado, un desequilibrio injustificado en perjuicio
del consumidor; y, por el otro, afectan el tiempo,
modo y lugar en que el consumidor puede ejercer
sus derechos; en consecuencia, careceran de
validez y efectos juridicos.

ANALISIS BAJO LA PROTECCION DEL
DERECHO DE CONSUMO

Por lo que se refiere al Derecho del
consumo, se entiende o por lo menos asi ha sido
contemplado, como el conjunto normativo que
brinda proteccién a las personas, tanto naturales
como juridicas, que adquieren y disfrutan bienes
y servicios como destinatarios finales, en otras
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palabras, como consumidores. Por lo tanto, el
objetivo de dichas normas es precisamente,
evitar aquellas practicas lesivas por parte de
los empresarios que impliquen afectaciones y
engafios a los consumidores; de modo que, el
empresario se encuentra en la obligaciéon de
garantizar la protecciéon del consumidor en la
relacion juridica surgida entre los dos. Por su
parte, el Estado, asume la posicién de garante en
la defensa de los derechos del consumidor.

En este sentido, se entiende que el derecho
de Consumo tiene como objetivo principal
la proteccion del consumidor, por cuanto se
encuentra en una situaciéon de vulnerabilidad
econdmica frente al proveedor o empresario
que hace parte de esta relaciéon juridica. En
consecuencia, en aras de hacer menos evidente
este desequilibrio entre las partes, es necesario
que el legislador promulgue medidas tendientes a
proteger al consumidor, medidas que deberan ser
plenamente cumplidas por parte del empresario
so pena que el negocio juridico pierda validez y
eficacia.

Si bien es cierto que las transacciones y el
modelo econémico buscan, entre otros aspectos,
facilitar la calidad de vida, impulsar la libertad de
empresa y mercado de los ciudadanos, las mismas
deben garantizar la salvaguarda del consumidor
en la adquisicién de bienes y servicios por parte
de este ultimo. Al referirse a Derecho de Consumo
y Proteccion del Consumidor es importante tener
en cuenta que dicha proteccién abarca derechos
en torno a la proteccién contra riesgos de salud
y seguridad, proteccién de intereses econémicos,
la correcta informacién y divulgacion de la oferta
que compone la transaccion (Alzate, 2009).

Por su parte, la garantia de proteccién
al consumidor encuentra fundamento en la
Constitucion Politica (1991), que establece en su
articulo 78, la importancia de una informacion
claray precisa al publico en la comercializacion de
bienes y servicios; asi pues, la informaciéon debe
ser clara, veraz y suficiente, a fin de brindarle al
consumidor las caracteristicas completas acerca
de los bienes o servicios que esta por adquirir
o contratar. Cabe mencionar que el deber de
informar, cobija aspectos como la veracidad de los
productos ofrecidos, la publicidad engafiosa, y por
supuesto, permite que se dé un consentimiento
informado.
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En sintesis, el derecho del consumo irrumpid
con fuerza el ambito del derecho privado
tradicional (Villalba, 2009), en las transacciones
contractuales; como se ha venido afirmando, el
derecho de consumo defiende a la parte débil de la
relacién contractual o de la relacién de consumo,
tal derecho a deprecado en la expedicion de
normas que regulan y protegen la formacién y
perfeccion del consentimiento, el derecho de
retracto, la interpretacién pro consumidor y, la
prohibicién de clausulas abusivas, entre otros.
En todo caso, el estudio y regulacion del derecho
de consumo y de la formacién y perfeccion del
consentimiento aun tienen un largo camino
que recorrer en Colombia, es necesaria la
promulgacién de leyes que regulen las nuevas
dindmicas del derecho contractual.

CONCLUSIONES

Uno de los riesgos mas grandes que se afronta
en la manifestaciéon del consentimiento en los
contratos B2C, hace referencia a la ausencia
de regulacidon en la legislaciéon colombiana de
los denominados Clickwrap y Browsewrap; este
ultimo, afecta de manera directa la formacion
y perfeccién del consentimiento, por cuanto en
esta modalidad el consentimiento no se otorga
de manera clara y transparente, si bien es cierto
que los términos estan depuestos en el sitio web,
no es necesaria la aceptacion de los mismos para
completar la transaccién electrénica y adquirir
la obligacidn; tal situacién genera una evidente
vulneracién a los derechos de protecciéon del
consumidor, por cuanto puede ser victima
de engafio, falsa publicidad y, mas atin, como
se ha evidenciado en diversos casos, puede
verse comprometida su informacién personal,
situacién que deprecaria en escenarios juridicos y
econdmicos con serias implicaciones.

De acuerdo al estudio realizado, es posible afirmar
que, dentro de las modalidades de perfeccion del
consentimiento mas usadas en las transacciones
de comercio electronico, se encuentran los
clickwrap y los browsewrap. El primero de ellos,
brinda un consentimiento con mayor precisién y
validez, toda vez que, para obligarse, es necesaria
la aceptacion de los términos dispuestos en la
oferta; el segundo, por el contrario, no prevé
la aceptacion de términos, aunque los mismos
este contemplados en el sitio web, generando
tal situacién una afectaciéon a la formacién y
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validez del consentimiento, asi como posibles
afectaciones a los consumidores electrénicos.

Se evidencia una grave afectacién en la modalidad
de Browsewrap a un elemento esencial de los
contratos, cual es el consentimiento, por cuanto
el mismo no es solicitado en los términos y
condiciones de la oferta dispuesta en el sitio
web, por lo tanto es preciso, que para que
el consentimiento sea valido y tenga efectos
juridicos, existan los siguientes cuatro elementos
que fueron propuestos por la Barra de Abogados
de Norteamérica (ABA): i) al usuario se le ha
informado a través de una adecuada notificacion
de la existencia de los términos propuestos; ii)
el usuario ha tenido la oportunidad significativa
de revisar los términos; iii) al usuario se le he
informado a través de una notificacién adecuada
que tomando cierta accién especifica manifiesta
su consentimiento a los términos y condiciones
establecidos; y, iv) el usuario ha tomado la accién
que se especificé en la ultima notificacion.

Si bien es cierto que las transacciones de comercio
electrénico y en especifico lo concerniente a la
perfeccion del consentimiento, no se encuentran
plenamente reguladas en la normativa
Colombiana, la Ley 1480 de 2011 (Estatuto
del Consumidor), da un paso importante en
la proteccién al consumidor, al sefialar que
el consentimiento debe ser claro, inequivoco,
expreso y verificable, desarrolla, por otro lado,
el derecho de retracto y prohibe de manera
tajante la presuncién de voluntad del consumidor
determinando, a su vez que el silencio no se
considera como consentimiento, finalmente,
le entrega al consumidor herramientas que lo
blindan y protegen en la relacién asimétrica en la
que se encuentra frente al empresario.

Se han planteado un conjunto de normas
de proteccién al consumidor en el comercio
electrénico; sin embargo, en los ultimos afios
la transformaciéon digital se ha acelerado,
situaciéon que ha puesto al consumidor digital
en el nuevo escenario de una nueva innovacién
tecnolégica que es disruptiva y multidimensional;
en consecuencia, el consumidos se enfrenta a
contextos de nuevos riesgos y, en tal sentido, el
Derecho y el Estado no pueden quedarse atras,
razén por la cual es menester que exista una
regulacién acorde a las nuevas modalidades de
contratacion que materialicen nuevas medidas
de proteccion al consumidor que, por lo
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menos, en los contratos B2C y de acuerdo a los Colombiano sobre las transacciones comerciales
planteamientos esgrimidos en el presente texto,es y, en particular en lo referente a los Browsewrap,
la parte débil de la relacion asimétrica del negocio  modalidad con gran auge en Colombia, cuyas
juridico. En consecuencia, es imprescindible que falencias requieren de una pronta intervencion.
se adelante una regulacién por parte del Estado
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