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RESUMEN

El presente articulo enfatiza la necesidad de una cultura de la ciberseguridad de los usuarios, ante
las amenazas y los riesgos a los que se exponen en el entorno virtual, derivados del desconocimiento y
las afectaciones que ello ocasiona, mismas que a simple vista parecen inofensivas, pero que repercuten
de forma importante en los derechos humanos de las victimas como la vida, integridad psicolégica,
intimidad, privacidad o el patrimonio.

Por lo anterior, se mencionan algunas de las amenazas mas importantes, se destaca que existen delitos
que utilizan como medio de comision el entorno virtual y que hay delitos que surgen dentro de dicho
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entorno. Asi mismo, se sefialan algunos derechos
humanos originados desde ¢l entorno virtual, y cuyo
reconocimiento por parte de los Estados es necesario
para asi garantizarlos

PALABRAS CLAVES
Ciberseguridad; ciberdelitos; ciberamenazas;
derechos humanos; derecho al olvido en el

ciberespacio; seguridad y prevencion.

ABSTRACT

This article highlights the need for a culture of
cybersecurity for users, the threats and risks they
face in the virtual environment derived from their
lack of knowledge and the effects they have, which at
first sight may seem harmless but have a significant
impact on the human rights of the victims such as
life, psychological integrity, intimacy, privacy or
patrimony.

Therefore, some of the most important threats are
mentioned, emphasizing that there are crimes that use
the virtual environment as a means of commission
and that there are crimes that arise within this
environment. Similarly, some human rights that have
arisen from the virtual environment are pointed out
and whose recognition by the States is necessary in
order to guarantee them.

KEY WORDS

Cybersecurity, cybercrime, cyber threats, human
rights, right to be forgotten in cyberspace, security
and prevention.

RESUMO

Este artigo enfatiza a necessidade de uma cultura
de cibersegurangca para os usudrios, diante das
ameacas € riscos a que estdo expostos no ambiente
virtual, derivados do desconhecimento e dos efeitos
que isso causa, que a primeira vista parecem
inofensivos, mas que tém um impacto importante
sobre os direitos humanos das vitimas, como vida,
integridade psicologica, privacidade, privacidade ou
patrimoénio.

Assim, sd3o mencionadas algumas das ameagas
mais importantes, realga-se que existem crimes
que utilizam o ambiente virtual como meio de
perpetramento € que existem crimes que surgem
nesse ambiente. Da mesma forma, sdo apontados
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alguns direitos humanos oriundos do meio virtual,
cujo reconhecimento por parte dos Estados ¢
necessario para garanti-los.

PALAVRAS-CHAVES

Ciberseguranga; cibercrime; ameacas
cibernéticas; direitos humanos; direito de ser
esquecido no ciberespaco; seguranga e prevengao.

“La Unica computadora segura es la que esta
desenchufada, a los amantes de la ingenieria
social les gusta responder que siempre
se puede convencer a alguien para que la
enchufe. El factor humano es el eslabon mas
débil de la seguridad informatica, y no hay un
sélo equipo en el mundo que no dependa de
un ser humano” (Jara, H. y Pacheco, F.G., 2012,
pp.295-296).

INTRODUCCION

Actualmente las comunicaciones y relaciones
sociales se dan a través de los diversos
dispositivos electrénicos dentro de un entorno
virtual; lo cual, si bien acorta distancias y permite
tener acceso a una cantidad infinita de contenido
en solo segundos, al mismo tiempo representa un
grave riesgo para la seguridad de los ciudadanos y
una constante amenaza a sus derechos humanos.

Asimismo, existe una delgada linea entre la
respuesta que brinda el Estado para la proteccion
alaseguridad en el entorno virtual y la simultanea
vulneracién o indebida limitacién a los derechos
humanos, tales como la privacidad, la intimidad
y la no intervencién de comunicaciones privadas,
entre otros, que lejos de incidir en la solucién de
las amenazas que se presentan en el ciberespacio,
se convierten en una nueva amenaza para los
usuarios.

En ese sentido, es necesario que las personas
conozcan las amenazas a las que se exponen
en el entorno virtual, asi como la vulneraciéon a
los derechos en especifico que ocasionan cada
una de éstas, con la finalidad de que su uso sea
responsable y tomen acciones preventivas, en aras
de proteger y salvaguardar sus derechos humanos
y en consecuencia la seguridad en entornos
digitales.

Sin embargo, los supuestos juridicos
establecidos en ocasiones se ven superados por
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las hipdtesis de hecho, debido a que la tecnologia
y las situaciones que se suscitan en el entorno
virtual rebasan lo establecido en las normas,
situacién que se agrava en materia penal en la que
solo se puede condenar a las personas aludiendo
ala exacta aplicacidn de la ley en esta materia.

Por lo anterior, el presente articulo destaca la
necesidad de crear una cultura de la ciberseguridad
apoyada en el respeto a los derechos humanos con
miras a la proteccion y garantia de la seguridad,
lo que permitird comprender las amenazas en el
entorno virtual a las que se enfrentan los usuarios,
asi como llegar a medidas y herramientas que
permitan el uso responsable del ciberespacio,
teniendo conocimiento no solo de los derechos
fundamentales que se vinculan al uso de la
internet, sino de aquellos derechos humanos cuyo
reconocimiento se encuentra discutiéndose y que
han surgido en el entorno virtual.

METODOLOGIA

La metodologia que se utilizard pretende
destacar la importancia que reviste el enfoque
humanista, asi como la trascendencia del cambio
de paradigma al hacer necesario que el estudioso
del Derecho y las Ciencias Sociales cuente con
herramientas enfocadas en la interpretaciéon
y argumentacion juridica, que incidan en su
capacidad de andlisis, sentido critico y en la
habilidad de enlazar el conocimiento de forma
interdisciplinaria en asuntos que inciden en el
entorno virtual.

En esa tesitura, en el presente trabajo
se evidencia el método deductivo, al indicar
preceptos contenidos en la normatividad
mexicana y la forma en que se plantean en
determinados casos en concreto, relacionados al
entorno virtual.

Asimismo, se favorece el método inductivo
a través del andlisis de problemas o fendmenos
juridicos, que permiten indicar el contenido
esencial de los derechos humanos y sus limites
del tema en la norma.

El método exegético se utiliza en el andlisis de
la connotacién derecho al olvido, lo que permite
analizar la problematica actual referente a la
omision de regular el tema.

Por lo que hace al método comparativo, se
realiza un analisis de las formas de entender
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y comprender el Derecho en el uso de las
tecnologias relacionadas al entorno virtual hoy
en dia, contrastandola con las mismas conductas
cuando no son en dicho entorno y en relacién con
otros paises.

1. AMENAZAS EN EL ENTORNO VIRTUAL

No resulta extrafio que actualmente exista
una proliferacién de amenazas en el ciberespacio,
ya que como sefiala Leiva (2015) es un medio
rentable en cuanto a términos econdémicos se
refiere, ademas de ser una herramienta de facil
acceso, permite que la comisién de conductas, que
ponen en riesgo o vulneran derechos humanos,
sean realizadas de forma anodnima, desde
cualquier parte del mundo y en consecuencia, en
muchas ocasiones, bajo el cobijo de la impunidad.

Una de las principales amenazas que
encontramos en el entorno virtual es el
denominado malware, que se define como
“cualquier tipo de aplicaciéon no autorizada que
resida en nuestro sistema [de los dispositivos
electrénicos]...con la intencién de dafiar al
usuario” (Dominicci, s.f), cominmente se les
conoce como cddigos maliciosos, los cuales si
bien no ocasionan por si solos un dafio directo
al usuario, tienen la intencién de “recopilar
informacioén confidencial del usuario [y] controlar
el equipo de forma remota para realizar mas
ataques o dafar el equipo” (Garcia, 2016, p.60).

Dicha amenaza se considera de las mas
importantes, ya que facilita que las personas vean
vulnerada su seguridad en el entorno virtual,
debido a la gran cantidad de datos personales e
informacién a la cual se le da acceso a terceros
que se infiltran en los sistemas de los dispositivos
electrdnicos, por lo que si el malware por si solo
no genera un dafo, es la puerta de entrada para
la comision de diversas conductas delictivas o que
no estando tipificadas dafian a las personas.

Si bien es necesaria la accion del usuario para
que su dispositivo sea infectado con malware,
los cibercriminales hacen uso de la denominada
ingenieria social, la cual se define como el
“conjunto de técnica y trucos empleados por
los intrusos y hackers para extraer informacion
sensible de los usuarios de un sistema informatico”
(Gémez, 2011), lo que permite obtener
informacién personal, contrasefias, nimeros de
cuenta bancaria y cualquier otra informacién,
sin que el usuario se percate de la falsedad de
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la pagina a la que le estd proporcionando su
informaciéon o de que el tercero que le solicita la
informacion tiene la finalidad de hacerle dafio o
que se esta colocando en situaciéon de potencial
victima de un delito.

Al respecto, Gomez (2011) sefiala algunas
técnicas que se utilizan mediante la ingenieria
social, tales como: la suplantaciéon de identidad
del personal de empresas para obtener
informacion; el envio de correos electronicos
masivos que suplantan la identidad de empresas,
organizaciones o personas con la finalidad de que
los usuarios ingresen sus contrasefias o brinden
informacién personal, también conocidos como
correos spam; aparicién de ventanas emergentes
que llevan al usuario a sitios web fraudulentos o
que descargan archivos o programas con malware
en el dispositivo del usuario, o paginas o mensajes
através de los servicios de mensajeria instantanea
que ofrecen falsas ofertas, promociones o
descuentos a cambio de contestar encuestas, cuya
finalidad es recopilar informacién personal sin
que el usuario obtenga lo prometido.

Cabe mencionar, que la manipulacién que
se realiza mediante la ingenieria social, se
enfoca incluso en temas de la actualidad por ser
atractivos para el usuario o que se pueda realizar
el engafio con mayor facilidad, verbigracia,
actualmente con el tema del coronavirus, la
ingenieria social se enfoca en el envio de correos
masivos con comunicados falsos realizados por la
OMS, que invitan al usuario a descargar archivos
adjuntos para mayor informacién o aplicaciones
que supuestamente le indican al usuario cuantas
personas a su alrededor tienen Covid-19 a cambio
del depésito de cierta cantidad de dinero, para
lo cual le piden al usuario informacién bancaria,
y una vez que éste la introduce, se convierte
en victima del robo de sus datos, contraseiias
bancarias y posteriormente del retiro de dinero
de sus cuentas, sin que la aplicacién cumpla con lo
ofrecido (Aguiar, 2020).

Esas amenazas representan un riesgo para
la seguridad, aunado a la cantidad de datos
personales que se comparten de forma publica en
lasredes, ante el desconocimiento de las amenazas
a las que se enfrentan los usuarios en el entorno
virtual, lo que los convierte en vulnerables.
Marafién (2012) menciona que los jévenes son
aquellos que usan mas las redes sociales, y que si
bien muestran una gran capacidad de habilidades
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tecnolodgicas, descuidan el tema de proteger su
intimidad, lo que facilita la comision de delitos.

En el entorno virtual existen delitos que
utilizan como medio de comisién dicho entorno
y, delitos que surgen dentro de ese entorno; en el
caso de los primeros, las conductas delictivas ya
existen tipificadas y simplemente el delincuente
utiliza como herramienta el entorno virtual para
llevar a cabo el delito.

1.1. Extorsiones o amenazas por malware

Una de las conductas delictivas que existen
previamente y se sofistican con el entorno virtual
son las extorsiones o amenazas a través del
malware como el denominado ransomware el cual
“bloquea o cifra el contenido de un ordenador o
dispositivo, exigiendo el pago de una recompensa
para volver a ser disponible” (Ballestero,
2020, p. 42), uno de los casos mas famosos fue
el ransomware llamado WannaCry, en mayo del
2017, el cual bloqueé informacion de archivos de
audio, imagenes, videos y documentos en diversas
partes del mundo, posteriormente se le exigié
al usuario el pago de un rescate, para restaurar
esos archivos, el cual oscilaba entre los 300 y 600
dolares en criptomonedas (Gdonzalez, 2018), ese
ataque afect6 a mas 200,000 mil equipos en todo
el mundo, incluidos 40 hospitales en Reino Unido
y compafiias de telecomunicaciones en Espafia,
ademas se registraron 366 pagos de rescate, de
acuerdo con Tovar, Gonzalez y Garcia (2017) y en
algunos casos, a pesar de haber realizado el pago
los usuarios no recuperaron sus archivos.

Cabe senalar, que el pago del rescate que se
exige en este tipo de amenaza, no garantiza que
los archivos sean devueltos, como sucedi6 con el
Hospital de Cardiologia de Kansas en 2016, el cual
pagb el rescate que les exigieron para descifrar
sus archivos; sin embargo, solo liberaron algunos
y les exigieron otro pago con la finalidad de
devolverles los archivos restantes (Martinez,
2017). Una de las cuestiones preocupantes, es que
actualmente ya no solo se exige un pago en dinero
sino en especie, como en el caso de denominado
nRansomware, cuyo rescate consistia en que la
victima enviara material intimo de indole sexual
(Sala, 2017).

1.2. Secuestro virtual

Otro delito es el denominado secuestro virtual,
que es una modalidad del delito de extorsidn,
y consiste en contactar a una persona, a quien
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amenazan con atentar contra su integridad fisica
o vida en caso de no seguir las instrucciones que
le indican, las cuales generalmente consisten
en permanecer incomunicado y aislado en
determinado lugar, con la finalidad de poder
comunicarse posteriormente con sus familiares
para solicitar el pago de un rescate derivado
del supuesto secuestro fisico de la victima.
Amescua (2010) nos indica que este delito tiene
la caracteristica de basarse en el engafio para
obtener la colaboracidn de la victima.

Este tipo de extorsidn se ha sofisticado en
el entorno virtual, ya que en muchas ocasiones
los delincuentes cuentan con informacién y
datos personales tanto de la victima como de
sus familiares, que obtienen a través de malware
que infecté sus dispositivos electrénicos. Aunado
a lo anterior, no es necesario que el delincuente
se encuentre en el mismo espacio fisico que
la victima, pues todo se realiza a través de un
entorno virtual.

Uno de los altimos casos de secuestro virtual,
tuvo lugar en la Ciudad de México, en mayo del
2020, en contra de 14 médicos adscritos al IMSS
de Monterrey, quienes arribaron a la ciudad
para solventar el déficit de personal médico
ante la pandemia del Covid-19; sin embargo,
recibieron amenazas via telefénica y a través
de videollamadas, en las que se les ordend
permanecer en determinado hotel bajo laamenaza
de que estaban siendo vigilados, y que en caso
de no seguir las instrucciones que les daban,
atentarfan contra sus vidas, posteriormente se
pidi6 un rescate por 300,000 pesos para liberar al
grupo de médicos (Garcia, ., 2020).

1.3. Instigacidn virtual al suicidio

Este delito lo encontramos en el entorno
virtual ejemplificadas con el denominado reto
de la Ballena Azul que surgié en Rusia y tuvo
repercusiéon a nivel mundial, el cual consistia
en que adolescentes y niflos seguian a diario un
desafio, siendo un total de 50 desafios, en el que
ultimo consistia en quitarse la vida (Ceballos-
Espinoza, F, 2017). Si bien se considera que por
s{ sola la publicacién de este tipo de retos en
internet no es la dUnica causa de que la persona
cometa suicidio, éste incide en la comision de este
ante la influencia que genera en las victimas para
seguir este tipo de retos, ya sea que la conducta
se consuma o no, aunado al hecho de que se
registraron 130 muertes relacionados con este
reto en paises como México, Colombia, Chile,
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Brasil, Uruguay, Espafia y Rusia (Agencia DPA,
2017).

Un reto similar, fue el de Momo que surgio
en Japén y cuya repercusién de igual forma
trascendi6 a nivel mundial, se difundié6 en
redes sociales e incluso se filtr6 en videos de la
plataforma Youtube Kids dirigidos para nifios,
esta forma de instigacién por medio del entorno
virtual reporté varios casos de nifios a los que
se les dio indicaciones para causarse dafios a
si mismos o terminar con su vida (Estirado,
2019). En ese mismo pais, en mayo de este afio la
luchadora profesional de 22 afios Hana Kimura se
suicid6 después de recibir acoso cibernético luego
de un incidente con un compafiero en un reality
show, sugiriéndole repetidamente que deberia
suicidarse (DW, 2020).

1.4. Divulgacion de contenido intimo de
indole sexual en el entorno virtual

Aunado a los mencionados delitos, existen
conductas que no se encontraban tipificadas
previamente, en virtud de que nacen dentro de
dicho entorno virtual. Existen muchos casos
documentados respecto al contenido sexual en
redes sociales en el entorno virtual y la falta de
una regulacién 6ptima como el caso de Daisy
Coleman y Audrie Pott que lamentablemente
terminaron en suicidio (Netflix, 2016).

En México, varios Estados han tipificado esta
conducta, a raiz de la iniciativa impulsada por
Olimpia Coral Melo Cruz, originaria de Puebla,
quien fue victima de divulgaciéon de un video
sexual que hizo con su novio, lo que provocéd
que recibiera insultos y acoso en redes sociales,
ya que usuarios se burlaron de ella apodandola
incluso como la Gordibuena de Huachinango, lo
que repercutié en su integridad psicolégica al
ver expuesta su intimidad sexual, motivo por el
cual intent6 suicidarse en tres ocasiones (Rojas,
2019); sin embargo, se convirtié en activista con
el objetivo de impulsar que dicha conducta no
quedara impune en casos futuros, promoviendo
la iniciativa denominada Ley Olimpia. Esta ley
implic6 un conjunto de reformas/adiciones en
los ordenamientos de diversos estados y en la
legislacion federal, en la que merece resaltar las
que se realizaron al Cédigo Penal para el Distrito
Federal, a la Ley de Acceso de las Mujeres a una
Vida Libre de Violencia de la Ciudad de México,
asi como a la Ley General de Acceso a las Mujeres
a una Vida Libre de Violencia. La conducta
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antijuridica que se sanciona en cada una de ellas
(divulgacién de contenido intimo de indole sexual
en el entorno virtual), se engloba en la expresion
‘violencia digital. El caso de la “Ley Olimpia”
es uno de los mas frescos de cara a las agendas
legislativas locales y la propia normativa nacional
en las que se incorporan puntos de interés comuin
como el de la violencia digital (Ruiz, 2020, pp.
17-38).

Atendiendo a la naturaleza y la forma como
opera la violencia digital, se trata sin duda de un
tipo de violencia real, de acuerdo con la propia
taxonomia de G. Imbert (1992). Ahora bien,
cuando se habla de violencia digital se hace
en términos generales y, en su significacidn,
la victima puede ser cualquier persona
independientemente de su edad, sexo, etc. Por ello
suele caracterizarse, grosso modo, como un tipo
de violencia que se produce cuando una persona
provoca o realiza dafios fisicos o psicolégicos a
otras personas, utilizando las nuevas Tecnologias
de la Informacién y Comunicaciéon (TIC) o
cualquier espacio digital en las que se vulnera
principalmente a la victima en su dignidad,
su propia imagen, honor y, sobre todo, su vida
privada. Dentro de las multiples definiciones
que existen en la literatura asociada al concepto
de TIC, nos adherimos a la que ofrece Tello Leal
(2007), para quien:

Las tecnologias de la informacién vy
comunicaciones (TIC) es un término que
contempla toda forma de tecnologia usada
para crear, almacenar, intercambiar y procesar
informacion en sus varias formas, tales como
datos, conversaciones de voz, imagenes fijas o
en movimiento, presentaciones multimedia y
otras formas (p. 3).

En otras palabras, la violencia digital se verifica
a través de cualquier otro medio que desplace a
los cauces tradicionales de comunicacién (Gémez,
2011). La propia descripcién y la explicacion de
la forma como opera refiere efectos tanto fisicos
como simbdlicos, lo que autoriza a ubicarla en
la tipologia de violencia real, pero a un mismo
tiempo nos proporciona los elementos para
colegir por qué estamos ante un nuevo escenario
de violencia: se trata de la manifestacion de pautas
de conducta derivadas de una auténtica revolucion
en los modos y medios de comunicacion, tales
como la internety el uso intensificado de telefonia
celular. Lo cual se incrementa derivado de que “...
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la gratuidad absoluta es poco frecuente en la vida
social” (Imbert, 1992, p. 23).

Los nuevos escenarios de violencia digital son
la factura que las sociedades hiper comunicadas
de finales del siglo XX en adelante han de pagar.
Es una especie de colateralidad. El costo de esa
factura ha sido alto. La velocidad y la inmediatez
son los rasgos distintivos de la actual aldea global,
circunstancia que merece analizarse con un poco
de detenimiento e intentar descifrar cudles son
los verdaderos factores de riesgo.

La cuestion es que en las iniciativas en comento
predomina la idea de “pérdida de control” como
el factor determinante. Y es que, precisamente,
con la llegada de internet, la pérdida del control
del contenido resulta imposible de recuperarse
en virtud de la rapidez y la inmediatez con la
que el contenido se distribuye. Estos conceptos
de aceleracion del tiempo real, de inmediatez y
rapidez son los que Paul Virilio —el primer critico
del cibermundo, teérico de la velocidad y del
accidente— se ha encargado de advertir desde sus
primeros escritos: la idea de una virtualizacién de
la accion, de una virtualizacion del tiempo real en
un contexto de mundializacion que se constituye,
entre otras cosas, en una bomba informatica. En
efecto, escribia a finales del milenio pasado que:

Después de la primera bomba, la bomba
atémica susceptible de desintegrar la
materia por la energia de la radioactividad,
surge en este fin de milenio el espectro de la
segunda bomba, la bomba informdtica capaz
de desintegrar la paz de las naciones por la
interactividad de la informacién (1999, p. 74).

Para el tedrico y pensador de la velocidad
(de la inmediatez, la rapidez, la aceleracion del
tiempo real) la virtualizacién del tiempo real
es el componente de una nueva condicién que
caracteriza a las sociedades de hoy, en las que ha
surgido una especie de “mercado de la mirada” (p.
71) y en la que algunos ofrecen su intimidad a la
atencién de todos. Ese nuevo matiz que adquiere
el tradicional concepto de velocidad convierte a
las nuevas tecnologias en portadoras de ciertos
tipos de accidentes el cual ya no es local: una
imagen, de acuerdo con esta tesis, y su difusion
por medio de las TIC, pierden su naturaleza local,
serfa un accidente ya no local ni mucho menos
situado, como si sucede con el descarrilamiento
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de un tren, por ejemplo. A raiz de lo anterior
Virilio (1997) advierte que:

Cuando se nos dice que la red Internet es de
ambito mundial, es claramente evidente. Pero
el accidente de Internet, o el accidente de
otras tecnologias de la misma naturaleza, es
también la aparicion de un accidente total, por
no decir integral. Sin embargo, esta situaciéon
no admite comparacion.

La puesta en practica del tiempo real paras
las nuevas tecnologias es, se quiera o no, la
puesta en practica de un tiempo sin relacion
con el tiempo histérico, es decir, un tiempo
mundial. El tiempo real es un tiempo mundial

(p- 14).

A su vez, “La inmediatez de la informacién
amenaza con el desencadenamiento inmediato
de la crisis, y pronto surge la necesidad de la
disuasion” (1998 a, p. 48). La inmediatez de las
TIC, por tanto, se configura en una amenaza al
desencadenar un nuevo escenario de violencia,
como la violencia digital, en el que, siguiendo esta
ultima cita de Virilio, la necesidad de disuasion
se traduce en la creacidon de un precepto punitivo
que intente, en ese sentido, desalentar un efecto
violento.

Por ello ha insistido en la propuesta de
incorporar, de forma independiente de la
economia de la riqueza, un estudio politico de la
economia de la velocidad, es decir, una dromologia.
Es esta nueva ciencia la que nos permite explicar
que:

Con el reciente advenimiento de la revolucion
informatica de las transmisiones y la velocidad
absoluta, el trayecto se ha emancipado
finalmente de la Tierra originaria, y con él las
nociones de <<posicién>>, <<localizacién><
y <<direccion>> de los moviles. A partir de
ahora, la velocidad sirve para ver, o para no
ver. Esa es la cuestion (Rial, 2003, p. 65).

El factor rapidez, inmediatez, aceleracion y
virtualizacién del tiempo real son el caldo de
cultivo para nuevas perspectivas de estudio
del fendmeno de la hiper comunicacién global,
son ingredientes para los nuevos miedos en los
que la inmediatez triunfa, es decir, velocidad y
contacto se presentan en una relacién directa,
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sin mediaciones, ni la del tiempo ni la del espacio
(Augé, 2015, pp. 42 y 43).

Se busca que los Estados sancionen Ia
obtencién sin el consentimiento de imagenes o
videos de las partes intimas o genitales de una
persona, asi como la reproducciéon o el que se
compartan las mismas con un tercero o de forma
publica (Cédigo Penal del Estado de Querétaro,
art.167 quater), delito que como hemos
mencionado, ha surgido con el entorno virtual,
mismo que puede tener como causa el que un
tercero que participa en el video o grabé el mismo
comparta dicho contenido de forma intencional;
sin embargo, también puede darse el caso en que
la persona que tenga el video en su dispositivo
sea victima de algin tipo de malware y por
tanto del robo de esas imagenes o videos, lo que
dificulta la tarea de las autoridades para ubicar al
responsable dentro de un entorno virtual, ya que
puede que éste no se encuentre en el mismo pais
de la victima, ni siquiera en el mismo continente,
aunado al hecho de que la obtencién de este
material sensible puede dar lugar ala denominada
sextorsion.

1.5. Pornovenganza y sextorsion

En el caso de la pornovenganza, consiste en una
“situacion en la que una persona, generalmente
una expareja, viraliza imagenes intimas del otro
miembro una vez terminada la relacién en forma
con el propésito de dafiarlo” (Narvaja, 2019) y
la sextorsiéon se considera la “realizacién de un
chantaje bajo la amenaza de publicar o enviar
imagenes en las que la victima se muestra en
actitud erética, pornografica o manteniendo
relaciones sexuales” (Velazquez, 2011, p.3).

Ambas conductas fueron tipificadas derivado
de la Ley Olimpia, mencionada en el apartado
anterior, en el caso da la pornovenganza, como
agravante en dado caso de que el sujeto activo
del delito sea una persona con la cual se mantuvo
una relaciéon de concubinato o matrimonio y sin
consentimiento obtenga, comparta, divulgue
o reproduzca el contenido sexual intimo,
aumentando la pena hasta en una tercera parte
(Cédigo Penal del Estado de Querétaro, arts. 167
quater y quinquies).

En el caso de la sextorsion, se tipifico a través
de la sancién que se le impone a la amenaza de
difundir videos o imagenes de una persona, de
caracter eroticas sexuales, ya sea que hayan sido
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obtenidas con el consentimiento de la persona
o sin éste (Codigo Penal del Estado de Querétaro,
arts. 167 quinquies). No obstante lo anterior,
ambos delitos como se ha reiterado surgen en el
entorno virtual, por lo que en el caso de Olimpia
Coral en materia penal no se siguid ningun
proceso en virtud a que no existia el delito.

Lo mismo sucede con todos aquellos delitos
que surgen dentro del entorno virtual, ante los
cuales la victima en muchas ocasiones no recibe
justicia ni reparacién del dafio, ya que recordemos
que en materia penal existe el principio de
la exacta aplicacion de la ley, por lo que no
existe delito sin que esté previamente en la ley.
Aunado a lo anterior, ambas conductas pueden
desencadenar afectaciones graves a la vida de las
personas, incluso orillandolas a cometer suicidio
(Da Silva, Barros y Barbosa, 2018), derivado de la
vulneracién que se realiza tanto a su integridad
psicolégica como a su intimidad sexual, que
finalmente repercuten de forma importante en su
dignidad.

Algunos casos que podemos mencionar en
los cuales la pornovenganza orill6 a personas
a cometer suicidio, fue el de Tiziana de 31 afios,
originaria de Italia, quien en 2015 fue victima
de la difusion de videos sexuales por parte de
su pareja, lo que ocasioné que en el entorno
virtual la insultaran y se burlaran de ella, por
lo que decidié poner fin a su vida (Seco, 2019);
tenemos también en Italia el caso de Veronica
Rubio en 2014, conocido como el caso Iveco, en
virtud de que trabajaba en dicha empresa, quien
difundié un video con contenido sexual con un
grupo de amigos; sin embargo, uno de ellos tomd
la decision de compartirlo publicamente sin
el consentimiento de Veronica, lo que provocé
que incluso se hicieran videos en la plataforma
YouTube con el fin de ridiculizarla, por lo que dos
afios después se suicidé (Vinaixa, 2019).

El dltimo caso a gran escala de sextorsion
y pornografia infantil es el denominado NTH
Room, que ocurri6é en Corea del Sur, en el que
no solo se pedia dinero a las victimas a cambio
de no publicar sus fotos o videos, sino que se
les obligaba a autolesionarse, enviar fotos o
videos con contenido sexual intimo y realizar
actos sexuales con terceros, lo anterior a través
de una aplicacién llamada Telegram, en el cual
se detectaron al menos 74 victimas y 260,000
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mil usuarios que pagaron para acceder a ese
contenido (Milenio Digital, 2020).

Es necesario que las personas conozcan las
amenazas y delitos que surgen en el entorno
virtual, no solo para no ser victimas de estas
conductas, sino para evitar cometer alguna de
ellas de forma culposa por desconocimiento
de que estan tipificadas, teniendo presente el
principio en materia penal que menciona que la
ignorancia de la ley no exime de su cumplimiento,
por lo que se enfrentardn a un proceso penal,
dado que incurren en un delito, tal es el caso del
futbolista brasilefio Neymar, quien fue denunciado
por violacién en 2019, por lo que en su defensa
subié un video a redes sociales mostrando las
conversaciones en el servicio de mensajeria
instantanea de WhatsApp, ante un intento de
demostrar a sus seguidores el tipo de relacion
que tenia con la denunciante, y mencionando
ser €l la victima de extorsion (Reyes, 2019).No
obstante lo anterior, en las conversaciones que
mostré se observan fotos de contenido intimo de
la denunciante por lo que ahora se enfrenta a un
proceso por el delito de pornovenganza (Newell,
2020).

2. DERECHOS HUMANOS DE LOS USUARIOS
AFECTADOS EN EL ENTORNO VIRTUAL

Se ha demostrado que las amenazas a las que
se enfrentan los usuarios en el ciberespacio no solo
repercuten en el ambito econdmico (Hernandez,
2017), sino que vulnera la esfera de su seguridad,
provocando en consecuencia afectaciones a sus
derechos humanos. Si bien se han realizado
diversas estrategias en aras de implementar y
dar seguimiento al tema de la ciberseguridad, en
algunas ocasiones ante la falta de experiencia y
conocimientos especializados sobre el tema, las
estrategias restringen o vulneran los derechos
de los usuarios bajo el argumento de brindarles
seguridad en el ciberespacio (Hernandez, 2018),
por lo que debe tomarse en consideracidon ante
qué circunstancias y el limite que tiene el Estado
para intervenir en espacios de libertad de los
cuales gozan los usuarios en el ciberespacio, como
bien lo menciona Koch (2015).

Asimismo, se ha enfatizado en los riesgos a los
que se enfrentan los usuarios en el entorno virtual,
y la respuesta que brinda el Estado a través de
reformas que se han hecho a los cédigos penales
con la finalidad de imponer penas a conductas
como la pornovenganza y sextorsion, entre otras,
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que afectan de forma importante la integridad
psicolégica de los usuarios llegando incluso hasta
la fisica (Giant, 2016) o incluso agravar penas de
delitos que ya se realizaban fuera del entorno
virtual, pero que se sofistican en este.

Una de las reformas mas importantes que
tiene nuestro sistema juridico, es la reforma
constitucional de 2011 en materia de derechos
humanos, la cual impone la obligacién a todas
las autoridades de promover, respetar, proteger
y garantizar los derechos humanos (Constitucién
Politica de los Estados Unidos Mexicanos, art.1),
la cual no se limita a un espacio fisico, sino que
abarca también el entorno virtual, cuya tarea
no es nada facil, derivado de la dificultad de
identificar a los sujetos activos de los delitos, ante
el anonimato que permite dicho entorno, asi como
las técnicas que existen para evitar ser rastreados.

Sumado a lo anterior, tenemos que las
amenazas en el entorno virtual afectan derechos
tan importantes como la vida, la libertad,
la salud -en particular lo relacionado a la
integridad psicolégica— intimidad y patrimonio,
afectaciones que inciden en el menoscabo a la
dignidad humana, eje central de los derechos
humanos. De ahi que, son necesarias las
respuestas que brinda el Estado para salvaguardar
y proteger a los usuarios mediante la prevencién,
investigacion, sancién y reparaciéon en caso de
que dichos derechos humanos sean vulnerados
(CPEUM, art.1).

En ese sentido, en la proteccién al usuario en un
entorno virtual, constantemente nos encontramos
con la delgada linea que existe entre los derechos
humanos y su limitacion o intervencion, en
virtud de que algunas medidas tomadas por los
Estados afectan en menor o mayor grado nuestros
derechos, como en el caso de la Geolocalizacion en
México, misma que causé controversia cuando se
encontraba regulada por el articulo 40 bis de la
Ley Federal de Telecomunicaciones -actualmente
se encuentra en el articulo 303 del Codigo
Nacional de Procedimientos Penales—, toda vez
que se consideraba que vulneraba el derecho a la
privacidad de las personas, incluidas aquellas que
eran sospechosas en una investigacidn, lo cual dio
como resultado la accién de inconstitucionalidad
32/2012 promovida por la Comisién Nacional
de los Derechos Humanos, misma que resolvié
la Suprema Corte de Justicia de la Nacién en
el 2014, mencionando que era una restriccién
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constitucionalmente valida a la vida privada en
aras de garantizar el orden publico y, derechos de
las victimas en la investigacion de los delitos.

En ese sentido, ante cada decisién que tome
el Estado en aras de garantizar la proteccién
de los usuarios, es necesario un andlisis de los
derechos fundamentales en los que se interviene
con las medidas que se implementaran, con la
finalidad de que su restriccion o limitacidon supere
el denominado test de proporcionalidad y, por
tanto, se consideren constitucionales, para lo cual
debe: 1) Perseguir un fin constitucionalmente
valido, 2) Sea una medida que satisfaga un
propésito constitucional, 3) la no existencia de
medidas alternativas menos lesivas y 4) que
el grado de realizacién del fin perseguido sea
mayor al de afectacién de los derechos (Tesis: 1a.
CCLXIII/2016).

En relaciéon a la perspectiva tedrica surge
la necesidad de que los operadores juridicos
conozcan la aplicacién de teorias como el
neoconstitucionalismo en la aplicacién practica
y la interpretacion de los derechos en el entorno
virtual, toda vez que es fundamental para abordar
temas en los que la ley no es suficiente para la
resoluciéon de conflictos, mas aun cuando los
temas relacionados con la tecnologia, rebasan en
muchas ocasiones los parametros establecidos
en la ley; sin embargo, los limites a los derechos
humanos relacionados al uso de la tecnologia
deben definirse aplicando la argumentacién y
l6gica juridica al caso concreto, que precisamente
esta teoria aborda.

3. RECONOCIMIENTO DE DERECHOS EN EL
ENTORNO VIRTUAL

Con el entorno virtual, surgen nuevos derechos
tales como el acceso a internet, el derecho al olvido
en el ciberespacio y la seguridad cibernética, cuyo
analisis reviste especial relevancia y complejidad
frente a la obligacién que adquieren los Estados
al reconocerlos dentro de sus sistemas juridicos,
toda vez que se comprometen en tal sentido a
garantizarlos; y en el caso del usuario, el beneficio
es la ampliacién del catidlogo de derechos
fundamentales cuyo cumplimiento puede exigirle
al Estado.

3.1.El derecho al olvido

Respecto a la imperante necesidad del
reconocimiento de derechos humanos vinculados
con el entorno virtual, destaca lo expuesto por
Alvarez (2015) en relacién al derecho al olvido
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en internet, mismo que se encuentra vinculado
con la intimidad y privacidad de los usuarios, que
representa un desafio relacionado a la cancelaciéon
o supresion de datos personales en el ciberespacio,
aunado a lo anterior, visto en un sentido amplio
como lo sugiere Zarate (2013) esto es el derecho a
olvidary a ser olvidado, traducido en rectificacion,
cancelacién y oposicion.

Cabe mencionar que en otros paises,
verbigracia Espafia, el tema no solo ha sido
discutido, sino que se ha llevado a la practica
a través de la emision de sentencias que lo
reconocen, tal y como lo expone Simén (2015),
asimismo destaca la investigacion realizada por
Mate (2016) acerca del andlisis de la normativa y
resoluciones por parte de los tribunales espafioles
ante las crecientes exigencias de los usuarios en la
busqueda del reconocimiento de este derecho por
parte del Estado y por ende su garantia.

En ese mismo tenor, Platero (2016)
sefiala como evoluciona el tema del derecho
al olvido de ser una solicitud de tutela de un
derecho que realizaban los usuarios al Estado,
pasando por un cuasi-derecho fundamental
derivado del reconocimiento que le brindaba
en las resoluciones emitidas por los tribunales
espafioles, hasta llegar a un derecho fundamental
enmarcado dentro de la esfera del derecho a la
proteccion de datos.

Aunado a lo anterior, De Terwangne (2012)
nos indica los problemas que enfrentaria el Estado
ante el reconocimiento de dicho derecho, toda vez
que lo equipara a la atribucién de la caducidad
de los datos personales, lo cual representa un
problema en el caso del uso de las redes sociales
por lo que hace al ambito de accién y regulacion.

En el caso de México, no se encuentra
reconocido como tal el derecho al olvido en el
entorno virtual; se tiene el derecho de cancelacion
de datos personales regulado por la Ley Federal
de Protecciéon de Datos Personales en Posesion
de los Particulares; sin embargo, serviria como
antecedente para que a futuro se reconozca
el derecho al olvido. No obstante lo anterior,
algunas opiniones diversas seflalan que este
derecho no tiene relacién directa con el derecho
a la privacidad y proteccién de datos personales y,
por el contrario, violenta la libertad de expresion
y merma el ejercicio de los derechos humanos a
través de las tecnologias (Articulo 19, 2020), por lo
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que se hace necesario indicar los limites del mismo
agregando desde luego el derecho de acceso a
la informacién, cuando se incorpore en nuestro
sistema juridico, con la finalidad de no generar
una colision entre derechos fundamentales
por no cumplir con las caracteristicas para
ser considerado constitucionalmente valido,
considerando también la ponderacion de derechos
que implica el tema, confrontandose directamente
con el derecho a la intimidad, dignidad humana,
reinsercion social y revictimizacién que puede
alegarse por la persona que se considera afectada.

Con relacion a ello, el pasado 5 de
diciembre del 2019, se presentdé la iniciativa
LXIV/2PP0-67/102681, con el fin de reformar la
Ley Federal de Proteccion de Datos Personales en
Posesién de Particulares en la que incluso refiere
que se debe entender por derecho al olvido, y
establece: “la eliminacién y supresion de todos
los contenidos que se encuentren en medios
electrénicos, plataformas digitales, buscadores
de internet y demas medios digitales, incluyendo
textos, comentarios, interacciones, ubicaciones,
contenido multimedia, antecedentes penales y
demas informaciéon” (Millan, 2020). Sin embargo,
el presidente de la Republica descalificé dicha
propuesta ante medios, refiriéndose a la iniciativa
con las frases: “Prohibido, prohibir” y “perdén si,
olvido no” (San Martin, 2020).

3.2. El derecho al internet

En la era digital surge el debate de si los
Estados tienen la obligacion de realizar diversas
acciones con la finalidad de garantizar que
todos sus ciudadanos tengan internet, mediante
el reconocimiento del derecho al internet, o si
simplemente se debe reconocer el derecho de
acceso que implica la garantia de no interferencia
por parte del Estado en la utilizacién que los
usuarios realicen. Ambos, conllevan obligaciones
distintas, ya que el primero exige un actuar por
parte del Estado con la finalidad de que todos
participen en un entorno virtual; y el segundo,
implica un no hacer en relacién con uso que se
le dé, lo cual desde un punto de vista econdémico,
conlleva grandes inversiones econdmicas
estatales si se opta por el primero.

En 2016, la Asamblea General de la
Organizacion de las Naciones Unidas, reconocid
el derecho al acceso al internet como derecho
humano, mediante su resolucién A/HCR/32/L.20.
Finlandia, desde el 2010, fue el primer pais
que reconoci6 el servicio de internet de banda

Erick Francisco Tapia Herndndez, Raul Ruiz Canizales, Antonio Vega Pdez



ancha como derecho humano, por lo que
ordené a todos los proveedores de servicios
de internet a proporcionar la conexién con
ciertas caracteristicas en aras de garantizar una
determinada velocidad de la misma a todos los
ciudadanos sin importar su ubicacién (BBC News,
2010), a diferencia de la mayoria de paises, como
México, en el cual se reconocio el derecho humano
al acceso al internet y banda ancha, esto en 2013
con una reforma al articulo 6 constitucional.

Coincidimos con la propuesta de Haideer
(2016) respecto a la necesidad de una tutela
multinivel de los derechos fundamentales en
el entorno virtual, esto es considerando que no
solo el Estado es competente para proteger los
derechos humanos, sino que es tarea incluso
de diversos organismos internacionales dado
la globalizaciéon en la cual estamos inmersos y
derivado de los nuevos derechos que han surgido
en el entorno virtual.

4. IMPORTANCIA DE LA CIBERSEGURIDAD

No es ajeno el impacto que tiene la
globalizacién en la esfera de los usuarios de
internet, cuya preocupaciéon reciente se ha
centrado en la denominada ciberseguridad o
seguridad cibernética, derivado de los problemas
de seguridad, proteccién de datos y privacidad
como bien lo sefiala Anchundia (2017). No
obstante lo anterior, existe preocupacién de
la comunidad internacional en relaciéon a la
imperiosa necesidad de brindar respuestas
integrales con pleno respeto a los derechos
humanos de los usuarios, evitando como sefiala
Carlini (2016), repercusiones comparables a la
confrontacién militar tradicional, ya que si bien
las amenazas ponen en peligro a los usuarios,
es necesario que exista una cooperaciéon entre
los usuarios del ciberespacio, con la finalidad
de evitar optar por posibles respuestas, que
lejos de resolver el problema de la vulneracién
a los derechos humanos en el entorno virtual,
lo agravan, vulnerando de la misma forma los
derechos humanos de los usuarios.

Destaca el hecho de que la ciberseguridad
en un principio se ocupara de proteger la
informaciéon de forma reactiva y actualmente,
se considere que tienen una posicion proactiva,
esto es a través de la identificacién y gestion de
riesgos que amenazan a los usuarios en el uso
del ciberespacio (Fojéon, 2010); misma que se
considera un medio para garantizar la convivencia
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en un Estado de Derecho (Galan, 2016) a través de
medidas que contrarresten el denominado efecto
destructivo (Pons, 2017) que tiene en la sociedad
al ser el origen de conductas tipificadas por
c6digos penales, cuyo medio de comisiéon ahora
es el ciberespacio y de conductas que afectan los
derechos humanos que nacieron con la internet.

En 2019, la Secretaria de Seguridad y
Proteccién Ciudadana de México menciond
que “No existe amenaza al Estado mexicano
que no pueda ser resuelta por las capacidades
de inteligencia [..] 9 de cada 10 delitos que
se comenten a través de tecnologias de la
informaciéon pueden ser evitados con medidas
de prevencién”. Asimismo, McKinsey & Company,
indica que “una estrategia de prevencién de
ciberriesgos se puede fortalecer fomentando una
cultura de ciberseguridad” (2018, p.7.).

A pesar de que la ciberseguridad es un tema
que requiere ser abordado desde la participacion
y cooperacion a nivel internacional, es importante
el papel de cada usuario en aras de protegerse y
prevenir ser victima de las diferentes amenazas
que se encuentran en el entorno virtual, de ahi
que se considere la necesidad de una cultura
de la ciberseguridad enfocada en la prevencidn,
mediante el conocimiento de los riesgos y las
amenazas a las que se enfrentan al navegar en
un entorno virtual, asi como las medidas que se
deben tomar para garantizar la seguridad y uso
responsable del internet, ademas de contar con
las herramientas necesarias para actuar en caso
de ser victima de algiin delito o alguna conducta
que, a pesar de que aun no esté tipificada, nos
cause un dafio.

Para ello, los esfuerzos se deben enfocar en los
prondésticos sobre las amenazas realizados por
expertos, como lo es la empresa de ciberseguridad
Kaspersky, la cual menciond en 2019 una lista
con las 10 amenazas a las que cuales se debe
prestar atenciéon en Latinoamérica, a saber: 1)
Campaiias de desinformaciéon y manipulacion de
la opinién popular mediante redes sociales; 2)
Infecciones via ataques a compafifas dedicadas
a la produccién de software masivo; 3) Ataques
a usuarios aprovechando que en Windows 7
existen vulnerabilidades; 4) Robo de contrasefias
y claves de servicios de streaming para venderlas
en mercados ilegales; 5) Aumento de sextorsion
y estafas para recaudar dinero, 6) Aumento
de ataques a instituciones financieras y a sus
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clientes; 7) Campafias de extorsion bajo la
amenaza de filtrar informaciéon personal al
dominio publico; 8) Clonacion de lineas para
robo de identidad o acceso a sitios financieros;
9) Ataques relacionados con la migracién y
desplazamiento regional de personas; y 10)
Aumento de ataques de extorsiones a empresas y
grandes corporaciones, por el robo de datos.

Algunas medidas preventivas que sefialan
Tovar, Gonzalez y Garcia (2018) son:

1. Hacer respaldos de Ia

periddicamente.

informacion

2. Mantener actualizado el sistema
operativo e instalar los parches de seguridad.

3. No abrir correos electréonicos de
remitentes desconocidos ni abrir los archivos
adjuntos.

4. No abrir enlaces de dudosa procedencia a
menos de estar seguro de la confiabilidad de
quien lo publica.

5. Mantener actualizado nuestro sistema
anti-malware.

Finalmente, el cambio de paradigma en la
seguridad cibernética pasando de una visién
proteccionista a una preventiva (Orellana, 2018)
no solo permite que los esfuerzos se centren en
orientar y garantizar el ejercicio de los derechos
humanos en el entorno virtual, sino en la
creacion de una cultura de la ciberseguridad que
desemboque en el uso responsable como usuarios
del ciberespacio encaminado a la salvaguarda y
proteccion de la seguridad.

CONSIDERACIONES FINALES

Es necesario que los usuarios conozcan y
comprendan las amenazas a las que se enfrentan
en el entorno virtual, asi como los riesgos que
derivan de ellas, no solo para prevenir ser victimas
de los mismos, sino saber como actuar en caso de
ser victimas, estando conscientes ademas de que
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hay conductas que no se encuentran tipificadas
y, la dificil tarea que es en ocasiones ubicar
al responsable beneficiado por el anonimato
proporcionado por el entorno digital, que deriva
en actos de impunidad en ocasiones ajenos
incluso al actuar de las autoridades, por lo que el
papel preventivo es de suma importancia.

Al respecto, concientizar sobre el uso
responsable del internet, sobre todo para
evitar que se cometan conductas que causen
dafio a terceros o incurran en un delito, por el
desconocimiento que existe en relaciéon con las
afectaciones que conllevan determinadas acciones
en el entorno virtual, que si bien parecieran
a simple vista inofensivas, tienen grandes
repercusiones en las victimas. El conocimiento
previo de dichas conductas es fundamental
para evitar que se produzcan y puedan resultar
impunes.

Asimismo, el usuario debe conocer los
derechos que surgen en el entorno virtual con la
finalidad de exigir que el Estado los reconozca
dentro de su sistema juridico para que se dé
la ampliaciéon detallada del catalogo de sus
derechos fundamentales y en consecuencia
exista la obligacién por parte de las autoridades
de protegerlos, promoverlos, respetarlos y
garantizarlos, asi como medidas tendientes a
repararlos en caso de que sean vulnerados. Sin
hacer dbice lo anterior, en la regulacion se deben
considerar las diversas posturas acerca de la
ponderacién de derechos humanos en casos en
concreto como el derecho al olvido.

Se considera importante crear una cultura
responsable de la ciberseguridad para los
usuarios centrada en la prevencidon, ante la
corresponsabilidad de éstos y el Estado para
evitar riesgos en el ciberespacio, mediante la
instrumentacién de medidas de concientizacién
acerca de la importancia de conocer las amenazas
en el ambiente digital que vulneran la seguridad y
la importancia de las lineas de accidn con respeto
irrestricto a los derechos humanos.

Erick Francisco Tapia Herndndez, Raul Ruiz Canizales, Antonio Vega Pdez
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